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Editorial

Liebe Leserinnen und Leser,

die Art und Weise, wie wir arbeiten, wandelt sich - beschleunigt durch die Ereignisse der letzten Jahre. Der
Begriff ,remote” ist mittlerweile auch im Duden angekommen, wo er mit ,nicht in unmittelbarer Nahe befindlich,
aber miteinander verbunden (z. B. von Computern und Kommunikationseinrichtungen)” erldutert wird. Digitale
Technologien schaffen diese Verbundenheit, mit der neue Chancen, aber auch Herausforderungen einhergehen.

In dieser Ausgabe des Magazins zu ,Remote Work” stellen unsere erfahrenen Zentren im Netzwerk Mittelstand-
Digital ihr Wissen, ihre Praxiserfahrung und Methoden im Rahmen von Remote Work vor. Sie gehen beispiels-
weise darauf ein, wie Remote Work in Unternehmen bestmaoglich eingefihrt werden kann, was es bei der dezen-
tralen Arbeit in Kooperationsprojekten zu beachten gilt und vor allem, welche IT-Sicherheitsaspekte wichtig, hau-
fig nicht bedacht und erfolgskritisch sind. Auch der digitale Stress durch die erweiterte, digitale Erreichbarkeit
sowie das unternehmensweite Gefihl von ,gemeinsam” trotzt nicht in unmittelbarer Nahe arbeitend werden
anschaulich erldutert.

Die Beitrage dieser Ausgabe erldutern die vielen Aspekte von Remote Work. Sie stehen zugleich fir die Themen-
vielfalt der Zentren im Netzwerk Mittelstand-Digital in ganz Deutschland. Betrachten Sie die Auswahl als Vorge-
schmack auf Informations- und Qualifizierungsangebote zu diesen und weiteren Digitalisierungsthemen. Infor-
mationen Uber die rund 150 Anlaufstellen des Mittelstand-Digital-Netzwerks und einen umfassenderen Einblick
in dessen Expertise erhalten Sie auf www.mittelstand-digital.de.

Ich wiinsche lhnen eine spannende und inspirierende Lektire.

Lisa Schrade-Grytsenko
Begleitforschung Mittelstand-Digital
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Remote Work in Unternehmen einfihren -
eine ganzheitliche Betrachtung am

praktischen Beispiel

Die Einfilhrung von ortsunabhingigem Arbeiten
stellt Unternehmen vor die Herausforderung, eine
neue Form des Arbeitens zu entwickeln und zu eta-
blieren. Dies ist ein Vorhaben, das nicht nur mit der
Einfilhrung entsprechender Soft- und Hardware
gelost wird. Vielmehr handelt es sich um eine kom-
plexe Gestaltungsaufgabe, die zur erfolgreichen
Umsetzung ebenso eines kulturellen und organisa-
tionalen Wandels bedarf.

In diesem Beitrag wird ein beispielhafter Weg dieser
Verdnderung vorgestellt. Basierend auf dem soge-
nannten MTO-Ansatz werden die Auswirkungen auf
die Dimensionen Mensch, Technik und Organisation
beschrieben und mit Hilfe des Unternehmens AZS
veranschaulicht. Das Unternehmen hat sich, unter-
stiitzt vom Mittelstand-Digital Zentrum Kaiserslau-
tern, auf den Weg gemacht, die interne und externe
Kommunikation mit Hilfe von verschiedenen Softwa-
relésungen zu digitalisieren.

Veranderungen im Arbeitsalltag - auch bei der
AZS Vertriebs GmbH

Ortsunabhéngiges Arbeiten hat durch die Digitalisie-
rung und insbesondere auch durch die Covid-19-Pande-
mie in den letzten Jahren an Bedeutung gewonnen.
Selbst in Branchen, in denen bisher keine Méglichkeit
bestand, auBerhalb der Unternehmensraume zu arbei-
ten, wurden Formen von ortsunabhéngiger Arbeit ein-
gefihrt und erprobt. So hat sich das Arbeiten von
zuhause und unterwegs in den letzten Jahren immer
starker im Berufsalltag vieler Menschen etabliert. Viele
Mitarbeiter*innen schatzen die Vorteile, wie bspw. die
bessere Vereinbarkeit von Familie und Beruf oder den
Wegfall von Anfahrtszeiten zur Arbeit und méchten auch
zukinftig nicht mehr darauf verzichten. Auch bei der
Gewinnung von neuen Mitarbeiter*innen ist die Még-
lichkeit, ortsflexibel zu arbeiten, langst zu einem wichti-
gen Faktor im Wettbewerb um Fachkrafte geworden.
Viele Unternehmen entschlie3en sich daher, bestehende
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Regelungen ortsunabhangiger Arbeit auch Uber das
Ende von bestehenden gesetzlichen Bestimmungen
hinaus aufrechtzuerhalten und dauerhaft im Unterneh-

einen Schwerpunkt auf der Unterstitzung kleiner
und mittlerer Unternehmen (KMU) und hilft diesen

men zu etablieren.

Vor einer solchen Verédnderung stand auch die AZS
Vertriebs GmbH (kurz: AZS). Das mittelstandische
Unternehmen ist ein Systemhaus fir Losungen aus
den Bereichen Zeiterfassung, Zutrittskontrolle, Per-
sonalinformation und Sicherheitstechnik, dessen
Produkte sowohl von 6ffentlichen Verwaltungen und
Behorden sowie von Kund*innen aus Industrie, Han-
del und Dienstleistung nachgefragt werden. Durch
die Covid-19-Pandemie und die damit verbundenen
gesetzlichen Bestimmungen hat sich im Unterneh-
men die Art zu kommunizieren und zu interagieren
verandert, sowohl zwischen den Mitarbeiter*innen
von AZS sowie auch mit Kund*innen. Statt Meetings
im Blro und lockeren Austauschrunden an der Kaf-
feemaschine gibt es nun Online-Meetings und virtu-
elle Kaffeepausen. Genauso gibt es statt den klassi-
schen Kundenbesuchen und Vertriebsevents nun
Kundenbetreuung tber Video-Calls und Online-Ver-
triebsevents.

Um den Ubergang zu den digitalen Formaten best-
moglich zu gestalten und die damit entstehenden,
neuen Potenziale auszuschépfen, hat sich das Team
der AZS dazu entschlossen, externe Unterstltzung

bei vielfaltigen Fragestellungen rund um das Thema
Digitalisierung und - mit Hilfe der Kl-Trainer - auch
im Bereich Kunstliche Intelligenz (KI). Unter anderem
bietet das Zentrum zwei Readiness-Checks an, zum
Thema Digitalisierung1 sowie zum Thema KI2, ein
Planspiel, mit dem der Einstieg in den digitalen
Transformationsprozess im Team durchlaufen wer-
den kann® sowie die Lern- und Aktionsplattform
(LEA)*, Uber die Selbstlerninhalte freizugénglich
bearbeitet werden kénnen.

Gestaltung von ortsunabhidngiger Arbeit -
drei Perspektiven

Im Themenfeld des ortsunabhangigen Arbeitens haben
sich in der Unternehmenspraxis eine Vielzahl unter-
schiedlicher Schlagworte etabliert, die zwar teilweise
synonym verwendet werden, aber auf unterschiedlichen
Definitionen beruhen.

Ortsunabhingiges Arbeiten ist ein Uberbegriff, unter
dem sich verschiedene Auspragungen von Arbeit aul3er-
halb des Unternehmens subsumieren lassen. Wird die

1

https://digitalzentrum-kaiserslautern.de/unser-angebot/self-service/
readiness-check

mit in den Prozess zu holen. Diese Unterstitzung 2 https://digitalzentrum-kaiserslautern.de/sind-sie-bereit-der-ki-rea-
kam vom Mittelstand-Digital Zentrum Kaiserslautern diness-check-aufwerner

3 https://digitalzentrum-kaiserslautern.de/unser-angebot/weiterbil-
im Rahmen einer Ideenwerkstatt. Das Zentrum hat dung/planspiel-analog

4 https://lea.ita-kl.de
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Abbildung 1: Dimensionen des MTO-Ansatzes
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Arbeit nicht an einem zentralen Standort des Unterneh-
mens erbracht, spricht der Gesetzgeber von Telearbeit.
Telearbeit unterliegt den Regelungen der Arbeitsstat-
tenverordnung (§ 2 Abs.7 ArbStattV), beispielsweise hin-
sichtlich der Gestaltung des Arbeitsplatzes (Ergonomie).
Synonym zu Telearbeit wird haufig von Remote Work
und Homeoffice gesprochen. Abzugrenzen sind diese
Begriffe vom mobilen Arbeiten, beispielsweise aus der
Bahn, dem Flugzeug oder einem Café. Mobile Arbeit ist
bisher nicht gesetzlich geregelt und unterliegt somit kei-
nen weiterfihrenden Vorgaben zur Gestaltung des
Arbeitsbereichs. Doch Vorsicht: Arbeiten Mitarbeiter*-
innen ausschlieBlich von zu Hause, handelt es sich recht-
lich um Telearbeit mit den entsprechenden gesetzlichen
Vorgaben, unabhangig davon, ob das Unternehmen die
Arbeitsform als mobiles Arbeiten bezeichnet oder nicht.

Unabhangig von der Form der ortsunabhéangigen Arbeit
stehen Unternehmen bei der Umsetzung vor einer Reihe
von Herausforderungen, die im Sinne eines ganzheitli-
chen Vorgehens anhand der Dimensionen Mensch,
Technik und Organisation (MTO) betrachtet werden soll-
ten. Der MTO-Ansatz ist eine Methode, um nacheinan-
deralle drei Perspektiven einzunehmen und im Anschluss
miteinander in Verbindung zu bringen. Das Ziel ist es
dabei, alle Perspektiven gleichwertig bei Entscheidun-
gen einzubeziehen.

Obwohl der Ansatz wie eine Selbstverstandlichkeit wirkt,
ist es in der praktischen Umsetzung oft schwierig, alle
drei Dimensionen zu betrachten. Zeit- und Kostendruck,
das laufende Tagesgeschaft und bestehende Vertrage
begrenzen den Entscheidungsspielraum und fihren zu
Entscheidungen, die sich spéter als nicht optimal erwei-
sen. Oft ist dies beispielsweise bei der Einfihrung von
Softwarelésungen der Fall. Ein am Markt verfigbares
Produkt scheint alle Vorteile zu bieten, um den techni-
schen Herausforderungen zu begegnen. Dabei werden
aber die Arbeitsabldufe und die Kompetenzen der
Mitarbeiter*innen nicht beriicksichtigt, sodass die Soft-
ware letztlich niemand nutzen mdéchte. Das fihrt nicht
nur bei der Geschaftsfiihrung zu Frust, sondern auch bei
den Mitarbeiter*innen. Denn Geld wurde ausgegeben,
ohne den tatsédchlichen Bedarf gedeckt zu haben und
nun muss mit einer nicht optimalen Software gearbeitet
werden.

Eine Betrachtung aller drei Perspektiven ist in den mei-
sten Fallen auch dann sinnvoll, wenn zunéchst etwas
mehr Zeit auf die Beurteilung und Entscheidungsfin-
dung verwendet wird.

Da in der Praxis oft mit der Beurteilung der technischen
Gegebenheiten begonnen wird und, um den Entschei-
dungsprozess von AZS nachzuvollziehen, starten wir mit
dieser Perspektive.
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Technische Perspektive

~ Auch wenn die technischen Méglich-
= Lkeiten fur das Arbeiten von zu Hause
oder einem beliebigen anderen Ort bereits seit Jahren
bestehen, so wurden diese von Unternehmen nur fall-
weise genutzt. Insbesondere kleine und mittlere Unter-
nehmen sahen vor Beginn der Covid-19-Pandemie
meist keine Notwendigkeit, ihre technische Infrastruktur,
die Ausstattung der Beschaftigten und die Arbeitsorga-
nisation insgesamt entsprechend auszubauen. Selbst
wenn digitale Lésungen zur virtuellen Zusammenarbeit
eingefiuhrt wurden, so stand die klassische Arbeit im
Blro meist im Vordergrund. Dies &nderte sich mit der
Covid-19-Pandemie und den damit einhergehenden
Auswirkungen schlagartig. Das Homeoffice wurde ver-
pflichtend und die Unternehmen mussten in sehr kurzer
Zeit technisch auf- oder umrlsten, um arbeitsfahig zu
bleiben. Wichtig war dabei die schnelle Verfigbarkeit
der Lésung und die zeitnahe Einfihrung im Unterneh-
men. Eine umfassende Analyse und Auswahl anhand
relevanter Kriterien konnten aufgrund der zeitlichen
Knappheit haufig nicht realisiert werden.

Dessen ungeachtet sind eben diese vertiefte Analyse
der Anforderungen der Beschéftigten heraus sowie die
technischen Rahmenbedingungen im Vorfeld der
Anschaffung extrem wichtig, um den mit der Einflihrung
der Technologie angestrebten Mehrwert voll auszu-
schopfen. Es gilt zu erfassen, welche Eigenschaften eine
Technologie mitbringen muss, um die Anforderungen
zu erflllen. Erst danach sollte mit der Suche nach pas-
senden technologischen Lésungen begonnen werden,
denn am Markt gibt es ein breites Portfolio von Anbie-
tern und Ldsungen.

Neben den formulierten Anforderungen sind ebenso
Aspekte zu Datenschutz und Datensicherheit zu berck-
sichtigen und ebenso sollte die Ausweitung der Nut-
zung auf zukiinftige Anwendungsbereiche bedacht wer-
den. In der unternehmerischen Praxis kann es leicht zu
unvorhergesehenen Ereignissen kommen, die eine
Anpassung der Technologie aufgrund veranderter Nut-
zung notwendig machen. Aber selbst eine geplante
Weiterentwicklung des Unternehmens kann zu veran-
derten Bedarfen fiihren. So stellt sich beispielsweise die
Frage, ob die Anschaffung einer separaten digitalen
Losung fur die virtuelle Kommunikation unter den
Beschaftigten noch sinnvoll ist, wenn mittelfristig auch
eine Software furr Videokonferenzen oder das Teilen von
Dokumenten mit Externen bendtigt wird? Oder sollen
Arbeitsplatze weiterhin mit stationdren Computern aus-
gestattet werden, wenn neue Mitarbeiter*innen zukinf-
tig mehr von zu Hause arbeiten wollen?
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Viel zu oft werden verschiedene digitale Losungen im
Unternehmen schrittweise angeschafft, gerade so, wie es
der gegenwartige Bedarf ist. Dadurch entsteht eine Viel-
falt an digitalen Tools, deren Funktionalitdten sich teil-
weise sogar Uberlappen. Zudem fallen unnétige Kosten
an und Ressourcen der IT-Fachabteilung werden gebun-
den, wenn zahlreiche Programme permanent aktualisiert
und gepflegt werden missen. Hier empfiehlt es sich,
bereits friihzeitig eine Digitalstrategie auszuarbeiten, die
den Weg der digitalen Transformation strukturiert und
mogliche Anwendungsbereiche in der Zukunft mit ein-
bezieht. So lasst sich bei jeder Technologieauswahl
abschatzen, ob nicht eine Software mit mehr Funktionali-
taten die bessere Wahl fur die zukiinftige Unternehmen-
sentwicklung wére. Oder ob mit einer neuen Software
nicht nur weitere Funktionalitdten eingefiihrt, sondern
auch andere Software-Tools gleichzeitig ersetzt werden
kénnen.

Die AZS Vertriebs GmbH hatte sich bereits vor der
Covid-19-Pandemie fiir eine technologische Lésung
entschieden, mit der die interne Zusammenarbeit
auch virtuell méglich wurde. Mit Hilfe der Software-
[6sung konnten Termine mit Kund*innen abgehal-
ten, Schulungen durchgefiihrt und Beratungsleistun-
gen abgewickelt werden. Dies war ein guter Aus-
gangspunkt, um wahrend der Pandemie die virtuelle
Zusammenarbeit schnellstmdglich umzusetzen und
den Kontakt zu den Kund*innen zu halten. Die Nut-
zung des digitalen Tools wurde in dieser Zeit intensi-
viert, wobei jedoch auch die Grenzen der Funktiona-
litat sichtbar wurden. Dies fuhrte zu der Fragestel-
lung, ob die bestehende digitale Losung zuklnftig
durch ein weiteres digitales Tool erganzt oder durch
eine neue, umfangreichere Software zu ersetzen ist.
Gleichzeitig bedeutet dies aber auch eine Umstel-
lung der Arbeitsweise, also eine Umgewéhnung der
Mitarbeiter*innen in ihren Arbeitsprozessen, wenn
eine neue Software in die bestehenden organisatio-
nalen Prozesse eingefiihrt wird. Entsprechend muss
auch diese Ebene betrachtet werden.

Organisationale Perspektive

i Die Einflihrung einer neuen digitalen
r Lésung gehtimmer auch mit Verande-
rungen in der Organisation insgesamt einher, sei es
gewollt oder ungewollt. Im optimalen Fall werden
Arbeitsprozesse und -abldufe im Vorfeld der Einfiihrung
einer neuen Technologie optimiert, in nicht optimalen
Fallen andert sich zumindest die eingesetzte Hard- und
Software. Wahrend der Covid-19-Pandemie kam es in
vielen Unternehmen zudem zu noch gravierenderen

Veranderungen. Denn mit der verbreiteten Homeoffice-
Pflicht wurde oftmals eine fiir die Unternehmen in dieser
Breite meist neue Arbeitsform etabliert. Zun&chst
geschah dies oftmals unburokratisch und musste schnell
umgesetzt werden, ohne vorab die organisatorische Per-
spektive mit dem Blick auf die verschiedenen organisa-
torischen und arbeitsrechtlichen Regelungen einzuneh-
men.

Durch die neue Situation ergaben sich in vielen Unter-
nehmen neue Herausforderungen, die im Rahmen der
klassischen Buroarbeit noch keine Relevanz hatten. Ein
Beispiel hierflr ist die Regelung der Arbeits- und Pau-
senzeiten. Wéhrend im Blro auch ohne Erfassung der
Arbeitszeiten leicht Uberschaubar ist, wer zu welchen
Zeiten anwesend war und ob Pausenzeiten eingehalten
werden, ist dies bei Remote Work deutlich schwieriger.
Hier liegt es mehr in der Hand der Arbeitnehmer*innen,
wann sie in den eigenen vier Wanden und vom Chef
bzw. den Kolleg*innen unbeobachtet ihre Tatigkeiten
erledigen, wann sie Pausen machen und ob die gesetzli-
chen Regelungen eingehalten werden. In diesem Kon-
text sollten sich Unternehmen auch die Frage stellen, ob
Mitarbeiter*innen z B. regelmaBig und unbemerkt Uber-
stunden machen oder am Wochenende arbeiten und so
die Schutzfunktion dieser Regelungen umgangen wird.

Aber auch das Thema Datenschutz ist im Kontext von
Remote Work sehr wichtig. Es muss klare Regelungen
geben, welche Unternehmensdaten in welcher Form
auBerhalb des geschltzten Betriebsumfelds genutzt
werden dirfen bzw. wie diese geschiitzt werden missen.

Selbst in den Arbeitsprozessen, in denen die neue digi-
tale Lésung eingesetzt werden soll, muss es klare organi-
satorische Regelungen geben, um die Ablaufe effektiv
zu gestalten und zu standardisieren. Insbesondere die
Abstimmung der asynchron laufenden Tatigkeiten, die
von verschiedenen Mitarbeiter*innen radumlich und zeit-
lich getrennt durchgefiihrt werden, ist eine Herausforde-
rung. Denn wéhrend im Biro ein schneller Austausch mit
den Kolleg*innen auch informell méglich ist, bedarf dies
im Kontext von Remote Work einer fixen Regelung - bei-
spielweise in Form von regelmé&Bigen Abstimmungs-
und Austauschrunden, in denen der Stand der jeweili-
gen (Teil-)Aufgaben besprochen wird.

All diese Schritte, die aufgrund der oben geschilderten
Situation wahrend der Covid-19-Pandemie oftmals Uber-
sprungen wurden, gilt es nun nachzuholen. Insbeson-
dere dann, wenn das Homeoffice als neue Arbeitsweise
auch langfristig etabliert werden soll. Entsprechend
muissen bestehende Prozesse, organisatorische Abldufe
sowie arbeitsrechtliche Vereinbarungen zwischen
Arbeitgeber*innen und Arbeitnehmer*innen analysiert
und angepasst werden.



Die AZS Vertriebs GmbH hat bereits in der Pande-
mie begonnen, die eigenen Ablaufe zu hinterfragen
und will zuklnftig die Zusammenarbeit im Team
auch auf virtueller Ebene verbessern. Dazu haben
sie im Rahmen der Ideenwerkstatt mit dem Mittel-
stand-Digital Zentrum Kaiserslautern eigene Stan-
dards gemeinsam erarbeitet, die nun in regelmaBi-
gen Austauschrunden weiterentwickelt und disku-
tiert werden sollen. Die Standards umfassen Rege-
lungen fur die Gestaltung von Meetings sowie die
Vor- und Nachbereitung im Team. Nicht nur anste-
hende Aufgaben, sondern auch Themen, die die
Weiterentwicklung des Unternehmens und der
Zusammenarbeit miteinander betreffen, sollen hier-
bei in den Fokus gestellt werden. Auf diese Weise
soll die Effizienz der Arbeitsprozesse und Ablaufe
sichergestellt werden, ebenso wie die Einhaltung
aller arbeitsrechtlichen Vorgaben. Um das volle
Potenzial einer neuen digitalen Lésung auszuschop-
fen, missen aber nicht nur die organisationalen Pro-
zesse analysiert und angepasst werden. Es gilt
ebenso, den Menschen mitzunehmen und im Veran-
derungsprozess einzubinden.

Mitarbeiterzentrierte Perspektive

Meist geht mit der Ausgestaltung der
organisatorischen Prozesse im Kon-
text von Remote Work auch die Frage nach dem Fih-
rungsverstandnis einher. Denn die digitale Zusammen-
arbeit funktioniert nicht wie die Zusammenarbeit im
Biro. Es missen neue Abstimmungsmuster entwickelt
werden und auch die Fihrung muss nun auf Distanz im
digitalen Raum realisiert werden. Wie dabei Selbstorga-
nisation, Eigenverantwortung und ggf. kulturelle
Aspekte adressiert werden, ist eine weitere, neue Her-
ausforderung fur Unternehmen. Denn auch die Innovati-
onsféhigkeit leidet, wenn der informelle Austausch und
damit neue Ideen fehlen.

In der Perspektive “Mensch” kann man sowohl den
Zusammenhang von Mensch und Technik als auch
Mensch und Organisation genauer betrachten.

Im Verhéltnis Mensch-Technik, ist es wichtig die Mitar-
beiter*innen in die Auswahl und Gestaltung von digita-
len Kommunikationsmd&glichkeiten mit einzubeziehen.
Vor der Einfiihrung von digitalen Tools ist demnach die
Anforderungsanalyse essenziell, bei der die Anforde-
rungen, Bedlrfnisse und Ziele aller von der digitalen
Lésung Betroffenen aufgenommen werden. Diese gilt
es bei der Auswahl der Lésung zu bertcksichtigen. Nach
der Auswahl der digitalen Ldsung sollten Mitarbei-
ter*innen Uber die Funktionalitaten und Mdéglichkeiten
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informiert bzw. bei komplexeren Technologien geschult
werden, damit bei der Nutzung méglichst keine frustrie-
renden Probleme auftreten und die Losung zufrieden-
stellend genutzt werden kann. Bei der Nutzung der
neuen Kommunikationstools und der Gestaltung der
neuen Art zu arbeiten ist es zudem wichtig, gemeinsam
Regeln aufzustellen, die fir alle als Orientierung dienen
kénnen. Beispielsweise kdnnen dies Regeln in Bezug
auf Erreichbarkeit oder Netiquetten fiir Online-Meetings
sein. Weiterhin ist es wichtig, regelmaBige Termine zum
formellen (z.B. wochentliche Austauschrunde), aber
auch informellen Austausch (z.B. virtuelle Kaffeepausen)
stattfinden zu lassen. Zudem sollten auch Meetings im
virtuellen Raum interaktiv gestaltet sein, um die Motiva-
tion der Mitarbeiter*innen sicher zu stellen. Dafir gibt es
digitale Tools, die man zur Zusammenarbeit nutzen
kann, wie digitale Whiteboards, Mindmaps, etc. mit
denen man in Echtzeit gemeinsam arbeiten kann.

Bei der ortsunabhangigen Zusammenarbeit spielt auch
das Vertrauen in die Mitarbeiter*innen eine gesonderte
Rolle (Zusammenhang Mensch-Organisation). Hier ist es
eine Fuhrungsaufgabe, die Mitarbeiter*innen selbstor-
ganisiert Arbeitsprozesse gestalten zu lassen und ihre
Arbeit selbstbestimmt zu organisieren. Neue Formen
der Arbeitszeitregelungen wie Vertrauensarbeitszeit
und flexible Arbeitszeiteinteilung mit festen Kernarbeits-
zeiten sind ein Teil der neuen Gestaltung von selbstor-
ganisierter  Arbeitsgestaltung.  Dies  fihrt  im
Umkehrschluss dazu, dass sich Mitarbeiter*innen selbst-
bestimmt mit ihren Starken und Ideen einbringen kon-
nen, wodurch sowohl die Produktivitét als auch die Inno-
vationsféhigkeit von Unternehmen zunimmt.

Schlussendlich ist es wichtig, im Rahmen von Remote
Work und den Verdnderungen, die es mit sich bringt,
stets die Perspektive der Mitarbeiter*innen mitzudenken
und ihre Meinungen, Anforderungen und Winsche in
die Umsetzung mit einzubringen.

AZS hat hierfir neue Regelungen fur die digitale
Zusammenarbeit entwickelt. Unter anderem wurden
dabei Rahmenbedingungen fir erfolgreiche Online-
Meetings diskutiert und Standards fur die AZS Ver-
triebs GmbH festgelegt. Zudem wurden Mdoglich-
keiten der Teilnehmermotivation, Moglichkeiten der
Interaktion und eine Netiquette fiir Online-Meeting
diskutiert.
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Autor*innen

Dipl.-Kfm. techn. Christian Bosse
studierte Betriebswirtschaftslehre
mit technischer Qualifikation im Fach
Informatik an der Technischen Uni-
versitat Kaiserslautern und der Auck-
land University of Technology (AUT)

in Neuseeland. Seit September 2011
' ist Herr Bosse als wissenschaftlicher

Mitarbeiter am Institut fir Technolo-
gie und Arbeit (ITA) tatig. Als Teil seiner Forschungs-
und Beratungstatigkeiten unterstitzt Herr Bosse als
Experte im Mittelstand-Digital Zentrum Kaiserslautern
kleine und mittlere Unternehmen (KMU) bei ihrer digi-
talen Transformation. Unter anderem leitet er in die-
sem Kontext Kooperationsprojekte mit KMU, deren
Ziel die Unterstlitzung bei der Suche, Auswahl, Umset-
zung und partizipativen Einfihrung digitaler Losun-
gen im Unternehmen ist.

D
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M. Sc. Stephanie Dupont studierte
Betriebswirtschaftslehre (M. Sc.) an
der Technischen Universitat in Kai-
serslautern und arbeitet seit 2016
als wissenschaftliche Mitarbeiterin
am ITA. Derzeit liegen ihre Schwer-
punkte in den Bereichen Digitalisie-
rung und Arbeit 4.0. In aktuellen For-
schungsprojekten befasst sie sich
mit der partizipativen Auswahl und Einfihrung von
digitalen Losungen sowie der arbeits- und organisati-
onwissenschaftlichen Gestaltung digitaler Transforma-
tionsprozesse.

M. Sc. llknur Atakli studierte Wirt-
schaft und Recht (M. Sc.) an der Uni-
versitat des Saarlandes und arbeitet
seit August 2021 als wissenschaftli-
che Mitarbeiterin am Institut fur Tech-
nologie und Arbeit eV. Derzeit lie-
' gen ihre Schwerpunkte in den Berei-
chen Digitalisierung, Arbeit 4.0 und
Nachhaltigkeit. Aktuell unterstitzt sie
im Projekt Mittelstand-Digital Zentrum Kaiserslautern
Unternehmen bei ihrer digitalen Transformation und
der partizipativen Auswahl und Einfihrung digitaler
Losungen, sowie bei der Weiterbildung zu Digitalisie-
rungs- und Nachhaltigkeitsthemen in Verbindung mit
Arbeit 4.0 und Organisationsentwicklung.

Fazit - eine ganzheitliche Betrachtung

Am Beispiel der AZS GmbH wird deutlich, dass es wich-
tig ist, sich mit allen drei Perspektiven (Mensch, Technik
und Organisation) auseinander zu setzen und sie gleich-
gewichtet zu betrachten. Um das Konzept von Remote
Work erfolgreich umzusetzen, missen demnach die
organisatorische Gestaltung, die Auswahl, Einfihrung
und Nutzung von Technik und die Einbeziehung aller
betroffenen Mitarbeitenden in Einklang miteinander
geschehen. In einer Zeit, in der sich die Anforderungen
an die Arbeit, der Stand der Technologie und die
Arbeitswelt so schnell verédndern, kann mit diesem
Ansatz agil und zielfihrend reagiert werden. Seit der
Covid-19-Pandemie ist Remote Work keine Seltenheit
mehr. Es stellt eine Moglichkeit dar, Familie und Beruf
besser zu vereinen, flexibler und produktiver zu arbei-
ten, und selbstorganisiert Arbeit zu gestalten. Auch im
Zusammenhang mit Arbeitgeberattraktivitat ist Remote
Work ein wichtiger Faktor, der auch noch in Zukunft ent-
scheidend bleiben wird. Daher ist es sinnvoll, sich jetzt
schon mit neuen Technologien auseinanderzusetzen,
die fur die digitale Zusammenarbeit genutzt werden
kénnen. Genauso wichtig ist es, Verdnderungen in der
Organisation zuzulassen, die von allen im Unternehmen
mitgestaltet und getragen werden.

Das Mittelstand-Digital Zentrum Kaiserslautern
bietet kleinen und mittleren Industrie- und Hand-
werksunternehmen aus Rheinland-Pfalz fundiertes
Wissen zu Industrie 4.0, Digitalisierung und Kiinst-
licher Intelligenz. Das Team unterstltzt bedarfs-
orientiert beim Aufbau von digitaler Kompetenz,
der Vernetzung untereinander sowie bei der Umset-
zung von Projekten.

Zu den Themen dieses Zentrums zahlen unter
anderem:

Vernetzte Produktion
Digitale Geschaftsmodelle
Kinstliche Intelligenz
Digitales Arbeiten

Sharing Economy
Nachhaltigkeit
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www.digitalzentrum-kaiserslautern.de

= Mittelstand-Digital
“y= Zentrum
¥ Kaiserslautern
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Remote Work - aber IT-sicher

Beim mobilen Arbeiten gilt es, Mitarbeitende zu sen-
sibilisieren und die Systeme zu schiitzen. In diesem
Beitrag der Transferstelle IT-Sicherheit im Mittel-
stand (TISiM) wollen wir daher die gréBten Risiken
aufzdhlen und lhnen konkrete Tipps und Hilfestel-
lungen bieten, mit deren Hilfe Sie sich und lhr Unter-
nehmen auch in Zeiten von Remote Work vor Angrif-
fen schiitzen kénnen.

Seit Ausbruch der Corona-Pandemie arbeiten Millionen
Beschaftigte remote, das heillt ortsunabhéngig. Eine
der vielen Herausforderungen, mit denen sich Unter-
nehmen durch die verdnderten Arbeitsbedingungen
befassen mussen, ist die Gewahrleistung von IT-Sicher-
heit am Arbeitsplatz zu Hause und unterwegs. Beson-
ders wenn die Remote-Mitarbeitenden auf eigene Heim-
netzwerke und Geréte angewiesen sind, tauchen unzéh-
lige Risiken auf. Doch bereits durch wenige Schritte und
MaBnahmen lassen sich auch beim mobilen Arbeiten
die meisten Schwachstellen im Unternehmen absichern.

Zu den gréBten Bedrohungen und Risiken der IT-Sicher-
heit beim mobilen Arbeiten zéhlen unter anderem die
folgenden Punkte:

Richtlinien fiir die Nutzung von Hardware

Durch die Nutzung von privaten Geréten fur berufliche
Zwecke kdnnen unerkannte Viren in das Unternehmens-
netzwerk gelangen. Private Geréte sind wesentlich anfal-
liger fur Schadsoftware als Firmengeréate. Informieren
und sensibilisieren Sie regelmaBig zu den Gefahren
beim mobilen Arbeiten. Erstellen und definieren Sie zu
diesem Zweck Richtlinien fur die berufliche und private
Nutzung digitaler Gerate und kommunizieren Sie diese
klar an Mitarbeitende.

Mobilgerite

Nicht verwaltete Mobilgerdte bieten potenziellen
Angreifern einen zusétzlichen Weg, um auf das Unter-
nehmensnetzwerk zuzugreifen. Mit einer zentralen
Mobile-Device-Management (MDM)-Lésung kann die
Sicherheit auf jedem einzelnen Gerdt im Netzwerk
gewahrleistet werden. Es kdnnen Protokolle erstellt wer-
den, um MaBnahmen im Falle einer Bedrohung zu
ergreifen. Darlber hinaus kénnen hochsensible Daten
ferngesteuert und Benutzerauthentifizierung ermoglicht
werden.
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WLAN

Durch die Nutzung von &ffentlichen WLAN-Zugangen
sind Angreifer in der Lage, lhre Daten auszuspahen und
zu manipulieren. Verwenden Sie fir unterwegs und
zuhause ein Virtual Private Network (VPN), das séamtliche
Daten via Internet grundsatzlich in verschlisselter Form
Ubertrégt. Stellen Sie sicher, dass lhre Geréte sich nicht
automatisch mit fremden, offenen WLAN-Netzwerken
verbinden. Beim eigenen WLAN-Router sollte zudem
das Passwort gedndert werden, vor allem wenn es noch
nie oder lange nicht gedndert wurde. Das ideale
Passwort sollte hierbei mindestens 18 Zeichen lang sein.

Benutzernamen und Passwoérter

Benutzername und Passwort sind zu schwach und ver-
einfachen es Angreifern durch die erste wichtige Vertei-
digungslinie in das Unternehmensnetzwerk zu gelan-
gen. Eine Mehr-Faktor-Authentifizierung (MFA) hat eine
wichtige Funktion bei jeglichen Zugangspunkten im
Internet. Sie steigert die Sicherheit, indem sie minde-
stens zwei unterschiedliche Nachweise bei der Anmel-
dung eines Accounts fordert, z.B. ein Passwort und ein
zusatzlicher Fingerabdruck, oder ein Passwort und eine
zusétzliche Bestatigung Uber das Mobiltelefon.

Sicherung von Software und Betriebssystemen

Schwachstellen in Software und Betriebssystemen stel-
len Sicherheitsliicken dar, die von Hackern ausgenutzt
werden kdénnen, um bdsartige Viren auf |hr System zu
Ubertragen. Daher sind zeitnahe und regelméBige Soft-
ware-Updates unentbehrlich, um eine nachhaltige
Immunitat lhrer Systeme zu gewahrleisten. Auch beim
mobilen Arbeiten sollten Richtlinien zur Sicherung
erstellt und eingehalten werden. Eine Gefédhrdung wird
somit abgewehrt, bevor sie Uberhaupt Schaden anrich-
ten kann. Nutzen Sie zum Beispiel die automatischen
Update Funktionen in den Einstellungen lhrer Software-
Programme und Applikationen auf lhrem Computer und
Smartphone.

Phishing-Mails

Phishing-Mails sind eine beliebte Methode von Angrei-
fern, um an sensible Daten der Mitarbeitenden zu gelan-
gen. Dies bedeutet, dass ,gefélschte” E-Mails dazu ver-
leiten sollen, personliche und berufliche Informationen
wie Passworter und Zugangsdaten, fir die Angreifenden
zuganglich zu machen. Um diese Sicherheitsliicke zu
schlieBen, gilt es, die Mitarbeitenden entsprechend zu
schulen und Uber mégliche Gefahren zu informieren.
Mitarbeitende zahlen zwar zur gréften Sicherheitslicke,
gleichermaBen aber auch zum besten Abwehrschirm
gegen potenzielle Angriffe.

Messenger

Der schnelle Austausch mit Kolleg:innen im Remote
Work ist nicht Gber ein personliches Gesprach maglich,
daher bieten sich hier Messenger, also Nachrichtenpro-
gramme, sehr gut an. Allerdings sollten nur Messenger
verwendet werden, die vom Arbeitgeber autorisiert
wurden. Zudem sollte definiert werden, welche Angele-
genheiten Uber den Messenger oder Gber E-Mail-Kom-
munikation besprochen werden. Eine Alternative zu
Messenger-Diensten liegt auch in dem Aufsetzen eines
Intranets.

Wo finden Unternehmen konkrete
Unterstiitzung?

Bei Remote Work gibt es einiges zu beachten, um die
privaten aber auch vor allem die Unternehmensnetz-
werke und Daten zu schitzen. Je nach Unternehmens-
groBe und Unternehmensbereich sind hier die Bedirf-
nisse von Unternehmen individuell. Selbstédndige beno-
tigen andere Unterstltzungsangebote als der Mitarbei-
tende in der Administration eines zehn Personen
Betriebs. Folgende Angebote von TISiM - der Transfer-
stelle IT-Sicherheit im Mittelstand und dem Netzwerk
der Initiative [T-Sicherheit in der Wirtschaft kdénnen
dabei helfen, die richtigen Angebote, Informationsma-
terialien und Unterstiitzungsangebote zu finden:

Sec-O-Mat .'.E
Mit dem durch TISiM entwickelten,

onlinebasierten Tool, dem Sec-O-

Mat, konnen Unternehmen, Frei- E
berufliche und Handwerksbe-

triebe nach einer kurzen Unternehmensbefragung
bedarfsgerechte Umsetzungsvorschlage zur Ver-
besserung der [T-Sicherheit erhalten. Damit der
Sec-O-Mat  bedarfsgerechte ~ Umsetzungsvor-
schlage bereitstellen kann, bendtigt er Informatio-
nen Uber die Unternehmen. Dabei ist das Ziel, den
Aufwand fir Anwendende so gering wie moglich zu
halten.

Der Sec-O-Mat liefert einen passgenauen TISiM-
Aktionsplan in wenigen Minuten. Sie erhalten eine
Ubersicht zu lhren konkreten Sicherheitsbedarfen
mit passenden Umsetzungsvorschldgen. Garantiert
anbieterneutral: Von kostenfreien Schulungen bis
zu aufwéndigeren [T-Sicherheitslésungen. Sie
bestimmen, wo und wann Sie starten mochten. |hr
TISiM-Aktionsplan zeigt lhnen den Fortschritt Gber
Ihre Aktivitaten.



TISiM-App

Die TISiM-App ist der mobile
Begleiter zur Umsetzung des TISiM-
Aktionsplans |hres Unternehmens
aus dem Sec-O-Mat. Um eine pra-
xisnahe Umsetzung zu ermdoglichen, tbertragt die
TISiM-App lhren Aktionsplan in den Kompetenz-
pfad, der Ihnen strukturiert und gefiihrt zu mehr Ver-
trauen im Umgang in Fragen der Cybersicherheit
verhilft. Ebenso hilft lhnen Ihre persénliche Merkli-
ste aus dem Sec-O-Mat, die Sie in der TISIM-App
bequem abrufen und bearbeiten kénnen. Nutzliche
zusatzliche Features bieten aktualisierte Meldungen
aus dem Bereich der Cybersicherheit.

BSI-Checkliste

Das Bundesamt fur Sicherheit in
der Informationstechnik hat 2020
eine Checkliste erstellt, die die
Mitarbeitenden beim Ubergang
zu Remote Work unterstitzen soll.

BAKGame

BAKGame ist ein Projekt mit dem
Ziel, Kompetenzen in der IT-Sicher-
heit Uber Lernspiele an die Ziel-
gruppen zu bringen. Das Sicher-
heitsniveau von KMU soll dadurch langfristig und
nachhaltig verbessert und geférdert werden. Zum
aktuellen Angebot gehdren das Phishing-Quiz, das
Password-Game, die SecurityCards und das Spiel
ThreatAttack.

Phishing Mails stehen unangefochten weiterhin auf
dem ersten Platz der populérsten Ausbreitungs-
wege von Schadsoftware. Die konkrete Art des
Angriffs per Mail dandert sich: Links auf gefélschte
Webseiten, E-Mail Anhénge und insbesondere die
darin enthaltenen Dokumente, oder einfach Infor-
mationsbeschaffung. Die grundsatzliche Bedro-
hung, die von Mails ausgeht, bleibt gleich: Ver-
trauen, wo Misstrauen angebracht ware. Das Phis-
hing Quiz greift diese Erkenntnis auf und konfron-
tiert mit einer Vielzahl von verschiedenen Phishing
Angriffen. Das Spiel unterstreicht, dass Misstrauen
besser ist als Vertrauen, wenn es um Mails geht. Es
zeigt auch auf, wo die Bedrohungen lauern, z.B. in
Links oder in Dateianhangen.

Jeder Angriff ist immer auch ein Test der eigenen
Vorbereitungen. Hier setzt BAKGame mit einem
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weiteren Spiel fur alle an, die die Verantwortung fur
die Firmen IT tragen und strategische Entscheidun-
gen in Unternehmen treffen. Im Spiel kann die
eigene Firmeninfrastruktur modernisiert, Backups
erstellt und eingespielt werden und vieles mehr. Fik-
tive Angriffe testen die eigene aufgebaute Defen-
sive. Bei guter Vorbereitung sind die Angreifer selte-
ner erfolgreich. Falls der Angriff doch einmal Erfolg
hat, helfen SchutzmaBnahmen, z.B. Backups, bei der
Schadenbegrenzung: Die Kosten, wieder arbeitsfs-
hig zu werden, sind deutlich geringer.

Office

Waéhrend der Corona-Pandemie
mussten viele Unternehmen ihre E
Prozesse verandern und ihre Arbeit

ins Home-Office verlegen. DsiN hat die neuen
Arbeitsbedingungen zum Anlass genommen, kom-
pakt und leicht verstandlich zusammenzufassen, wie
Angestellte und Selbststandige auch an anderen
Orten sicher digital arbeiten kénnen. Das Checkli-
sten-Format behandelt insgesamt funf grundle-
gende Themenbereiche. Alle Listen stehen hier zum
Download bereit.

DsiN-Checkliste: Sicheres Home- E
Ew,
-
|
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TISiM - die Transferstelle IT-Sicherheit im Mittelstand
bietet passgenaue Informationen aus einer Hand.
Sie bindelt, bereitet praxisnah auf und vermittelt
Angebote zum Thema IT-Sicherheit. Dartber hinaus
unterstitzt sie kleine und mittlere Unternehmen,
Handwerksbetriebe, Freiberufler und Selbststan-
dige bei deren Umsetzung.

TISiM wird geférdert durch die Initiative IT-Sicher-
heit in der Wirtschaft des Bundesministeriums fir
Wirtschaft und Energie. Sie ist ein Konsortialprojekt
renommierter Institutionen mit langjahriger Erfah-
rung in der IT-Sicherheit: Deutschland sicher im
Netz e.V. (DsiN), die DIHK, den Instituten FOKUS
und IAO der Fraunhofer-Gesellschaft e. V. sowie der
Hochschule Mannheim.

Weitere Informationen zu TISiM finden Sie unter:
https://www.tisim.de/

.'t Transferstelle
xf.  IT-Sicherheit im Mittelstand

Einfach. Sicher. Machen
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Remote Work in Kooperationsprojekten -

Fluch oder Segen?!

Der vorliegende Beitrag befasst sich mit den Her-
ausforderungen, die im Rahmen von Remote Work
in Kooperationen beziiglich der Informations- und
IT-Sicherheit bestehen, insbesondere im Hinblick auf
den sicheren Datenaustausch. Des Weiteren wird die
Wichtigkeit einer ganzheitlichen Sicht von IT-Gover-
nance-, Risiko- und Compliance-Management in Ver-
biinden kleiner und mittlerer Unternehmen (KMU)
behandelt. Weiterhin wird aufgezeigt, was bei der
informationstechnischen Absicherung von Koopera-
tionen und IT-Konsortien beachtet werden sollte.

Dabei thematisiert der vorliegende Beitrag vor diesem
Hintergrund Angebote und Projekterfahrungen des Mit-
telstand 4.0-Kompetenzzentrums IT-Wirtschaft, insbe-
sondere im Hinblick auf:

» Fakten zu Remote Work

» Wachsende Bedeutung des sicheren Datenaus-
tauschs bei Remote Work

» Herausforderungen beziglich der IT-Sicherheit
(in Kooperationen) im Rahmen von Remote Work

» Handlungsempfehlungen fir die Absicherung der
gemeinsamen Zusammenarbeit

» Angebote des Kompetenzzentrums in Bezug auf
[T-Sicherheit und Empfehlungen zum sicheren
Datenaustausch im [T-Mittelstand

Einleitung Mittelstand 4.0-Kompetenzzentrum
IT-Wirtschaft

Die Entwicklung im deutschen Softwaremarktist gekenn-
zeichnet durch eine stetig steigende Wettbewerbsinten-
sitat und tiefgreifende Strukturverénderungen. Fur Soft-
wareunternehmen stellt sich in dieser Situation die Frage
nach geeigneten strategischen Verhaltensweisen, um
auf Dauer im Wettbewerb bestehen zu kénnen." Das

1 Vgl. Schmitz und Annan 2020, S 1.
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Mittelstand 4.0-Kompetenzzentrum [T-Wirtschaft sieht
strategische B2B-Kooperationen in der IT-Branche als
eine geeignete Antwort auf den sich verdndernden
Markt. Mit Wissen, praktischen Tools und Know-how
unterstitzt es den IT-Mittelstand in den Bereichen: 1)
Finden von geeigneten Kooperationspartnern:innen,
deren Softwareprodukte sich ideal ergénzen. 2) Das Kla-
ren rechtlicher Fragen bei B2B-Kooperationen, wie Haf-
tung, Datenschutz und Gewahrleistung. 3) Unterstt-
zung bei der technischen Vernetzung, wie dem Einsatz
offener Schnittstellen und Standards sowie beztglich IT-
Sicherheit und Cloudfahigkeit.

Fakten zu Remote Work

Der Einsatz von Remote Work steigt seit 2020/21 auf-
grund der Covid-19 Pandemie rasant und ist fur viele
Organisationen nicht mehr wegzudenken. Diese unvor-
hergesehene Situation hat Einzelpersonen und Organi-
sationen dazu gezwungen, ihre Mitarbeiter:iinnen
schnell zu schulen und den Einsatz von Online-Arbeits-
methoden im Tagesgeschaft zu implementieren, um das
gleiche Produktivitatsniveau wie bei der Arbeit im Blro
zu gewahrleisten. Zu Beginn der Pandemie hatten viele
Arbeitnehmer:innen Schwierigkeiten, sich an die Nut-
zung von Online-Tools zu gewdhnen und ihre Arbeitszei-
ten mit den taglichen Routinen und familidren Verpflich-
tungen zu vereinbaren. Die Ergebnisse diverser Studien
zeigen jedoch, dass es innerhalb kurzer Zeit geschafft
wurde, die notwendigen Erfahrungen und Kenntnisse
fur das Konzept Remote Work zu entwickeln, indem sie
Tools wie Kollaborationsplattformen und Videokonfe-
renzen nutzen.? Lange Reisezeiten entfallen, was sich
positiv auf die Umwelt und die CO2-Emissionen aus-
wirkt. Es kdnnen aber auch Nachteile festgestellt wer-
den, wie z. B.: das Fehlen von persdnlichen Gespréchen
und informellen Treffen wéhrend der Arbeitstage. Fir
die Cybersicherheit von Unternehmen ist Remote Work
herausfordernd, denn durch die zunehmende Zahl der
mit dem Firmennetzwerk verbundenen Systeme vergro-
Bert sich die Angriffsflache.?

Wachsende Bedeutung des sicheren Datenaus-
tauschs bei Remote Work

Speziell in Kooperationen zwischen IT-KMUs erhéht sich
die Wahrscheinlichkeit von IT-Sicherheitsvorfallen, da
die Kooperationpartner:innen gemeinsame IT-Ressour-
cen, Schnittstellen, Systeme, Plattformen, Quelltexte und
Daten nutzen. Eine Kompromittierung dieser kann
unmittelbare  Auswirkungen auf jede:n einzelne:n

2 Vgl. Al-Habaibeh et al. 2021, S 1.
3 Vgl Institut fir Wirtschaft (2022).

Kooperationspartner:in haben. Beispielsweise in Form
von ungewlnschtem Datenabfluss, welcher sowohl
erhebliche monetdre Schaden als auch Reputations-
schdden nach sich ziehen kann. Dies spiegelt sich auch
in neuesten Studien wider: ,Demnach sind die Schaden
durch Sabotage, Datendiebstahl und Spionage in der
deutschen Wirtschaft mit knapp 203 Milliarden pro Jahr
beziffert. Damit liegt der Schaden etwas niedriger als im
Rekordjahr 2021 mit 223 Milliarden Euro. In den Jahren
2018/2019 waren es erst 103 Milliarden Euro”. Das sind
Ergebnisse einer Studie im Auftrag des Digitalverbands
Bitkom, fiir die mehr als 1.000 Unternehmen quer durch
alle Branchen reprasentativ befragt wurden. 70 Prozent
der deutschen Unternehmen sind demnach bereits
Opfer von Cyberangriffen geworden.* Angriffe konnen
heute bereits bequem Uber das Darknet eingekauft wer-
den - das BKA spricht dabei von Cybercrime-as-a-Ser-
vice °.

Gleichzeitig zeichnet sich ab, dass die Zahl der Remote-
Arbeitenden kontinuierlich ansteigt. Von 2009 bis 2020
fand ein Wachstum von 159 Prozent statt. Derzeit sind
bereits 24 Prozent der in Deutschland Beschaftigten im
Homeoffice tétig und bis 2028 werden 73 Prozent aller
Abteilungen voraussichtlich Remote-Mitarbeiter:innen
haben.

Gerade junge Mitarbeiter:innen im Umfeld von Start-
ups und KMU gehen oft risikofreudiger mit Daten und
Apps im Netz um. Durch die immerwahrende Erreich-
barkeit beim Arbeiten 4.0 verschwimmen die Grenzen
zwischen Arbeit und Privatleben. Gerade kleine Unter-
nehmen sind meist geprégt von Tools und Methoden
aus dem Consumer-Bereich, da sie betriebliche IT-Stan-
dards weniger rigide als in GroBunternehmen beachten
mussen’, so dass auch hier noch groBer Handlungsbe-
darf fur verbesserte IT-Sicherheit besteht. Mobile End-
gerate bergen nicht nur besondere Angriffsvektoren aus
Sicht der IT-Sicherheit in sich, sondern sind auch in den
Bereichen IT-Governance-, Risiko- und Compliance-
Management (IT-GRC). Bring Your Own Device (BYOD)
bezeichnet in diesem Zusammenhang die - aus IT-GRC-
Sicht problematische - Nutzung privater Endgerate in
Unternehmen welche in KMU verbreitet ist, da hier
grundsatzlich weniger umfangreiche Unterstitzung von
Seiten der IT-Abteilung bei gréBerem Freiheitsgrad der
Mitarbeiter:innen bestehen als in groBen Unterneh-
men.?

Vgl. Bitkom Studie (2022).

Vgl. Bundeskriminalamt (2021).

Vgl. Digital Affin (2022).

Vgl. Urbach und Ahlemann 2018, S. 81.
Vgl. Hillebrand et al. 2017, S. 54.
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Herausforderungen beziiglich der IT-Sicherheit
(in Kooperationen) im Rahmen von Remote Work

Die gréBte Gefahr fur IT-Systeme geht von den Mitarbei-
tern im Unternehmen aus. Falsche Bedienung, die pri-
vate Nutzung von firmeneigener Hard- und/ oder Soft-
ware, sowie der fahrldssige Umgang mit vertraulichen
Informationen sind mindestens ebenso groBe Gefah-
ren fur die IT-Sicherheit wie Bedrohungen von auBen
(vorsatzlicher Raub von Daten, Daten-Kompromittie-
rung). Diese Gefahren sind durch die Verbreitung von
Remote Work deutlich gestiegen. Die Sensibilisierung
fur Risiken und das Durchsetzen von Sicherheitsricht-
linien wie Sicherheitsstrukturen unter den Mitarbei-
tern sind zentrale Managementaufgaben. Den eigenen
Mitarbeitern:innen muss die Bedeutung der IT-Sicher-
heit vermittelt werden. Es gilt sie im Umgang mit Sicher-
heitsrichtlinien zu schulen und auf die verbindliche Ein-
haltung der Regeln zu verpflichten. Unabhéngig davon,
wo sie fir das Unternehmen tétig sind, ob im Biro oder
im Homeoffice oder auf Reisen.?

Eine hohe Datensicherheit beim unternehmerischen
Handeln, speziell in einem Arbeitsmodell bei dem die/
der Arbeitnehmer:in nicht an das Firmenbiro gebunden
ist, erweist sich fur kleine und mittlere IT-Unternehmen in
der Praxis als groBe Herausforderung. Datensicherheit
sollte in diesem Kontext als kritisches Element fir das
Gelingen eines sicheren unternehmerischen Handelns
verstanden werden. Insbesondere im IT-KMU-Umfeld
betreffen Datenpannen, z. B. unberechtigte Zugriffe auf
Datensammlungen, die Kooperationspartner:innen und
deren Reputation innerhalb der Branche unmittelbar,
denn die Verknupfung von Softwarelésungen bedingt
die Nutzung gemeinsamer Schnittstellen, Systeme, Platt-
formen, Dienste, IT-Ressourcen und Daten.

Laut des Ergebnisberichts zur ,IT-Sicherheit im Home-
Office” desBundesamtsfirSicherheitinderInformations-
technik (BSI) zeigt sich bei Digitalisierungsmaf3nahmen,

9 Vgl. Baresel 2021, S. 439.
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dass passgenaue Sicherheitslésungen fir das Homeof-
fice wichtige Managementaufgaben sind. Denn zusétz-
lich zu den [T-Lésungen im Unternehmen missen
auch Systeme im Homeoffice und die Verbindung der
Systeme geschitzt werden. Hier sind nicht nur techni-
sche, sondern auch organisatorische Sicherheitsmal-
nahmen gefragt (sog. TOMs). Haufig wird jedoch bei
der Einfihrung von Geschaftsprozessen die Cybersi-
cherheit nicht von vornherein mitbedacht. Mehr als die
Halfte der vom BSI befragten Unternehmen berlcksich-
tigt CybersicherheitsmalBnahmen, wenn Uberhaupt, erst
zu einem spéteren Zeitpunkt.”

Handlungsempfehlungen

Wie kann die Arbeitsgestaltung von dezentralen Stand-
orten abgesichert werden? Im Allgemeinen sollte die
Zusammenarbeit friihzeitig rechtlich abgesichert und
entsprechende Vertragsbedingungen festgehalten wer-
den. Dabei ist eine ausgewogene Beriicksichtigung der
Interessen aller Partner:innen notwendig, um eine nach-
haltige Zusammenarbeit zu ermdglichen und potenzi-
elle Konflikte zu vermeiden.

Fir eine sichere und vertrauensvolle Zusammenar-
beit zwischen Arbeitgeber:in und -nehmer:in braucht
es daher besonders klare Rahmenbedingungen und
Regeln, um die entsprechenden Kommunikationska-
nale und -plattformen informationstechnisch adaquat
abzusichern. Fir eine sichere Kommunikation im
Homeoffice und die addquate Absicherung der ver-
wendeten Endgerate tragen Arbeitnehmer:innen und
Arbeitgeber:innen wichtige Pflichten. Zum einen muss
eine gesicherte VPN-Verbindung mit dem Unterneh-
mensnetzwerk gewéhrleistet werden, zum anderen
bedarf es einer Bestandsaufnahme sadmtlicher genutz-
ter Geréate, einer Definition von Zugriffsberechtigungen
sowie das Verschlisseln von Daten.

10 Vgl. Baresel 2021, S. 437.

Ubersicht méglicher Sicherheitskonzepte

» Allgemeines IT-Sicherheitskonzept

» Physisches Sicherheitskonzept

» Administrator:in-Richtlinie

» Sicherheitsrichtlinie zur IT-Nutzung

» Passwort- bzw. Kennwortrichtlinie

» Virenschutzkonzept

» Datensicherungskonzept (Back-up-Konzept)
» Berechtigungskonzept

» Notfallkonzept

» Archivierungskonzept

» Datenschutzkonzept (nach DSGVO)

» Cloud-Richtlinie

» Vertraulichkeitsvereinbarung fur externe Dienstleister:innen
» Bring Your Own Device (BYOD)- Betriebsvereinbarung

» Home Office-Betriebsvereinbarung

Tabelle 1: Ubersicht méglicher Sicherheitskonzepte
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Und wie schiitzt man seine Daten? Neben rechtlichen
Empfehlungen sensibilisieren wir auf sog. TOMs, um
den Schutz personenbezogener Daten im Hinblick auf
ihren Schutzbedarf und unter Beriicksichtigung der wirt-
schaftlichen Zumutbarkeit zu gewé&hrleisten."

Organisatorische MaBBnahmen beinhalten die Aware-
ness-Bildung zu Gefahrenquellen (wie z. B. durch einen
mit Schadsoftware infizieren USB-Stick oder das Offnen
einer Phishing Mail), die Implementierung eines Daten-
schutz-/ Datensicherheitskonzeptes sowie die Verpflich-
tung der Mitarbeiter:innen auf das Datengeheimnis.

In Tabelle 1 wird aufgezédhlt Gber welche Konzepte,
Dokumente und Richtlinien die Kooperationspartner:in-
nen verflgen sollten.?

Einzelne exemplarischen Vertreter:innen im Rahmen
von Remote Work werden im Nachfolgenden naher
erlautert:

» Unter BYOD wird die Verwendung privater Endge-
rate (Laptops, Smartphones, Tablets etc.) fur eine
geschéftliche (betriebliche) Nutzung verstanden.
BYOD ist deshalb aus einer IT-Sicherheitsperspek-
tive brisant, da keine klare Trennung privater und
dienstlicher Nutzung von Endgerdten mehr gege-
ben ist. Eine BYOD-Richtlinie wird empfohlen, um
den Umgang mit diesen Endgeréten verbindlich zu
regeln.

» Home-Office-Betriebsvereinbarung: Hierin wird
die verbindliche Regelung im Umgang mit dem
Homeoffice etabliert. Die Heimarbeit stellt den
Arbeitgeber:in vor viele Herausforderungen: Arbeits-
schutz, Versicherungsschutz, mangelnde Datensi-
cherheit u.v.m. Daher sollte diese explizit in Form
einer Zusatz- bzw. Betriebsvereinbarung geregelt
sein.

» Eine Cloud-Richtlinie ist insbesondere dann von
Vorteil, wenn Daten in die Cloud ausgelagert wer-
den sollen. Im Fall einer gemeinsamen Nutzung von
Cloud-Infrastrukturen oder Daten - u. A. auch der
remote Arbeitenden - sollte der Umgang mit Cloud-
Ressourcen im Vorfeld geklart sein.

Laut BSI bietet nur ein professioneller IT-Betrieb den
bendtigten Rundumschutz fir Unternehmen: ,In den
Bereichen Technik und Betrieb kann die Verantwortung
fur IT-Sicherheit vollstandig auf IT-Dienstleister:innen
Ubertragen werden."'3

11 Vgl. Sporrer 2018, S. 117 ff.
12 Vgl. Mittelstand 4.0 Kompetenzzentrum IT-Wirtschaft, 2019.
13 Vgl. BSI(2020).

Angebote des Mittelstand 4.0-Kompetenzzen-
trums IT-Wirtschaft in Bezug auf IT-Sicherheit
und Empfehlungen zum sicheren Datenaus-
tausch im IT-Mittelstand

Das Mittelstand 4.0-Kompetenzzentrum [T-Wirtschaft
unterstitzt mit Angeboten im Bereich Datenschutz und
[T-Sicherheit. Bei Veranstaltungen wie Webinaren oder
Workshops im Security Labor der Technischen Hoch-
schule Brandenburg wird anhand von realen Anwen-
dungsbeispielen und Live-Demos ein passender
Umgang mit IT-Sicherheit und Datenschutz in Kooperati-
onsprojekten vermittelt, wodurch das Risikobewusstsein
der Teilnehmer:innen sensibilisiert wird.

Die Information Security Toolbox setzt genau hier an
und erméglicht, basierend auf einem kompetenzorien-
tierten IT-Goverance-, Risiko- und Compliance-Ansatz
(IT-GRC), speziell fur kleine und mittlere Unternehmen
einen niederschwelligen und anwenderfreundlichen
Einstieg in die Thematik der IT-Sicherheit. Die Toolbox
besteht dabei aus einer Selbsteinschatzungs- und Aus-
wertungskomponente. Ziel der Selbsteinschatzung ist
es, den Reifegrad beziglich des IT-GRC-Managements
zu messen und wichtige Handlungsbedarfe zu erken-
nen. Das Reifegrad-Werkzeug ermittelt dabei Hand-
lungsbedarfe in sechs Kompetenzbereichen, u.a. mobile
[T-Sicherheit. Die Auswertungskomponente stellt neben
einem ausfihrlichen PDF-Bericht in einer erweiterten
Version umfangreiche Hilfestellungen zur Verfigung:

Handlungsempfehlungen

Checklisten

Muster-Dokumente

Nutzliche Werkzeuge und Anwendungen
Weiterfiihrende Links

Weitergehende Literatur

vVvyYVvYyvyyvyy

Speziell fir den Kontext Remote Work, finden sich in der
Information  Security Toolbox ein ausflhrlicher
Dokumenten- sowie Instrumentenkatalog. Darin werden
schlanke und praktisch einsetzbare Vorlagen fur
Dokumente sowie Instrumente, passgenau flr kleine
und mittlere Unternehmen der IT-Wirtschaftsbranche
bereitgestellt.

Das Cloud Cooperation Readiness Tool bietet eine
Bestandsaufnahme sowie IST-Auswertung der Cloud-
basierten Kooperationskompetenzen von [T-Unterneh-
men. Mit dem Tool kann die Kooperationsfahigkeit gete-
stet und etwaige Handlungsbedarfe festgestellt werden.
Es lassen sich zudem zentrale Herausforderungen bei
der Entwicklung, Vermarktung und Nutzung von
gemeinsamen IT-Produkten und -Services in der Cloud


https://security-toolbox.th-brandenburg.de/
https://ccr.th-brandenburg.de/

‘Warum soliten Sie die Information Security Toolbox nutzen
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Auswertung il Mornahmen
erhalten ergreifen

Abbildung 1: Bring Your Own Device-Betriebsvereinbarung und Information Security Toolbox

abschatzen (besondere Relevanz bei Remote Work).
Hierbei werden Sie zudem auf kritische Aspekte des
Datenschutzes, der Compliance und der IT-Sicherheit
sensibilisiert. Das Tool dient als praxisnahes Werkzeug,
zur Ermittlung der Handlungsbedarfe bei der ange-
strebten Kooperation in Form eines Konsortiums..

Dariber hinaus bietet das Mittelstand 4.0-Kompetenz-
zentrum [T-Wirtschaft mit verschiedenen Leitlinien, wie
der Information Security Policy, dem Kompaktleitfaden
Datenschutz und IT-Sicherheit, sowie dem Leitfaden zum
Informationssicherheitsmanagement einen kompakten
und Ubersichtlichen Einstieg in die Thematik sowie wei-
terfihrende Verweise zu den fir kleine und mittlere
Unternehmen relevanten Themenfeldern.

In zahlreichen Publikationen, in Form von Fachbeitrdgen
sowie in Podcasts und Webinaren werden Uberdies die
wichtigsten Themenschwerpunkte der IT-Sicherheit und
des Datenschutzes, auch im Bereich Remote Work, mit-
telstandsgerecht aufgearbeitet.

Fazit

Es kann festgehalten werden, dass durch den kontinu-
ierlichen Anstieg der Remote-Arbeitende, der Fokus der
Arbeitgeber:iinnen und Arbeitnehmer:innen einmal
mehr auf die Kernthemen der IT-Sicherheit gelenkt wer-
den sollte. Beim Arbeiten sei es im Biro, im Homeoffice
oder auf Reisen, geht die groBte Gefahr fir die IT-
Systeme von den Mitarbeitenden im Unternehmen aus.

Um den damit einhergehenden Gefahren Herr zu wer-
den, sollten zum einen individuell angepasste Sicher-
heitsrichtlinien, wie bspw. eine Homeoffice-Betriebsver-
einbarung, einer Cloud-Richtlinie oder auch eine Bring
Your Own Device (BYOD)-Betriebsvereinbarung verwen-
det werden, deren Umgang geschult und eine verbindli-
che Einhaltung der Regeln verpflichtet werden. Weiter-
hin ist es unabdingbar die Mitarbeitenden auf die sog.
TOM s zu sensibilisieren und deren Bewusstsein fir einen
sicheren Umgang mit der IT zu schaffen. Mit allen Chan-
cen und Risiken, die in einem solchen Wandel der
Arbeitsgestaltung liegen gilt es, Chancen zu nutzen und
Risiken zu mindern. Durch die Verbreitung des Remote
Working riickt zugleich das Thema IT- und Datensicher-
heit verstarkt in den Fokus der mittelstdndischen Unter-
nehmen was schlussendlich als Segen zu werten ist.
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werk. In Zusammenarbeit werden All-In-One-Lésun-
gen fir den Anwendermarkt entwickelt - passgenau,
flexibel und unter Beibehaltung der Eigenstandig-
keit der Unternehmen.
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in der IT-Branche fur kleinere und mittelstandische
Unternehmen. Unterstiitzung mit Wissen, prakti-
schen Tools und Know-How erfolgt in den Bereichen:

» Kooperationspartner finden, deren Softwarepro-
dukte sich ideal erganzen mit IT2match

» Rechtliche Fragen der Kooperation klaren, wie
Haftung, Datenschutz und Gewahrleistung
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wie offene Schnittstellen und Standards, IT-
Sicherheit und Cloudfahigkeit
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Gemeinsam trotz oder durch Remote Work?

Mit Mindset, Kultur & Infrastruktur digital erfolgreich bleiben

Die rasante Steigerung von Remote Work und Ho-
meoffice wihrend der letzten Jahre wirkt sich mas-
siv auf die Arbeitsmodelle aus und fiihrt zu sozialen
Verdnderungen fiir Unternehmen - sowohl auf der
Fiihrungsebene als auch fiir die Mitarbeitenden. Auf
beiden Seiten findet derzeit ein starker Wandel der
Erwartungen an die Arbeitsweisen statt. Zur lang-
fristigen Motivation von Fiihrungskrédften und Mit-
arbeitenden sowie um die Menschen dauerhaft an
das Unternehmen zu binden, ist ein unternehmens-
weites digitales Mindset erforderlich. Der Aufbau
eines solchen digitalen Mindsets kann fiir die Zu-
kunftsbestiandigkeit von kleinen und mittleren Un-
ternehmen entscheidend sein, denn es spielt eine
entscheidende Rolle bei der nachhaltigen Bindung
von qualifizierten Fach- und Fiihrungskriften sowie
Nachwuchstalente an das eigene Unternehmen.

Damit dies gelingt, muss auf der einen Seite das Zu-
sammengehdrigkeitsgefiihl von insbesondere remote
arbeitenden Teams entwickelt werden. Auf der anderen
Seite erfordert diese Verénderung der Arbeit ein hohes

Maf an Vertrauen sowohl in das Unternehmen als auch
in die dort vorhandenen Strukturen und Prozesse. Die
Etablierung einer sicherheitsrelevanten Infrastruktur
zeigt sich zudem als maB3geblich, um die Arbeitsfahig-
keit von Unternehmen und ihren Mitarbeitenden zeit-
und ortsunabhangig sicherzustellen.

Neben diesen grundlegenden Aspekten zur organisa-
tionalen Befdhigung, um in digitalen Zeiten auch remo-
te effizient und effektiv als Team im Unternehmen zu-
sammenzuarbeiten, kann genau diese Flexibilisierung
und Zunahme von Remote Work als positives Signal fur
Unternehmen gewertet werden. Ein individualisierba-
res, zeit- und ortsunabhéngiges Arbeitsangebot starkt
nicht nur die Arbeitgeberattraktivitat. Ebenfalls fihrt die
Digitalisierung von Unternehmen mittels Remote Work
zur Erhéhung der Motivation, fordert die Identifikation
mit dem Arbeitgeber und bindet die Mitarbeitenden an
das Unternehmen. Wie man sich also als Unternehmen
fir Remote Work risten sollte und welche Unterstiitzung
man dazu erfahren kann, zeigen wir Ihnen in den folgen-
den Kapiteln.




Mittelstand-Digital Magazin | Remote Work

Aufbau eines unternehmensweiten digitalen
Mindsets

Die steigende Verbreitung von Digitalisierung und
Arbeitsmodellen wie Remote Work haben insbesonde-
re in der Corona-Pandemie stark zugenommen. Daher
braucht es nicht nur Verénderung auf Seite der Orga-
nisation - von Arbeit und Prozessen in Unternehmen,
sondern auch auf Seiten der Menschen und der dem
Unternehmen zugrundeliegenden Kultur. Um weiterhin
wettbewerbsfahig zu sein und sich digital(er) aufzustel-
len, wird ein entsprechendes Mindset notwendig. So
kénnen Unternehmen den damit verbundenen Ande-
rungen offen gegenlbertreten.

Dieses (digitale) Mindset bedeutet, nicht nur offen ge-
genlber neuen, digitalen Moglichkeiten, Trends und
Technologien zu sein. Vielmehr sollten alle Mitarbeiten-
den wie auch Fihrungskréfte auf einen (kleinsten) ge-
meinsamen Nenner gehoben werden. Zum einen muss
ein gemeinsames Verstandnis fur die anstehende Verén-
derung entstehen und ein Grundmal an Akzeptanz vor-
liegen. Zum anderen sollte die Unternehmenskultur sich
dahingehend wandeln, dass alle Mitglieder des Unter-
nehmens in diesen Verdnderungsprozess mit einbezo-
genwerden. Durch Partizipation in Form des Einbringens
eigener Ideen, aber auch Angsten und Befiirchtungen
kann dieses gemeinsame Verstandnis hergestellt wer-
den. Entscheidend dafir bleibt die Einbindung aller Be-
teiligten, auf die sich die neuen digitalen Prozesse oder
Tools auswirken, mit in den Entscheidungsprozess und
in die Implementierung in der Arbeitsorganisation des
Unternehmens.

Entwicklung eines Zusammengehdérigkeits-
gefiihls

Diese Form der Partizipation erhéht die Chance, dass
ein Zusammengehorigkeitsgefihl im Unternehmen ent-
wickelt wird. Veranderungen wie die Einfihrung von
Digitalisierung - egal wie gro3 oder klein - kénnen nur
gelingen, wenn alle Mitarbeitenden an einem Strang
ziehen und diese gemeinsam tragen. Aul3erdem er-
hoht sich durch das Gefihl der Zusammengehdorigkeit
die Identifikation mit dem Unternehmen und damit die
Bindung ans Unternehmen. Vor allem in Zeiten von stei-
gender digitaler Kommunikation und Flexibilisierung
von Arbeitsprozessen, -platzen und -zeiten kann diese
Bindung ans Unternehmen stark leiden.

Unter solchen Umstédnden bendétigen die Menschen be-
sonders die Unterstlitzung von sozialen Prozessen und
verstarktes Teambuilding. Wer isoliert in der eigenen
Wohnung, im Home Office, einem Co-Working Space
oder sonstigen Raumen auBerhalb des Unternehmens

sitzt, hat nur sporadisch Kontakt zum eigenen Unterneh-
men. Dadurch verlieren die Mitarbeitenden tendenziell
ihre Motivation und ihre Produktivitat. Denn nicht nur die
Aufgaben, welche die Arbeit ausmachen, sondern auch
das Miteinander unter Kolleg:innen besitzen eine hohe
Wertigkeit. Das Gefihl, Teil eines Teams zu sein und ge-
meinsam die Arbeit zu bewéltigen, kann ein entschei-
dender Faktor sein. Um diesen Risiken vorzubeugen,
sollten neben rein aufgabenbezogenen Meetings auch
solche veranstaltet werden, die gentigend Raum fir so-
ziale Interaktion bieten. Das ersetzt zwar nicht das spo-
radische Gesprach an der Kaffeemaschine, kann aber
trotzdem den Zusammenhalt starken.

Eine weitere MaBnahme zur Starkung des Zusammen-
gehdrigkeitsgefiihls bei Remote Work ist die aktive
Einbindung der Mitarbeitenden in Verédnderungs- und
Entscheidungsprozesse. Wenn eine Entscheidung z. B.
zum weiteren Vorgehen im Unternehmen ansteht, soll-
ten auch die Mitarbeitenden die Moglichkeit erhalten
sich zu beteiligen und ihre Sicht zu duBern. Dies kann
durch eine Online-Umfrage Uber Tools, wie easyfeed-
back, LamaPoll, Mentimeter, Netigate oder ahnliche
erfolgen. Die verschiedenen Antworten werden in einer
Wortwolke gesammelt und flieBen in die Entscheidungs-
findung ein. Genauso verhalt es sich bei der Gestaltung
der Strukturen bei Remote Work: Holen Sie Ideen der
Mitarbeitenden Uber alle Ebenen hinweg ein, wie diese
sich die Ablaufe, ihre Meetings und ihre Verhaltenswei-
sen bei Remote Work oder einer vorrangig digitalen Zu-
sammenarbeit vorstellen. Zu diesen oder weiteren MaB3-
nahmen fir ein Plus an Partizipation und fir den Aufbau
des digitalen Mindsets erhalten Sie Impulse durch das
Mittelstand-Digital Zentrum Rheinland - besuchen Sie
Vortrage und Workshops zum Thema “Change Manage-
ment”, “gemeinsam Veranderung angehen” oder auch
“Digitale Zusammenarbeit”.

Etablierung einer sicherheitsrelevanten
Infrastruktur

Mit Remote Work stellt sich oft auch schnell die Frage
nach der Sicherheit. Unternehmen sollten verschiedene
technische MalBnahmen einsetzen, um ihre Infrastruktur
maoglichst sicher gegen duBere Einflisse und Cyber-An-
griffe zu wappnen. Ein Virtual Private Network (VPN), die
Verschlisselung von Datentrédgern, die Multi-Faktor-Au-
thentifizierung (MFA), die Einteilung und Trennung von
Informationsbereichen oder Mobile Device Management
(MDM) gelten dabei als die gangigsten und fiir einen
technischen Basisschutz erforderlichen MaBnahmen.

Doch nicht nur die technischen Lésungen spielen eine
entscheidende Rolle. Gerade in puncto Cybersicherheit
mussen Remote-Work-Arbeitsplatze durch organisatori-



sche SicherheitsmaBnahmen geschitzt werden. Neben
dem Aufbau einer eigenen IT-Sicherheitsabteilung bzw.
der Beauftragung bestimmter Personen mit klaren Ver-
antwortlichkeiten hilft eine Sicherheitsstrategie, um im
Ernstfall ein funktionierendes Notfallmanagement zu
starten und die Zusammenarbeit im Team und mit ex-
ternen Dienstleistern zu koordinieren. Die entsprechen-
den Regeln lassen sich in einem Information Security
Management System definieren.

Im Team bleibt jedoch der Faktor Mensch entschei-
dend. Anstatt einzelne Mitarbeitende als potenzielles
Risiko zu betrachten, sollten sie von der Unternehmens-
leitung als Partner verstanden werden. Zum Aufbau
der unternehmenseigenen Resilienz gegen digitale
Angriffe oder Missbrauch gehért eine Férderung des
Sicherheitsbewusstseins der Mitarbeitenden. Ziel ist es
hierbei, dass die Menschen im Unternehmen bereits
friihzeitig das etwaige Sicherheitsproblem identifizie-
ren, bevor sprichwértlich das Kind in den Brunnen ge-
fallen ist. Indem eine Wissenskultur zum Umgang mit
Cyberrisiken aufgebaut wird, die nicht nur ortlich am
Unternehmenssitz, sondern auch am Remote-Work-Ar-
beitsplatz greifen kann, wird das eigene Unternehmen
langfristig geschutzt. Die passenden Informationen, wie
dies kleinen und mittleren Unternehmen gelingen kann,
liefert das Team vom Mittelstand-Digital Zentrum Rhein-
land auf seiner Website.

Digitalisierung und Remote Work als positives
Signal fiir die eigene Arbeitgeberattraktivitit

Mit der passenden Unternehmenskultur, die auf eine hy-
bride Arbeitsweise aus teils Prasenzarbeit, teils Remote
Work ausgelegt ist, kann die Motivation und Identifika-
tion der Mitarbeitenden erhéht werden. Dies tragt dem
steigenden Beddrfnis nach Flexibilisierung Rechnung.
Die Methoden, die auf die Entwicklung einer solchen
(digitalen) Unternehmenskultur abzielen, konnen dabei
vielfaltig sein, um das Ziel zu erreichen: Auf strukturel-
ler Ebene eignen sich MaBnahmen wie die Einfihrung
einer Flex Desk Policy, einer 4-Tage-Woche oder die An-
passung von Kernarbeits- und Prasenzzeiten. Auf der
sozial-inhaltlichen Ebene stehen bedarfsgerechte und
bedirfnisorientierte MaBnahmen im Mittelpunkt, die
der Verdnderung bzw. dem Wandel des Arbeitsmarkts
Rechnung tragen und dem herrschenden Fachkréfte-
mangel entgegenwirken.

Diese MaBnahmen sind auf der einen Seite ein positives
Signal fur viele Arbeitnehmende, da sie Wertschatzung
ausstrahlen. Auf der anderen Seite bedeutet ihre Um-
setzung jedoch eine Mammutaufgabe fir die Arbeit-
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gebenden und die Unternehmen. Hohe finanzielle Auf-
wande, schwer abzuschatzende Risiken und ein unklarer
Return on Investment machen es schwer, die Effekte sol-
cher MaBnahmen zu beziffern oder an harten Daten fest-
zumachen. Dennoch zeigt es sich in der Praxis, dass eine
Ausrichtung hin zu modernen Arbeitsformen eine gute
Investition in die Mitarbeitenden und demnach auch in
das Unternehmen selbst ist.

Wer wettbewerbsfahig sein will und neue Mitarbeitende
finden und an sich binden mochte, muss sich den stetig
andernden Anforderungen und Beddirfnissen an die Ar-
beitswelt anpassen. Insbesondere in den vergangenen
Jahren hat sich die Sicht vieler Arbeitnehmender auf das
Verhaltnis von Remote Work zur Présenzarbeit im Unter-
nehmen stark gewandelt. Um diesen sich veranderten
Verhaltnissen und damit auch gednderten Erwartungen
der Arbeitsnehmenden Rechnung zu tragen, reicht es
nicht (mehr) aus, an altbewdhrten Traditionen und Pro-
zessen festzuhalten. Wer sich auf Digitalisierung ein-
|&sst, Remote Work in die taglichen Strukturen integriert
und so eine Flexibilisierung des Arbeitsorts ermdglicht,
strahlt eine hohere Attraktivitat fir zukiinftige, aber auch
bestehende Mitarbeitende aus. Eine gelebte Offenheit
gegenliber modernen Arbeitsformen wird von ihnen als
positives Signal gesehen.

Fazit

Unternehmen kommen um die Einfihrung und die Um-
setzung von Remote Work in Zeiten von Digitalisierung
kaum noch herum. Um die Strukturen entsprechend da-
rauf auszulegen und die Zusammenarbeit remote bzw.
hybrid erfolgreich zu gestalten, braucht es sowohl auf
Seiten der Fihrungskréfte als auch der Mitarbeitenden
Offenheit und ein entsprechendes digitales Mindset,
sich auf diese Verdnderung und neue Formen der Kolla-
boration einzulassen. Dieses Mindset schlieBt Vertrauen
in die agierenden Personen und die genutzte Technik
mit ein. Der Aufbau einer sicherheitsrelevanten Infra-
struktur ist unerlasslich, damit sowohl die Mitarbeiten-
den und ihre Privatsphére als auch die Unternehmen
und ihre (Kunden-)Daten geschitzt sind.

Wer im eigenen Unternehmen Remote Work etabliert,
setzt dadurch ein positives Signal in Richtung (zukinfti-
ger) Mitarbeitender, das sich gleichermalBen positiv auf
die Arbeitgeberattraktivitdt auswirkt. Wie Sie in lhrem
Unternehmen ein digitales Mindset oder eine sicher-
heitsrelevante Infrastruktur aufbauen, lhre Mitarbeiten-
den auf dem Weg der Digitalisierung mitnehmen und so
Ihr Unternehmen wettbewerbsféhig halten, erfahren Sie
beim Mittelstand-Digital Zentrum Rheinland.
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Digitalisierung gesund gestalten

Die COVID-19-Pandemie hat bei vielen kleinen und
mittleren Unternehmen zu einer Ad-Hoc-Digitalisie-
rung in Bezug auf IT-Infrastruktur, Prozesse, vernetz-
tes Arbeiten sowie beim Informationsaustausch im
Unternehmen gefiihrt. In unserer tiglichen Arbeit als
Mittelstand-Digital Zentrum Berlin nehmen wir nun,
fast drei Jahre spéater, zum Teil ein messbares Defi-
zit auf der strukturell-organisatorischen Seite die-
ser Prozesse wahr, unter anderem bei Fragen zur
Arbeitskultur im Homeoffice, Remote-Projektma-
nagement sowie Fiihrung in verteilten Teams. Ins-
besondere bei Themen zur sozialen Gesundheit und
damit zum Zusammenhalt des Teams und wie zuge-
hérig sich einzelne Mitarbeitende in Situationen
dezentralen Arbeitens fiihlen, bemerken wir einen
erh6éhten Gespriachsbedarf. Zudem sorgt der aktu-
elle Verdnderungsdruck in diesen Bereichen dafiir,
dass sich Unternehmer:innen verstirkt die Fragen
nach vorhandenen und zukiinftig wichtigen Kompe-
tenzen und Softskills der einzelnen Mitarbeitenden
aber auch der Organisation insgesamt stellen miis-
sen.

Belastungen erkennen und gegensteuern

Aus diesem Grund haben wir in der jingeren Vergan-
genheit unter anderem mit verschiedenen Akteuren aus
dem Bereich des Betrieblichen Gesundheitsmanage-
ments zusammengearbeitet. Das Resultat dieser Koope-
ration ist die Webinar-Reihe "Digitalisierung gesund
gestalten”, deren Fokus auf der Frage liegt, wie Gesund-
heitsfirsorge in Zeiten von Remote Work umfassender,
personlicher und den aktuellen sowie den zukilnftigen
Arbeitsrealitdten entsprechend gedacht werden muss.
Mit diesem Format wollen wir ein Bewusstsein fur das
Gleichgewicht zwischen individuellen Kompetenzen
und den Anforderungen der Digitalisierung schaffen.
Gleichzeitig setzen wir Impulse, mit deren Hilfe digitale
Belastungen in einer Organisation frihzeitig erkannt
und GegenmalBnahmen ergriffen werden kénnen.

Standige Erreichbarkeit belastet die psychi-
sche Gesundheit

Ausgangspunkt dieses Formats ist die Frage, was es
Uberhaupt braucht, damit Mitarbeitende méglichst kol-
legial, gesund sowie effizientin virtuellen Teams arbeiten
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konnen. Denn klar ist: Die dauerhafte Nutzung digita-
ler Technologien verursachen Stress. Unterbrechungen,
Multitasking, Entgrenzungen zwischen Arbeits- und Pri-
vatleben flihren zu psychischen Belastungen wie Ermi-
dung, Anspannung und Uberforderung. Hierzu geho-
ren auch Probleme mentaler Uberforderung wie Kon-
zentrations- sowie Schlafstérungen. Hinzu kommt, dass
Mitarbeitende durch die Digitalisierung eine Leistungs-
Uberwachung wahrnehmen mit der Sanktionséngste
und ein Ubersteigertes Leistungsverhalten einhergehen.
Die gesundheitliche Belastung kann bis hin zum Burn-
out fihren.

So unterstitzen Sie die Gesundheit lhrer Mitar-
beitenden

Damit diesen Gefahren effektiv vorgebeugt wird, kommt
den Fihrungskréften eine entscheidende Rolle zu. Um
Vorbehalte abzubauen und Akzeptanz und Qualitat der
Arbeit zu erhéhen sind ihre Kommunikationskompeten-
zen gerade am Anfang einer DigitalisierungsmaBnahme
wie Remote Work gefragt. Im Folgenden haben wir finf
Praxis-Tipps aus unserer Webinar-Reihe zusammenge-
stellt:

1. Flhrungskrafte missen ihren Mitarbeitenden klar-
machen, dass diese Grenzen zwischen Beruf- und
Privatleben ziehen sollen und missen. Da das Gefihl
standiger Erreichbarkeit zur Belastung werden kann,
sollte die Geschéftsleitung unbedingt eine Vorbild-
funktion einnehmen. So soll beispielsweise vermie-
den werden, E-Mails spat abends oder nachts zu ver-
schicken oder Telefonate auB3erhalb der Arbeitszei-
ten zu fihren.

2. Unternehmer:innen sollten die Chancen der Digita-
lisierung nutzen, um ihr betriebliches Gesundheits-
management auszubauen und damit Digital Health
zum Thema zu machen. Ziel ist eine Sensibilisierung
der Belegschaft, so dass diese im verstarkten MaBBe
an GesundheitsmaBnahmen teilnimmt.

3. Fihrungskrafte sollten ihren Mitarbeitenden Hand-
lungsspielraum geben. Arbeitsunterbrechungen
gehoren zu den h&ufigsten Stressausldsern. Organi-
sieren die Beschéftigten ihre Arbeit selbst und legen
Arbeitsbedingungen wie beispielsweise stérungs-
freie Arbeitszeiten fest, kann digitalem Stress und
Zeitdruck vorgebeugt werden.

4. Der Fihrungsstil spielt ebenfalls eine wichtige Rolle
im Zusammenhang mit Stress. Nicht nur die von
der Geschaftsleitung festgelegten Rahmenbedin-
gungen, sondern auch das eigene Verstdndnis und
der Umgang mit Stress hat Einfluss auf die Art und
Weise, wie die Mitarbeitenden ihre Arbeit wahrneh-
men.

5. Schaffen Sie die Grundlage fiir Digital Detox in lhrem
Unternehmen.

Digital Detox in der Arbeitswelt

,Digital Detox” umfasst eine Zeitspanne in der vollstén-
dig auf die Nutzung jeglicher elektronischen Geréte ver-
zichtet wird. In einer digitalisierten Welt beschréankt sich
dies langst nicht mehr nur auf den privaten Bereich. So
reagieren auch Unternehmen darauf, dass Mitarbei-
tende auf Grund sténdiger Erreichbarkeit durch mobile
Endgerate Stress ausgesetzt sind. Mit dem Stress kon-
nen unter anderem Rickenschmerzen, Kopfschmerzen
und allgemeine Midigkeit einher gehen, die Arbeitslei-
stung- und -zufriedenheit sinken. Stressbewaltigungs-
kompetenzen werden daher zu einem wichtigen Pra-
ventionsprinzip. So kann mit Digital Detox insbesondere
digitalen Stressauslésern wie Unterbrechungen oder
auch einer Informationsflut durch Mail und Messenger
effektiv entgegengewirkt werden.

Pravention als Teil einer Digitalstrategie

Digitalisierung hat Einfluss darauf, was und wie Men-
schen arbeiten und ob sie ihre Arbeit als zielfihrend,
erfillend und gesund erleben. Menschliche Werte,
gesundheitliche Anforderungen und Grenzen missen in
das Zentrum technologischer Entwicklungen und digi-
taler Arbeitsprozesse geriickt werden, sodass die digi-
tale Prozessbereitschaft gefordert, eine digitale Denk-
weise etabliert und die Awareness fur digitale Belastun-
gen geschaffen wird. Dies kann nur funktionieren, wenn
die komplette Organisation in den Transformationspro-
zess eingebunden wird, denn digitale Lésungen funktio-
nieren nur, wenn sie auch akzeptiert werden. Es gilt: Die
Menschen sind und bleiben die wichtigsten Wertschaf-
fenden.



In den Projekten des Mittelstand-Digital Zentrums
Berlin steht der Mensch und seine individuellen
Anforderungen an eine digitale Losung im Mittel-
punkt. Aus diesem Grund nutzen wir die Methoden
des Design Thinkings auch in unseren Workshops
und geben regelmaBig kostenfreie Einfiihrungs-
kurse. Geleitet von professionellen Coaches steigen
Sie in den Design Thinking Prozess ein und bekom-
men Hilfe, um die Methode auch in lhrem Unterneh-
men einzufihren.

Eine Einfihrung in die sechs Phasen des Design
Thinking Prozesses sowie weitere Praxisbeispiele
finden Sie auf https://digitalzentrum-berlin.de/
design-thinking-prozess-erklaert

https://digitalzentrum-berlin.de/

=l Mittelstand-Digital
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Christina Haspel, Anika Spohrer

Die digitale Zukunft der UUX-Methoden

Menschzentrierte Gestaltung remote gedacht

Durch die Digitalisierung und zunehmende Remote
Arbeit sind Usability- und User Experience-Expertin-
nen gefragt, die menschzentrierte Gestaltung neu zu
denken. Dabei stoBen sie auf Herausforderungen,
aber auch Chancen und Potenziale bei der Arbeit im
virtuellen Raum. Uber zwei Jahre Projekterfahrung
des Mittelstand 4.0-Kompetenzzentrums Usability in
Kooperation mit kleinen und mittleren Unternehmen
sowie anderen Mittelstand-Digital Zentren beim vir-
tuellen Einsatz von Usability- und User Experience-
Methoden zeigen auf, wie diese Methoden und Vor-
gehensweisen an zukiinftige Anforderungen ange-
passt werden kénnen.

Menschzentrierte Gestaltung in der Virtualitat

Die COVID-19-Pandemie hat viele Verdnderungen ausge-
[6st und in der deutschen Wirtschaft, die stark vom kleinen
und mittleren Unternehmen gepréagt wird, unter anderem
dazu beigetragen, die Digitalisierung zu beschleunigen.

Innerhalb weniger Wochen mussten Aufgaben und Pro-
zesse, die zuvor noch in Person und vor Ort durchgefiihrt
wurden, ins Virtuelle Ubertragen werden. Dort, wo es
moglich war, wurden die Mitarbeitenden ins Homeoffice
geschickt und es wurden zligig neue Strukturen, techni-
sche Hilfsmittel und Gewohnheiten etabliert, um mog-
lichst ohne EinbuBen die Arbeit im virtuellen oder hyb-
riden Raum verrichten zu kénnen. Es gibt Branchen und
Berufszweige, in denen die Aufgaben schon lange nicht
mehr ortsgebunden erledigt werden, sodass in diesen
das Arbeiten im virtuellen Raum mitvirtuellen Tools schon
lange vor der Pandemie gang und gébe war. Dement-
gegen bewegen sich die Vorgehensweisen und Metho-
den der menschzentrierten Gestaltung zur Erforschung
der Nutzenden von Systemen, Produkten und Dienstleis-
tungen klassischerweise in Prasenz. Angesichts der Not-
wendigkeit, Kontakte zu reduzieren, sah sich jedoch auch
diese Disziplin gezwungen, Méglichkeiten und Wege
zu entdecken, wie die menschzentrierte Gestaltung von
Produkten mithilfe von Methoden der Usability und User
Experience (kurz: UUX) auch virtuell gelingen kann.



Das Mittelstand 4.0-Kompetenzzentrum Usability vermit-
telt Start-ups, kleinen und mittleren Unternehmen
Ansatze, wie Softwareprodukte optimal in Bezug auf
deren Nutzende gestaltet werden kénnen. Das Ziel ist
zum einen, Produkte zu entwickeln, die einfach nutzbar
sind, also eine gute Usability aufweisen. Zum anderen
sollen die Produkte positiv erlebt werden, was im Fach-
jargon als positive User Experience bezeichnet wird. Um
fur eine gute Usability und positive User Experience zu
gestalten, gibt es viele hilfreiche Methoden. All diese
Methoden haben die Gemeinsamkeit, dass - gemal des
menschzentrierten Gestaltungsansatzes - die Nutzenden
des Produkts im Zentrum stehen und die Aufmerksam-
keit auf sie gerichtet wird. Bei vielen UUX-Methoden
werden die Nutzenden auch direkt einbezogen, bei-
spielsweise indem sie interviewt werden oder deren
Interaktion mit dem Produkt beobachtet und hinterfragt
wird. In den letzten Jahren hat sich das Kompetenzzent-
rum Usability aus gegebenem Anlass verstarkt damit
beschaftigt, wie die Erforschung und Zusammenarbeit
mit Nutzenden auch aus der Ferne gelingen kann. In Pro-
jekten mit Unternehmen und anderen Mittelstand-Digi-
tal Zentren wurden UUX-Methoden vom Analogen ins
Digitale Gbersetzt: Statt in ein UUX-Labor eingeladen zu
werden, erhielten die Nutzenden eine Einladung fir ein
Videotelefonat. Statt den Nutzenden bei der Interaktion
mit einem Produkt Uber die Schulter zu blicken, teilten
sie ihren Bildschirm mit den Beobachtenden. Und statt
mit Stiften auf Haftnotizen, wurden Notizen auf virtuellen
Whiteboards festgehalten. Wéhrend viele der digitalen
Lésungsversuche auf Anhieb glickten, war es bei eini-
gen notwendig, das Vorgehen schrittweise anzupassen.

Herausforderungen, Chancen und praktische
Implikationen

Beim menschzentrierten Gestaltungsansatz steht und
fallt alles mit den Nutzenden des in Entwicklung befind-
lichen Produkts, da sich samtliche Gestaltungsentschei-
dungen auf sie ausrichten. Dies macht sich auch bei der
Anwendung von UUX-Methoden im virtuellen Raum
bemerkbar. Der Kontakt und die Interaktion mit den Nut-
zenden finden hier hdufig in deren privaten Rdumlichkei-
ten statt. Dabei kann nicht vorausgesetzt werden, dass
die Nutzenden Uber eine moderne technische Ausstat-
tung verfigen. So kann beispielsweise schon ein Inter-
view zur Herausforderung werden, wenn das veraltete
Betriebssystem des privaten Computers des Nutzenden
die Installation eines Videokonferenzprogramms verhin-
dert. Anders als in einem UUX-Labor, in dem die Nutzen-
den in der Regel keinen Berlhrungspunkt mit dem Auf-
bau der Untersuchungen haben, sind bei vielen UUX-
Methoden im virtuellen Raum zudem die technischen
Fahigkeiten des Nutzenden gefragt. Im Umgang mit Nut-
zenden, die eher wenig Erfahrung mit Computern
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haben, sollte deshalb zusatzliche Zeit fur die Unterstit-
zung bei der Einrichtung des Untersuchungssettings,
wie beispielsweise dem Start der Bildschirmibertra-
gung, eingeplant werden. Die Notwendigkeit, auf Unter-
stitzung beim Umgang mit der Technik angewiesen zu
sein, kann sich auch negativ auf die Befindlichkeit der
Nutzenden auswirken und zum Beispiel Schamgefihle
ausldsen. Bei vielen UUX-Methoden hangt die Qualitat
der Ergebnisse jedoch stark von einer vertrauensvollen
Interaktion zwischen den Nutzenden und Untersu-
chungsleitenden ab. Die Herausforderung besteht im
virtuellen Raum fir die Untersuchungsleitenden also
darin, eine geloste Atmosphare zu schaffen, in der sich
die Untersuchungsteilnehmenden trotz raumlicher Dis-
tanz und etwaiger technischer Hirden méglichst unbe-
fangen verhalten. Dies kann beispielsweise erreicht wer-
den, indem fir die Untersuchung mdoglichst niedrig-
schwellige, einfach nutzbare Programme verwendet
werden und den Untersuchungsteilnehmenden vorab
eine Zusammenfassung der notwenigen technischen
Voraussetzungen zugeschickt wird. So kénnen sie sich in
Ruhe auf den Termin vorbereiten.

Neben diesen technischen Herausforderungen gibt es
daten- und personenschutzrechtliche Anforderun-
gen, die sich bei der virtuellen Anwendung von UUX-
Methoden anders gestalten als im UUX-Labor. Die
gesamte Interaktion mit den Nutzenden wird technisch
und online vermittelt, sodass Méglichkeiten gefunden
werden missen, wie sich sensible Daten, wie beispiels-
weise Webcamaufzeichnungen, sicher erheben und
speichern lassen. Hierzu sollten vor der Datenerhebung
die Datenschutzrichtlinien der einzelnen Programme
und Anwendungen hinsichtlich der Einhaltung der gulti-
gen Verordnungen Uberpriift werden.

Des Weiteren gibt es UUX-Methoden, bei denen es vor-
teilhaft ist, die Untersuchungsteilnehmenden unmittel-
bar beobachten zu kénnen. Bei Usability-Tests beispiels-
weise, werden durch die Beobachtung des Nutzenden
im Umgang mit dem Produkt unter anderem auch deren
Interaktionen mittels Maus- und Tastatureingabe analy-
siert. Begleitend dazu werden sie zum sogenannten lau-
ten Denken aufgefordert, was bedeutet, dass wahrend
der Interaktion alle Gedanken und Handlungen verbali-
siert werden. Eine Situation, die Aufschluss Uber eine
problematische Usability geben kann, duBert sich zum
Beispiel dadurch, dass ein Nutzender ein Element in
einer Nutzungsoberflache mit der Maus angeklickt, da er
annimmt, dass sich darlber eine Aktion auslosen |asst,
woraufhin allerdings keine Systemreaktion erfolgt.
Anders als in einem UUX-Labor, in dem mehrere Kame-
ras auf die Untersuchungsteilnehmenden ausgerichtet
werden und die Untersuchungsleitenden die Interaktio-
nen zudem direkt im Untersuchungsraum verfolgen kén-
nen, ist es Uber Videokonferenzprogramme schwierig zu
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erkennen, was die Untersuchungsteilnehmenden mit
ihren Handen tun. Ein Mausklick oder eine Tastaturein-
gabe kénnen so leicht unbemerkt bleiben. Daher ist
es umso wichtiger, die Untersuchungsteilnehmenden
ausfihrlich zu instruieren, alles zu verbalisieren, was sie
wahrend des Usability-Tests tun und dieses laute Denken
grindlich einzuliben. Erganzend kénnen Anwendungen
eingesetzt werden, die beispielsweise Mausklicks auf
dem Bildschirm visuell hervorheben.

Trotz aller Hindernisse gibt es aber auch einige entschei-
dende Vorteile, die die Anwendung von UUX-Methoden
im virtuellen Raum gegentber den klassischen Vorge-
hensweisen bietet. Insbesondere gelten diese auch fur
kleine und mittleren Unternehmen, die haufig Gber
begrenzte Ressourcen verfliigen, wie beispielsweise Zeit
und Budget. Wurden die Abldufe der UUX-Methoden
erst einmal ins Digitale Ubersetzt und geeignete techni-
sche Strukturen ausgearbeitet, kdnnen Untersuchungen
mit einem wesentlich geringeren zeitlichen Aufwand
und einer héheren Flexibilitdt durchgefihrt werden.
Wahrend bei Untersuchungen im UUX-Labor beispiels-
weise gewahrleistet sein muss, dass die jeweiligen
Raumlichkeiten verfugbar sind, kénnen mit entsprechen-
den Lizenzen von Videokonferenzprogrammen héaufig
auch parallel Termine stattfinden. Werden die Raumlich-
keiten eines Labors zeitgleich fur unterschiedliche Unter-
suchungen genutzt, muss das Untersuchungssetting
zudem bei jedem Termin auf- und abgebaut werden.
Der Aufwand fur die Vorbereitung des Versuchsaufbaus
im virtuellen Raum ist hingegen in der Regel sehr gering,
da lediglich verschiedene Programme und Dokumente
geodffnet werden miussen. Es empfiehlt sich dennoch,
neben dem Leitfaden fiir die Moderation der Untersu-
chung auch eine Checkliste fur alle notwendigen Vorbe-
reitungen des Untersuchungssettings im virtuellen Raum
anzulegen und zu nutzen. Auf diese Weise wird der
Untersuchungsleitende entlastet und es wird gewéahr-
leistet, dass die Termine technisch professionell und rei-
bungslos verlaufen.

Oft sind dariber hinaus auch die technischen Anforde-
rungen fir Untersuchungen im UUX-Labor deutlich
héher, als bei der Verwendung eines Videokonferenz-
programmes. Um den Nutzenden bei der Interaktion mit
einem Produkt aufzuzeichnen, sind im Labor in der Regel
mehrere hochwertige Kameras und Mikrofone erforder-
lich, die sich auf viele verschiedene Winkel ausrichten
lassen. Videokonferenzprogramme hingegen bieten
meist von Hause aus die durch wenige Klicks erreichba-
ren Funktionen, Sitzungen in Ton und Bild aufzuzeich-
nen. Diese Aufzeichnungen werden zudem oft unmittel-
bar auf den Computern der Ausrichtenden der Video-
konferenz gesammelt und gesichert, wodurch sie fur die
Untersuchungsleitenden direkt zugénglich sind und
zUgig ausgewertet werden kénnen.

Die Datenerhebung und -auswertung wird auch bei
einigen anderen UUX-Methoden durch digitale Anwen-
dungen erleichtert. Nutzt man beispielsweise Online-
fragebdgen anstelle von Papierfragebdgen, eribrigt
sich die Notwendigkeit die erhobenen Daten fir die
Auswertung manuell in ein Programm zu Ubertragen.
Vor allem bei statistischen Analysen, die eine groBe
Datenmenge erfordern, entsteht hierdurch ein immen-
ser Zeitgewinn. Ein anderes Beispiel sind Kreativitdtsme-
thoden mit denen neue, innovative (Produkt-)ldeen aus-
gearbeitet werden kénnen. In einem UUX-Labor wird fur
die kreative Zusammenarbeit haufig auf Stifte, Haftnoti-
zen, Moderationskarten und Wandtafeln zuriickgegrif-
fen, mit denen Ideen gesammelt, visuell gruppiert und
strukturiert werden. Sogenannte virtuelle Whiteboards
stellen digitale Abbildungen dieser Hilfsmittel dar, die
einige Vorteile mit sich bringen. Zum Beispiel wird alles,
was auf den virtuellen Whiteboards erarbeitet wird
unmittelbar gespeichert und es ist jederzeit moglich an
den bereits ausgearbeiteten Inhalten anzuknlpfen,
ohne mihsam den letzten Stand rekonstruieren zu mis-
sen (siehe Abbildung 1 ,Zusammenarbeit auf virtuellem
Whiteboard").

Die groBte Chance, die sich bei der virtuellen Anwen-
dung von UUX-Methoden auftut, ist allerdings die
Erweiterung des Kreises an Personen, die potentiell
fir Untersuchungen akquiriert werden kénnen. Anders
als bei Untersuchungen, die in einem UUX-Labor durch-
geflihrt werden, ist es remote nicht erforderlich, dass die
Untersuchungsteilnehmenden zu einem bestimmten
Ort kommen. Je nach UUX-Methode ist es manchmal
sogar moglich, unabhéngig von einem Termin an einer
Untersuchung teilzunehmen. Ein typisches Beispiel hier-
fur sind Interviews, die Uber einen Onlinefragebogen
gefihrt werden. Die Zeit- und vor allem Ortsungebun-
denheit von virtuell durchgefihrten UUX-Methoden hat
zur Konsequenz, dass die Untersuchungsteilnahme
attraktiver wird. Dies ist insbesondere bei der Untersu-
chung und Entwicklung von Produkten vorteilhaft, deren
Zielgruppen schwer zuganglich sind. Gerade flr soge-
nannte Hidden Champions, mittelstdndische Unterneh-
men die Weltmarkfihrer fiur Nischenprodukte sind,
ergibt sich hierdurch ein groBBes Potenzial bei der
Akquise, da Nutzende dieser Produkte haufig speziell
sind. Es kann sich dabei beispielsweise um Berufsgrup-
pen handeln, die entweder Uber wenig Freizeit verfu-
gen, wie Klinikérztinnen, oder selten vorkommen, wie
Industrietaucherinnern. Die Akquise von Untersu-
chungsteilnehmenden beschrénkt sich nicht mehr nur
auf eine bestimmte Region, sondern Iasst sich national
und sogar international ausweiten.
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Um fiir das beschriebene Anwendungsbeispiel (1) passende Konzepte fiir positives Erleben zu entwickeln ist es wichtig, die
Erlebniskategorie vollstandig zu durchdringen. Nehmt Euch in diesem Bereich Zeit und sammelt alles, was |hr mit der Kategorie
verbindet und was Euch dazu einfallt.
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Jetzt kennt Ihr das Anwendungsbeispiel (1) und habt ein Gefiihl fiir eine Erlebniskategorien im Therapie-Kontext (2) bekommen.
Sammelt im nachsten Schritt (3.1), passend zu Eurer Erlebniskategorie, alle Ideen fiir UX-Konzepte die Euch einfallen. Dabei gibt
es keine falschen Ideen und keine Idee ist zu klein oder groR. Anschliefend wahlt eine Idee aus, um diese im nachsten Schritt

auszuarbeiten (4).

Abbildung 1: Zusammenarbeit auf virtuellem Whiteboard
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Ein Beispiel fiir die virtuelle Evaluation von
positive User Experience

Die Mittelstand 4.0-Kompetenzzentren Usability und
Darmstadt (inzwischen Mittelstand-Digital Zentrum
Darmstadt) haben sich zwischen 2019 und 2022 damit
beschéftigt, wie die Arbeit mit sogenannten Werkeras-
sistenzsystemen positiv gestaltet werden kann. Werker-
assistenzsysteme versorgen Mitarbeitende in der Indus-
triemontage dynamisch mit Informationen. Beispiels-
weise geben sie Uber einen Touchbildschirm Auskunft
dariber, welche Bauteile in welcher Reihenfolge mon-
tiert werden muissen. In dem gemeinsamen Projekt wur-
den die Bildschirmanzeigen eines handelstiblichen Wer-
kerassistenzsystems mittels UUX-Methoden analysiert

1. Explorative Phase

und prototypisch erweitert. Konkret wurden Konzepte
entwickelt und visuell in die bestehenden Bildschirman-
zeigen integriert, die bei der Interaktion mit dem Proto-
typ zu positiven Nutzungserlebnissen, also einer positi-
ven User Experience, fihren sollten. Da kurz nach Pro-
jektbeginn die COVID-19-Pandemie ausgebrochen war,
fanden die meisten Arbeiten kontaktlos und virtuell statt.
So auch die Evaluation des Prototyps, bei der untersucht
wurde, ob die entwickelten Konzepte wirklich positive
Nutzungserlebnissen bei den Nutzenden erzeugen.

Die Methode, die zur Evaluation zum Einsatz kam, war
die Valenzmethode. Diese lasst sich in zwei Phasen
unterteilen: Im ersten Teil, der Explorationsphase, nut-
zen Untersuchungsteilnehmende das zu evaluierende

2. Retrospektive Phase

Design-Element,
Design-Aspekt,
Persodnliche
Bedeutung

VORORT /S REMOTE

1. Explorative Phase

Design-Element,
Design-Aspekt,
Persénliche
Bedeutung

2. Retrospektive Phase

Grafik von Hochschule der Medien Stuttgart; lcons ven Hochschule der Medien

Abbildung 2: Prozessablauf der Valenzmethode - Vor Ort vs. remote



Produkt zunachst frei. Gleichzeitig sind sie aufgefordert,
auf ihre durch die Interaktion ausgeldsten Gefihle zu
achten und diese durch das Betétigen einer griinen
Plustaste, fir positive Geflihle bzw. roten Minustaste, fir
negative Geflhle, zu protokollieren. Die Exploration
sowie die Protokolldaten der positiven und negativen
Gefihle (Valenzmarker) werden aufgezeichnet. Im zwei-
ten Teil, der retrospektiven Phase, werden die Untersu-
chungsteilnehmenden zu den Valenzmarkern befragt
wodurch herausgearbeitet wird, welche gestalterischen
Aspekte fur die Valenzmarker verantwortlich sind.

Das Verfahren war bis zu dem Projekt auf den Prasenz-
kontakt ausgelegt: In einem UUX-Labor wird den Unter-
suchungsteilnehmenden fur die Explorationsphase das
zu evaluierende Produkt oder System zusammen mit
einer Vorrichtung in Form einer kleinen Fernbedienung,
dem Markergerét, vorgelegt, mit der die Valenzmarker
gesetzt werden. Der gesamte Ablauf wird gefilmt. In der
retrospektiven Phase wird das Video anschlieBend
gemeinsam mit den Untersuchungsteilnehmenden auf
einem Bildschirm angeschaut und parallel dazu ein per-
sénliches Interview mit diesem gefuhrt (siehe Abbil-
dung 2 ,Prozessablauf der Valenzmethode - Vor Ort vs.
remote”, oberer Bereich).

Fur das Projekt mussten alle diese Ablédufe ins Digitale
Uberfihrt werden, da die Evaluation mit einem Video-
konferenzprogramm durchgefiihrt wurde. Fur die Explo-
rationsphase wurde der Prototyp mit einem browserba-
sierten Cloud-Gestaltungsprogramm erstellt. Einzelne
Elemente kénnen dabei miteinander verknipft werden,
um durch das Produkt navigieren zu kdnnen oder
andere Effekte, wie beispielsweise ein Blinken darzu-
stellen. Um es den Untersuchungsteilnehmenden zu
ermoglichen, neben der Navigation durch den Prototy-
pen Valenzmarker zu setzen, wurde ein virtuelles Mar-
kergerdt mit klickbaren Schaltflachen erstellt. Dieses
wurde neben dem Prototyp platziert und leuchtete bei
einem Klick auf eine der Tasten entsprechend griin oder
rot auf. Zur Dokumentation der Explorationsphase und
Valenzmarker wurde der von den Untersuchungsteil-
nehmenden zur gemeinsamen Ansicht geteilte Bild-
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schirm durch das Videokonferenzprogramm aufge-
zeichnet. Dieses Video der Explorationsphase wurde
anschlieBend gemeinsam mit den Untersuchungsteil-
nehmenden angeschaut und an den entsprechenden
Stellen (aufleuchtendes Markergerat) gestoppt um die
jeweiligen Valenzmarker zu besprechen. Diese Inter-
viewphase wurde wiederum ebenfalls mit dem Video-
konferenzprogramm aufgezeichnet, um eine detaillierte
Auswertung zu ermdglichen (siehe Abbildung 2 ,Pro-
zessablauf der Valenzmethode - Vor Ort vs. remote”,
unterer Bereich).

Unser Fazit

Die Verlagerung der menschzentrierten Gestaltung in
den virtuellen Raum mittels adaptierten UUX-Methoden
entpuppte sich im Mittelstand 4.0-Kompetenzzentrum
Usability insgesamt als vielversprechend und zukunfts-
weisend. Fur kleine und mittlere Unternehmen bietet
die remote Anwendung einen niederschwelligen Ein-
stieg in UUX-Methoden und die menschzentrierte Digi-
talisierung. Mit einer griindlichen Vorbereitung lassen
sich die damit einhergehenden Herausforderungen
leicht Gberwinden. Das Potential hingegen, die Nutzen-
den von Systemen, Produkten und Dienstleistungen
zeit- und ortsungebunden analysieren und in den Ent-
wicklungsprozess einbeziehen zu kdnnen, ist enorm. Ins-
besondere fur kleine und mittlere Unternehmen mit
begrenzten Ressourcen. Durch die nahezu unbegrenz-
ten Optionen bei der Rekrutierung ist es wesentlich ein-
facher, Untersuchungsteilnehmende zu gewinnen, die
exakt in die Zielgruppe passen. Die Zeitersparnis durch
den reduzierten Aufwand beim Vorbereiten der Unter-
suchungen, der Datenerhebung und Dokumentation
ermdglicht es den Untersuchungsleitenden zuséatzliche
und weiterfihrende Analysen durchzufiihren. Beides
trégt dazu bei Menschen und deren Anforderungen in
der Tiefe zu ergriinden.

Das Resultat: innovative, durchdachte Produkte, die sich
am Markt durchsetzen kdénnen und die Wettbewerbsfa-
higkeit kleiner und mittlerer Unternehmen starken.



Mittelstand-Digital Magazin | Remote Work

Autorinnen

Christina Haspel ist Psychologin
(M.Sc.) und als wissenschaftliche Mit-
arbeiterin an der HdM Stuttgart in
der Information Experience and
Design Research Group beschéftigt.
Dabei ist sie an einer Vielzahl von
Projekten und als Dozentin in Lehr-
veranstaltungen zu den Themen Usa-

4 bility und User Experience (kurz:
UUX) beteiligt. Im Mittelstand 4.0-Kompetenzzentrum
Usability ist sie fur die Evaluation zustandig und Leite-
rin der Region Sud. In Pilotprojekten unterstiitzt sie
dartber hinaus Startups, kleine und mittlere Unter-
nehmen bei der Bearbeitung individueller Fragestel-
lungen in Hinblick auf UUX sowie bei der Umsetzung
und Implementierung der dabei erzielten Ergebnisse.

Anika Spohrer ist Informationsde-
signerin (B.A.), Media Researcherin
(M.A.) und als wissenschaftliche Mit-
arbeiterin an der HdM Stuttgartin der
Information Experience and Design
Research Group beschéaftigt. Dabei
ist sie an einer Vielzahl von Projek-
ten und als Dozentin in Lehrveran-
staltungen zu den Themen Usability
und User Experience (kurz: UUX) beteiligt. Im Mittel-
stand 4.0-Kompetenzzentrum Usability ist sie fiir die
Offentlichkeitsarbeit und Pilotprojekte mit Unterneh-
men in der Region Siid verantwortlich. Dabei unter-
stltzt sie Startups, kleine und mittlere Unternehmen
bei der Bearbeitung individueller Fragestellungen in
Hinblick auf UUX sowie bei der Umsetzung und Imple-
mentierung der dabei erzielten Ergebnisse.

Das Mittelstand 4.0-Kompetenzzentrum Usability
unterstitzt Start-ups, kleine und mittlere Unterneh-
men mit verschiedenen Leistungsangeboten die
Potenziale einer menschzentrierten Digitalisierung
zu erkennen und umzusetzen. Dabei werden Ansét-
ze aufgezeigt, wie Produkte einfach nutzbar und
positiv erlebbar gestaltet werden kénnen.

Zu den Themen dieses Zentrums zahlen unter
anderem:

» Erfolgsfaktor fur Innovation und Zukunft der
Arbeit

Agilitat
Nutzerzentrierte Mensch-KI Zusammenarbeit

Unterstitzung mittlerer Unternehmensnetzwerke

vVvyyvyy

Kinstliche Intelligenz

www.kompetenzzentrum-usability.digital/

7 Mittelstand 4.0

,ﬂ_ Kompetenzzentrum
Usability



Michael Hoen

Mittelstand-Digital Magazin | Remote Work

Ortsunabhangig arbeiten durch digitale und
automatisierte Geschaftsprozesse

Neben der iiblicherweise in einem Handwerksunter-
nehmen genutzte Softwarel6sung zum Durchfiihren
von Kalkulationen, Erstellen von Angeboten und
Rechnungen sowie dem Pflegen von Kundendaten,
bedarf es aktuell Anpassungen im Betriebsablauf,
was den digitalen und mobilen Informationsaus-
tausch und die Kommunikation mit Mitarbeitern
sowie die digitale Steuerung von Auftrigen angeht.
Die in den meisten Betrieben eingesetzte Branchen-
software eignet sich in den seltensten Fillen dazu,
mit den Mitarbeitenden effizient, mobil und in Echt-
zeit sowie projektbezogen zu kommunizieren und
Informationen auszutauschen.

Firmen sehen sich somit gezwungen einen Blick in den
"Softwaredschungel” zu werfen, um geeignete Soft-
wareprogramme als zusatzliche Insellésungen fur ihren
Remote Work-Bedarf zu identifizieren (z.B. zur Baustel-
lendokumentation, zur digitalen Zeiterfassung usw.). Die
scheinbar unendliche Anzahl an moglichen Angeboten
und Funktionsvarianten stellt eine groBBe Herausforde-
rung fur die Betriebe dar und endet nicht selten in Frust
und Entscheidungsohnmacht, wenn es darum geht, eine

geeignete Software zu finden und diese gewinnbrin-
gend fir den Betrieb und dessen Ablaufe einzusetzen.

Schwierig wird es vor allem dann, wenn sehr betriebs-
spezifische Prozesse in den Softwarelésungen abgebil-
det werden sollen. Oftmals werden allumfassende
Lésungen ausgewdhlt, von denen man sich moglichst
viele Moglichkeiten verspricht. Allerdings stellen sich
solche Lésungen oftmals in der Praxis als wenig praktika-
bel oder nicht auf die betriebsspezifischen Ablaufe indi-
vidualisierbar heraus. Selbst hochpreisige Softwarepa-
kete bieten den Betrieben wenig Moglichkeiten zur
Anpassung im Einzelfall und mussen, sofern es die Ent-
wickler Gberhaupt zulassen und es in deren allgemeine
Roadmap passt, kostenpflichtig erweitert werden. Als
Alternative bietet sich den Betrieben die Mdglichkeit,
mehrere verschiedene Softwaresysteme als Insellésun-
gen einzusetzen. Das erhéht zwar den Funktionsumfang
fur die Betriebe, jedoch unter dem Aspekt, dass ver-
schiedene Softwareldsungen untereinander nicht kom-
patibel sind und keine Informationen austauschen kon-
nen, erhdht es auch die Komplexitdt und den Erfas-
sungsaufwand.
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Am Anfang bedarf es einer grundlegenden
Analyse

Dieser elementare Schritt wird gerne tbersprungen und
man vertraut dem blinkendem Kaufaufruf auf den Web-
seiten von Programmierhdusern mehr als dem eigenen
Menschenverstand. Dabei ist es wichtig, im ersten Schritt
Klarheit dartber zu schaffen, was bendtigt wird. Dem
Unternehmer fehlt oftmals der Marktiberblick, das Soft-
ware- und Anwendungs-Know-how sowie die Zeit fehlt,
um sich intensiv darum zu kimmern. Grundséatzlich sollte
man bei der Aufnahme von Ablaufprozessen und Zusam-
menstellungen von Bedarfen sowie erforderlichen bzw.
gewlinschten Funktionen unbedingt auch seine Mitar-
beitenden mit einbeziehen. Diese haben oftmals ent-
scheidende Ideen und Verbesserungsvorschlage. Neh-
men Sie sie also bereits im initialen Prozess mit ins Boot!
Das schafft eine hohe Akzeptanz der Softwareldsungen
im Vorfeld und erspart spatere Uberzeugungsarbeit,
erleichtert dadurch auch die spéatere Einfihrung und
Etablierung der neuen Softwarelésung(en). Aber nicht
nur bestehende Ablaufe sollten dokumentiert, bertick-
sichtigt und besprochen werden, sondern auch
Umstande und Bedarfe, welche in Zukunft eintreten sol-
len.

Kommunikation auf der Baustelle

An Stellen, an denen digitale Kommunikation im priva-
ten Umfeld nicht mehr wegzudenken ist, besteht im
betrieblichen Arbeitsumfeld teilweise noch erhebliches
Aufholpotential. Es wird oftmals digital miteinander
geschrieben/gechattet und interagiert, aber von zielge-
richteter oder sogar automatisierter Kommunikation
sind viele Unternehmen noch weit entfernt. Gerade fur
Handwerksfirmen lohnt sich der néchste Schritt in Rich-
tung Digitalisierung. Denn oftmals leidet der Informati-
onsfluss unter den langen Kommunikationswegen von
der Baustelle ins Biiro oder zum Vorgesetzten, wodurch
auch die Produktivitat negativ beeinflusst wird. Dabei
muss nicht immer auf eine teure branchenspezifische
Softwarelésung zuriickgegriffen werden. Ganz oft rei-
chen einfache Lésungen aus. So kann bereits mit Stan-
dardsoftware einfache Vorgehensweisen beschrieben
werden. Denkbar wére zum Beispiel ein Bautagebuch
oder ein Fortschrittskontrollbericht als digitales Doku-
ment zu erstellen um dieses gegebenenfalls auch als
Dokumentation fur den Auftraggeber heranziehen zu
kénnen. Arbeiter pflegen dieses Dokument intuitiv durch
die direkte Eingabe der aktuell ausgefihrten Tatigkeit
auf ihr Smartphone. Die durch eine einfach zu erstel-
lende Automation richtig geleiteten Informationen bil-
den automatisch das fertige Dokument. Mittels diesen
einfachen Automationen lassen sich etliche Szenarien,
wie zum Beispiel eine Stor- und Behinderungsanzeige,

abbilden und direkt dem zustédndigen Mitarbeiter oder
Gruppe eine Information, etwa durch eine Push-Nach-
richt, Textnachricht, Aufgabenkarte oder E-Mail, zukom-
men lassen.

Erfassen von Daten

Das Erfassen der richtigen Daten und strukturierten
Informationen mit vordefinierten Formularen bietet die
Grundlage gerichteter Kommunikation und strukturier-
ter Prozesse. Es sollte vermieden werden, Informationen
Uber verschiedene und vielzahlige Kanéle, wie zum Bei-
spiel SMS, E-Mail oder sonstige Messenger-Dienste,
aber auch Uber Stift und Papier (Rapportzettel), zu sen-
den oder zu empfangen. Daten, welche Uber digitale
Formulare erfasst werden, kénnen zeitgleich in die dazu
bestimmte Datenbank eingespielt und Uber verschie-
dene Filterfunktionen den zustédndigen Mitarbeitern zur
Verfiigung gestellt werden.

Bei der Auswahl eines geeigneten Tools zur Datenein-
gabe sollte darauf geachtet werden, dass die erfassten
Informationen auch an andere Tools weitergegeben wer-
den kdénnen. Ohne eine Weitergabe der Daten sind die
Anwendungsmaéglichkeiten des Datenerfassungstools
begrenzt. Im Einzelfall muss erneut auf eine weitere Soft-
ware zuriickgegriffen, oder die Daten erneut eingegeben
werden. Diese Symptomatik tritt oft auf, wenn auf Daten-
sdtze, zum Beispiel Kundenstammdaten wie Name, Kun-
dennummer, Auftragsbezeichnung und -nummer etc.,
der Branchensoftware (ERP-Software) zurlckgegriffen
werden soll. In vielen Fallen kommt man um eine erneute
Eingabe in ein weiteres Tool nicht drum herum. Ein Tool,
welches die erfassten Daten zwar aufnimmt, diese jedoch
nicht mit einer bereits implementierten Software teilt
oder austauscht, ist also keine gute Idee, denn: Jedes
neue Tool, welches die erfassten Daten nicht mit anderen
Tools austauscht, birgt die Gefahr von Zusatzaufwand,
weil Daten erneut eingegeben werden miissen. Das kann
durchaus auch eine potenzielle Fehlerquelle sein.

Kommunikationsplattformen

Um eine zielgerichtete Kommunikation im Unternehmen
sicherzustellen, ohne eine ganze E-Mail-Flut auszuldsen
ist es wichtig, eine geeignete Kommunikationsplattform
und Kommunikationsstruktur zu haben. So kénnen soge-
nannte ,Beitrdge” zu einzelnen Vorgdngen oder Baustel-
len erstellt werden und sich Uber dieses spezifische Vor-
haben im gesamten Team ausgetauscht werden. Bei-
trdge kann man sich vorstellen wie in Onlineforen ein
Themenbeitrag oder in den Sozialen-Netzwerken ein
Posting. Es gibt ein Thema zu dem Antworten ,gepostet”
werden kdnnen. So kann man sich themenbezogen



austauschen, ohne den Fokus zu verlieren um welches
Projekt und um welches Thema es sich gerade handelt.
Von der frihen Phase der Angebotserstellung bis zum
erfolgreichen Projektabschluss und der Rechnungsstel-
lung bzw. auch in der Aftersales-Phase existiert ein Bei-
trag zu diesem Projekt und dort findet man alle Informati-
onen, die im Laufe der einzelnen Phasen zu dem Thema
erfasst wurden.

In manchen Féllen reicht es jedoch nicht aus, lediglich
unter einem Beitrag alle Informationen zusammen zu fas-
sen. Gerade bei Projekten, in denen mehrere Teams oder
Unterauftragnehmer zusammenarbeiten mdissen, kann
es von Noten sein, einen eigenen Themenbereich, einen
sogenannten ,Kanal” zu eréffnen. In Kanélen kénnen
mehrere Beitrdge zum Oberthema gepostet werden.
Dies kann dabei helfen, die Struktur zu wahren und ein
effizientes Kommunizieren sicherzustellen. In manchen
Softwarelésungen zur Kommunikation bietet sich auch
die Méglichkeit, verschiedene Links, wie zum Beispiel zu
einem Onlinespeicher, Webseiten oder einzelnen
Dateien, zu hinterlegen. Mit dieser Funktion kénnen alle
relevanten und oft bendtigten Ressourcen tbersichtlich
und schnell auffindbar platziert werden.

Wichtig ist vor allem, sich am Anfang dariber klar zu wer-
den, wie die Beitrags- und Kanal-Strategie und -Struktur
des Unternehmens auszusehen hat. Klare Regeln helfen
den Projektmitgliedern bei der Entscheidung, wann sie
auf einen bestehenden Beitrag zuriickgreifen kénnen,
wann ein neuer Beitrag erstellt und wann ein neuer Kanal
erdffnet werden kann bzw. soll. Ohne diese klar kommu-
nizierten Regeln besteht die Gefahr, dass man zwar ein
modernes Kommunikationstool einsetzt, aber die Mitar-
beitenden nicht wissen, wie sie es zu benutzen haben.
Was letztendlich im Informationschaos enden kann.

Moderne Tools bieten allerdings nicht nur die Kommuni-
kation innerhalb des Teams, sondern auch die Méglich-
keit sich mit anderen Firmen zu vernetzen. So kénnen
ganze Handwerkernetzwerke entstehen, die Uber diese
Plattform kommunizieren, auf die man bei Bedarf zurick-
greifen kann. Nicht ausgeschlossen ist, dass sogar neue
Geschaftsbereiche erschlossen werden kénnen in dem
ein Unternehmen ein solches Netzwerk mit Handwerksfir-
men bzw. Partnern betreibt, pflegt und Auftrége bzw.
Unterauftrége zielgerichtet dem Netzwerk zur Verfigung
stellt.

Digitales Wissensmanagement

In den Unternehmen und Mitarbeitern schlummern rie-
sige Mengen an Wissen und Erfahrungen. Scheidet ein
Mitarbeiter aus, so verldsst nicht nur ein Mensch das
Unternehmen, sondern in den meisten Fallen nimmt
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dieser Mensch auch sein Wissen und seine Erfahrung
mit, was er sich Uber Jahre oder gar Jahrzehnte aufge-
baut hat. Mit einem Schlag ist die Expertise, auf die sich
die anderen Mitarbeiter gestitzt haben, nicht mehr da
und muss neu aufgebaut werden. Kaum vorstellbar, wie-
viel Energie und Zeit in diesen Neuaufbau gesteckt wer-
den muss. Eine Abhilfe kann in diesem Fall ein effizientes
und nachhaltiges Wissensmanagement bieten. Mitarbei-
ter dokumentieren und konservieren ihr Wissen und
machen es dem Unternehmen zuganglich. Somit kon-
nen neue Mitarbeiter schneller eingearbeitet und vor-
handene Mitarbeiter von dem Wissen anderer zehren.
Das Thema des Wissensmanagement ist nicht neu,
jedoch erdffnen sich den Unternehmen mit der Digitali-
sierung neue Maoglichkeiten diese Thematik fir sich
gewinnbringend einzusetzen.

Mit wenigen Klicks ist es heute méglich ein eigenes Int-
ranet, welches nur flr die Mitarbeitenden im Unterneh-
men zuganglich ist, einzurichten und dort erste Informa-
tionen zu veroéffentlichen. So kénnen Richtlinien und Mit-
arbeiterhandblicher veroffentlicht werden, worin der
Auftritt beim Kunden erklart wird. Es kdnnen Pressetexte,
Fotos sowie Vorlagen im Firmendesign schnell zugéng-
lich gemacht werden. Erfahrungsberichte von den Mitar-
beitenden oder Verbesserungsvorschldge eingereicht
und verdffentlicht werden. Hat man den Nutzen eines
digitalen Wissensmanagementsystems erkannt, halt sich
der Pflegeaufwand sehr Gberschaubar.

Neben reinen Textinformationen kénnen Uber ein brow-
serbasiertes Wissensmanagementsystem auch Fotos,
Formulare zur Erfassung von Verbesserungsvorschlagen
aber auch Videos bereitgestellt werden. Warum nicht
alle Mitarbeiter dazu animieren, ihre personlich auf Bau-
stellen und Projekten entdeckten ,Tops und Flops” als
Video zu dokumentieren, das Video einzureichen und
einmal im Monat mit allen aus dem eigenen Unterneh-
men diese Videos zu sichten, um von und miteinander zu
lernen. In diesen kurzen Videos geht es mitnichten
darum, einzelne Kollegen oder Kolleginnen zu loben
oder zu kritisieren, sondern vielmehr darum zu erken-
nen, was war gut und was war schlecht an einem Arbeits-
vorgang oder an einem Arbeitsmaterial.

Ein weiterer Vorteil eines browserbasierten Wissensma-
nagementsystems ist, dass es sich auf allen Endgeréten
abrufen lasst. Auf Smartphones kann man zum Beispiel
ortsunabhéngig die Seite des Wissensmanagement-
systems als Icon auf dem Startbildschirm platzieren und
hat so unmittelbaren Zugriff auf die vom Unternehmen
bereitgestellten Informationen. Den Nutzen eines gut
aufgesetzten Wissensmanagements merkt man spates-
tens dann, wenn ein Mitarbeiter auf der Baustelle Ant-
worten in den firmeninternen Daten findet und somit die
teure Produktivzeit nicht durch ein Nachfragen verringert.
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Bereitstellen von Informationen mittels
Cloudspeicher

Mit der Zeit werden digitale Endgerédte (PC, Tablet,
Smartphone) zwar immer besser, schneller und effizien-
ter, allerdings werden dadurch immer mehr Daten
erzeugt und mehr Speicherplatz bendtigt. Betrachtet
man beispielsweise die DateigréfBe von digitalen Fotos
von vor zehn Jahren und von heute, stellt man fest, dass
moderne, hochauflésende Fotos um ein Vielfaches mehr
Speicherplatz benétigen. Aber nicht nur die DateigréBe,
sondern auch die Menge an einzelnen Dateien steigt
mit dem Grad der Digitalisierung an. Es werden signifi-
kant mehr Daten erzeugt als friher. Diese Menge an
Daten und Dateien sollten im Optimalfall so abgelegt
werden, dass sie ohne lange Such- und Offnungszeiten
gefunden und bearbeitet werden kénnen. Damit nicht
nur einzelne Personen, sondern das ganze Team oder
das ganze Unternehmen rechte- und rollenbezogenen
sowie orts- und zeitunabhangigen Zugriff auf diese
Daten hat, bedarf es einer Cloudspeicherlésung. Diese
muss nicht unbedingt von einem Drittanbieter stam-
men, sondern kann unter Umsténden auf einem eige-
nen Dateiserver oder einem NAS (Network Attached
Storage) eingerichtet werden. Allerdings muss man sich
bewusst sein, wenn man diesen Cloudspeicher selbst
verwalten mochte, dass das Unternehmen tber die ent-
sprechende Infrastrukturanbindung verfligen muss. Es
ist nicht ungewdhnlich, dass bereits in kleinen Unterneh-
men mehrere Gigabyte an Daten jeden Tag lber das
Internet ausgetauscht werden. Besitzt das Unternehmen
nicht die entsprechend performante Datenleitung eines
Telekommunikationsanbieters, kommt der eigene
Cloudspeicher meist mit Frustration Giber lange Ladezei-
ten einher. Cloudldsungen von Drittanbietern sind des-
wegen eine gute Alternative, vor allem, weil oft Zusatz-
features, wie zum Beispiel die Datensicherung und Aus-
fallsicherheit, mit angeboten werden.

Ist das Unternehmen im Besitz eines effizienten Cloud-
speichersystems, bietet es den Mitarbeitenden die Még-
lichkeit, orts- und zeitunabhéngig auf die Unterneh-
mensdaten zuzugreifen und so auch bei Kundenbesu-
chen auf der Baustelle auf Daten zugreifen zu kénnen,
welche in diesem Moment bendtigt werden.

Das Smartphone ist ein wichtiges Werkzeug

Mit den heutigen Mobilfunkgerdten gibt es weitaus
mehr Moglichkeiten als nur damit zu telefonieren. Im pri-
vaten Umfeld nutzen wir die Smartphones taglich und
andauernd. Wir schreiben Nachrichten auf unterschied-
lichsten Plattformen, tauschen Fotos und Informationen
mit Freunden und Familie aus, senden Dateien fir die
Mitglieder im Sportverein, machen Selfie-Videos, um

UrlaubsgriiBe zu senden oder betreiben sogar einen
eigenen Internetblog. Warum dieses Werkzeug und
diese Fahigkeiten der Mitarbeitenden nicht auch fiir das
eigene Unternehmen nutzen? Der Vorteil von Smart-
phones ist eindeutig: Sie befinden sich meistens in der
Hosentasche und sind direkt einsatzbereit, wenn sie
bendtigt werden. Tablets oder Rapportzettel hingegen
befinden sich oft im Firmenfahrzeug, welches in den sel-
tensten Féllen im direkten Umfeld der Tatigkeit steht, die
der Mitarbeitende gerade ausfihrt. Durch den direkten
Zugriff auf das Smartphone kann der Mitarbeitende z.B.
die oben beschriebenen Formulare unmittelbar ausful-
len oder ein Video zur Dokumentation der ,Tops und
Flops” aufnehmen und an das Unternehmen senden.
Ebenfalls hat er direkten Zugriff auf alle ihm freigegebe-
nen Unternehmensdaten aus dem Cloudspeicher und
kann direkt auf das Wissensmanagementsystem zugrei-
fen.

Die Eingabe der Informationen in Formulare l&sst sich
mit den meisten Smartphones sogar per Spracheingabe
erledigen. Die integrierte Kiinstliche Intelligenz ist in der
Lage, das gesprochene Wort in einen Text umzuwan-
deln, sodass die Mitarbeitenden schnell und effizient
Formulare ausftllen und Informationen senden kénnen.
Schaut man einen Schritt weiter, eréffnet sich sogar die
Méglichkeit fur Mitarbeitende, welche kein Deutsch
sprechen, einen Text in ihrer Muttersprache zu diktieren,
automatisch in deutsch Ubersetzen zu lassen und als
Textnachricht absenden zu kénnen. So verringert sich
fir Unternehmen die Hirde der Sprachbarriere.

Betrachtet man die vielen Méglichkeiten, die mit einem
Smartphone einhergehen, so wird deutlich, dass das
Smartphone immer mehr zur Grundausstattung eines
jeden Mitarbeiters gehoren sollte - wie der Pinsel fur
den Maler und Lackierer oder das Messgerét fir den
Elektriker, so ist auch das Smartphone ein Werkzeug.

Automatisch ablaufende digitale Geschéafts-
prozesse

Sind die ersten Prozesse digitalisiert und erfolgreich im
Einsatz, bieten verschiedene Softwaretools auch die
Moglichkeit, diese digitalen Prozesse miteinander zu
verknipfen und automatisch aufeinanderfolgende
Ablaufe zu erstellen. Hierfir muss man mittlerweile
durch intuitiv bedienbare Standardsoftwarelésungen
kein Informatikstudium absolviert haben, noch nicht ein-
mal eine Programmiersprache kénnen, um eigene
Ablaufprozesse zu entwickeln. Moderne Tools bieten
uns die Moglichkeit, einzelne Abléufe per Mausklick zu
konfigurieren sowie diverse Programme so miteinander
zu verknlpfen, dass ein manuelles Eingreifen, wie zum
Beispiel das Weiterleiten und Zuweisen einer Nachricht



oder einer Aufgabe, durch den Automatismus erfolgt.
Dieses Prozedere erhéht nicht nur die Effizienz der Mit-
arbeitenden, sie stellt auch sicher, dass innerhalb dieses
Prozesses keine Fehler passieren und keine Informatio-
nen verloren gehen.

Ein einfaches Beispiel fir solch einen Automatismus
sind E-Mail-Regeln. Immer wenn eine E-Mail mit dem
Wort ,Rechnung” im Betreff im Postfach eingeht, wird
diese automatisch an die Buchhaltung weitergeleitet.
Ahnlich kann man sich das auch mit den digitalen For-
mularen vorstellen, welche in diesem Artikel erwahnt
wurden. Beispielablauf: ,Wenn das Formular ,Bautage-
buch” abgesendet wurde, schreibe diese Information in
ein digitales Notizbuch und weise eine Aufgabe an den
zusténdigen Mitarbeitenden zu”. Wer sich in der Lage
sieht solche Verknlpfungen seiner Prozesse gedanklich
vorzustellen, der ist auch in der Lage diese mit bestimm-
ten Standardsoftwareldsungen zu automatisieren.

Das Mittelstand-Digital Zentrum Bau unterstitzt
kleine und mittlere Unternehmen der Bau- und
Immobilienbranche in der digitalen Transformation.
Es vermittelt digitale Kompetenzen und starkt die
Zukunftsfahigkeit der Branche. Die praxisnahen
Unterstitzungsangebote umfassen in der Verknlp-
fung von Digitalisierung und Nachhaltigkeit die
gesamte Wertschopfungskette Bau: von der Projekt-
entwicklung bis zum Rickbau. Dazu bietet das Zent-
rum fundierte Informationsmaterialen, Veranstaltun-
gen und Digitalisierungsprojekte mit zielorientierten
Roadmaps fuir den Mittelstand. Das branchenweite
Kooperationsnetzwerk fordert dabei den aktiven
Austausch und die Vernetzung zwischen allen
Prozessbeteiligten.

Zu den Themen des Zentrums zahlen unter ande-
rem:

» Digitaler Planungsprozess rund um Building
Information Modeling (BIM)

» Digitale Baustelle

> Digitales Facility Management und Internet der
Dinge

» Kollaborative und digitale Geschaftsprozesse
» Digitale Strategien und nachhaltige Innovation

www.digitalzentrumbau.de

= Mittelstand-Digital
== Zentrum
& Bau
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Oliwia Karasek, Salome von der Born

Digitaler Stress in der Arbeitswelt: gesund

digital arbeiten

Seit Anfang 2020 erlebte remote work' aufgrund der
Covid-19-Pandemie einen extremen Zuwachs. Viele
Unternehmen setzen auch weiterhin auf mobiles
oder dezentrales Arbeiten und haben ihre Strukturen
entsprechend angepasst.

In den vergangenen Jahren zeigen sich in der For-
schung immer mehr Publikationen zu Belastungen
und Beanspruchungen durch diese ,neuen” Arbeits-
formen. Auch im o6ffentlichen Diskurs finden sich
immer mehr Schlagworte und Beitrdge zu ,Zoom
Fatigue” oder ,digital detox” in Bezug darauf. Gleich-
zeitig steigt die Zahl der Fehltage aufgrund von psy-
chischen Belastungen seit 2020 kontinuierlich an
und Angebote aus den Bereichen des Gesundheits-
und Stressmanagements werden vermehrt angefragt
und angeboten.

1 Essind damit sowohl Formen der ortsgebundenen (Telearbeit,
Home Office) als auch -unabhéngigen Tatigkeit (mobile Office,
mobiles Arbeiten) gemeint, die unter die Anforderungen der
Arbeitsstattenverordnung dezentraler Arbeitsplatze fallen (vgl.
Rétze, 2021)

Diese Entwicklung lasst den Schluss zu, dass Unterneh-
men und die Mitarbeitenden zwar die Vorteile von
remote work und den dazu gehdrenden digitalen Tech-
nologien sehr schatzen, aber auch mit den Schattensei-
ten zu kdmpfen haben. Die verstérkte Nutzung veran-
dert die psychische Belastung und Beanspruchung der
Mitarbeitenden auf véllig neue Weise.

Auf diese Verdnderungen sollten Unternehmen adaquat
reagieren, um Gesundheit und Zufriedenheit der Mitar-
beitenden zu gewéhrleisten. Digitaler Stress ist somit
nicht als individuelles Problem, sondern als eine gesam-
torganisatorische Herausforderung zu verstehen, die
bisher jedoch wenig beachtet wird.

Aus diesem Grund nehmen wir in diesem Beitrag das
Thema digitaler Stress am Arbeitsplatz in den Fokus und
erlautern, was sich hinter dem Begriff ,digitaler Stress”
versteckt. Darauf aufbauend werden Auswirkungen und
Ursachen auf Mitarbeitende und Organisation darge-
stellt. Zum Schluss dienen Handlungsempfehlungen als
Impulsgeber fur die eigene Arbeit.



Digitaler Stress - Was ist das eigentlich?

Bereits seit den 1980er-Jahren ist digitaler Stress (auch
Techno Stress genannt), welcher als Begriff vom Psycho-
logen Craig Brod? gepriagt wurde, als spezifische
Stressform identifiziert und wird seither vielféltig unter-
sucht.

Digitaler Stress bezeichnet eine spezifische Form des
Stresserlebens, das durch die Nutzung von neuen digi-
talen Technologien ausgeldst wird, sobald ein Indivi-
duum mit diesen nicht auf eine gesunde Art und Weise
umgehen kann. Somit kann digitaler Stress als eine spe-
zifische Facette von Stress verstanden werden, bei der
die Stressreaktion vorrangig aufgrund von Belastungs-
faktoren digitaler Arbeit entsteht.

Stress und Stressreaktion frither

Stress bzw. die Stressreaktion ist eine urspriingliche und
vollig natlrliche Reaktion unseres Korpers. Dabei han-
delt es sich um eine Anpassung auf psychischer und
korperlicher Ebene in Folge einer bedrohlichen Situa-
tion - wie bei einer Begegnung mit einem Sabelzahnti-
ger - in denen Gefahr fir unser Leib und Leben besteht.
Diese archaische® Stressreaktion zeigt unser Kérper
noch heute - ebenso intensiv und verlasslich wie in der
Steinzeit.

Sie verlauft in der Regel in vier Schritten (Abbildung 1).
Durch einen wahrgenommenen bedrohlichen Ausléser,
dem Stressor, kommt es in der Folge durch unsere

2 Vgl.Brod, (1984)
3 Der Vor-, Frithzeit angehérend oder aus ihr Gberkommen; vor-,
frihzeitlich (vgl. Duden, 2022)
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Bewertung im Gehirn zum Auslésen des Alarmsystems
in unserem Korper. Unmittelbar werden Stresshormone
freigesetzt und das sympathische Nervensystem akti-
viert, wodurch die gesamte Energie in die Muskeln und
das Herz-Kreislaufsystem geschickt wird. Es kommt zu
gesteigerter Muskelanspannung, beschleunigter
Atmung, beschleunigtem Herzschlag, wir greifen auf
uns bekannte elementare Denkmuster zuriick und Emo-
tionen wie ,Angst” werden prasenter. Infolgedessen
kommt es zum dritten Schritt: der Reaktion. Die haufig-
sten sind dabei Kampf (fight) oder Flucht (flight).

Die letzte und zentrale Etappe ist die Erholung, die ein-
setzt, sobald die Gefahr voriiber ist. Dabei bené&tigen
der Kérper und die Psyche Zeit, um die ausgeschitteten
Stresshormone wieder abzubauen, sich auf muskularer
Ebene zu erholen und wieder in den Ruhezustand zu
gelangen.

Stress und Stressreaktion heute

Wahrend in Urzeiten Alarmsituationen selten auftraten,
erleben wir sie heute stets und standig. Denn die ,heuti-
gen Sabelzahntiger” kénnen durch digitale Technolo-
gien ausgeldst werden, die wir bei der Arbeit und im All-
tag nutzen. Statt der friheren kérperlichen Reaktion -
die Flucht ergreifen, - sind es heute eher kognitive oder
soziale Reaktionen.

Die gleichzeitige Zunahme der Haufigkeit der Stresso-
ren durch Technologien verursacht eine Verkirzung der
Stressreaktion. Somit kann es dazu kommen, dass die
wichtige letzte Phase der Erholung verkirzt wird oder
gar vollkommen wegfallt. Diese verkirzte Stressreaktion
istin Abbildung 2 dargestellt.

Reiz/Stressor

Reaktion

Abbildung 1: Ablauf der physiologischen Stressreaktion (vereinfacht)
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Reiz/Stressor

Reaktion

Abbildung 2: Ablauf der verkurzten Stressreaktion (vereinfacht)

Die Folge ist Dauerstress. Kérper und Geist sind in
einem dauerhaften Aktivierungszustand, der zahlreiche
gesundheitliche Folgen mit sich bringen kann, z. B.
Schlafstorungen, ein geschwachtes Immunsystem,
Erschépfung, innere Anspannung oder eine erhdhte
Bereitschaft fir korperliche oder psychische Erkrankun-
gen. Digitaler Stress und gesundheitliche Probleme

hangen also unmissverstandlich zusammen?®.

Auswirkungen und Folgen

Digitaler Stress tritt in fast allen Branchen und Tatigkei-
ten auf°. Die Folgen wurden in der Forschung klar iden-
tifiziert und benannt. Insgesamt lasst sich sagen, dass
dieser Stress mit einer Zunahme an gesundheitlichen
Beschwerden wie Rickenschmerzen, Midigkeit oder
Kopfschmerz und emotionaler Erschopfung einher-
geht®. Folglich kann es zu kognitiven Irritationen und all-
gemeiner Erschopfung kommen, die sich negativ auf
Produktivitét, Arbeitszufriedenheit und Arbeitsplatzbin-
dung auswirken. Ferner steht digitaler Stress mit dem
Risiko von Burn-out und einer unausgeglichenen Work-
Life-Balance in Zusammenhang.

4 Vgl. Techniker Krankenkasse (2021)
5 Vgl. Gimpel et al. (2018)
6 ebd.

Daraus ergeben sich auch 6konomische Auswirkungen
fur KMUs: die Zunahme stressbedingter oder -assoziier-
ter Erkrankungen stellt einen kontinuierlich steigenden
Anteil der Fehltage von Arbeitnehmer*innen’ dar.

Ursachen fiir digitalen Stress

In der Forschung lassen sich verschiedene stressfor-
dernde Belastungsfaktoren digitaler Arbeit unterschei-
den. Gimpel et al. forschen bereits seit einigen Jahren®
zu dem Thema und konnten 2020° insgesamt zwolf
Belastungsfaktoren darstellen, die digitalen Stress
beglnstigen (s. Tabelle 1).

Diese Belastungsfaktoren kénnen tber Situationen oder
Dauer variieren und sich individuell unterschiedlich auf
Personen auswirken. Das bedeutet, dass z. B. Unzuver-
lassigkeit situationsabhangig ist und eher akuten, kurz-
fristigen Stress verursacht. Andere Belastungsfaktoren,
wie z. B. Omniprésenz (u. a. immer online und erreichbar
sein) wiederum treten dauerhaft bzw. latent auf. Alle
Belastungsfaktoren kénnen sowohl isoliert also auch

7 Vgl. Fehlzeitenreport (2022)

8 Vgl. PraDiTec (2017-2020), Gimpel, et al. (2018) sowie Gimpel
etal.(2019)

9 Vgl. Gimpel et al. (2020)

Belastungsfaktoren digitaler Arbeit

» Leistungsiberwachung
» Gléserne Person

» Unzuverlassigkeit

» Unterbrechung

» Uberflutung

» Verunsicherung

» Nicht-Verfigbarkeit

» Unklarheit der Rolle

» Komplexitat

» Omniprasenz

» Jobunsicherheit

» Mangelndes Erfolgserlebnis

Tabelle 1: Ubersicht der 12 Belastungsfaktoren digitaler Arbeit (nach Gimpel et al. 2020)



gleichzeitig und in unterschiedlichen Kombinationen
miteinander auftreten. Ferner konnte gezeigt werden,
dass digitaler Stress mit zahlreichen unterschiedlichen
Rahmenbedingungen einhergeht und deshalb ganz-
heitlich betrachtet werden sollte. Die Untersuchung
zeigte auch, dass insbesondere die Faktoren Leistungs-
Uberwachung, gldserne Person, Unzuverlassigkeit und
Unterbrechung als am stérksten ausgeprégt Belastungs-
faktoren wahrgenommen werden.

Gesund digital arbeiten: MaBnahmen und
Strategien gegen digitalen Stress

Die gute Nachricht lautet: Digitalem Stress kann entge-
gengewirkt werden!

Dies ermdoglicht eine Vielzahl an MaBnahmen auf ver-
schiedenen Ebenen. Im Sinne eines ganzheitlichen, auf
den Menschen bezogenen Ansatzes kdnnen diese Ebe-
nen in die individuelle (eigenes Verhalten, Kompeten-
zen), die technische (Systeme, Technik) sowie die orga-
nisationale Ebene (Strukturen, Prozesse, Leitbilder und
Vorgesetzte) eingeteilt werden.

Ein zentraler Punkt ist, dass es hilft, digitalen Stress abzu-
bauen, in dem man Uber ihn spricht. Machen Sie es zum
Themal!

Ob im Team, mit Vorgesetzten, in der Fihrungsebene
oder beim technischen Support - Gber alle Ebenen und
Einheiten hinweg. Darliber sprechen schafft Bewusst-
sein, hilft eine gemeinsame Sprache zu formulieren und
Sensibilisierung fur das Thema zu entwickeln, um
schlieBlich zu einer geeigneten Losung und Strategie fur
das eigene Unternehmen zu kommen. Denn nur, wer
weifB3, wo und warum der Schuh driick, kann etwas dage-
gen tun.

Individuelle Ebene

Digitaler Stress kann beispielsweise als fester themati-
scher Punkt im Rahmen von regelméaBigen Teammee-
tings aufgenommen werden. Dieses Reflektieren macht
innerhalb des Teams Gber aktuelle Belastungen bewusst
und ermdglicht, das eigene sowie das Verhalten des
Teams anzupassen, z. B. durch Teamnormen zu Antwort-
oder Erreichbarkeitszeiten.
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Technische Ebene

RegelmafBige und partizipative "Inventuren” der IT-Infra-
struktur kénnen dazu dienen, Programme und Tools zu
entschlacken, die kaum oder gar nicht zum Einsatz kom-
men. Diese Entschlackung hilft bereits, die Belastungen
der Mitarbeitenden zu reduzieren.

Organisationale Ebene

Darlber hinaus kann ein Kommunikationsleitbild hel-
fen, die Art und Weise der Kommunikation fir die
eigene Organisation Ubergreifend und klar zu definie-
ren und langfristig zu sichern.

Fazit

Wichtig ist zu beachten, dass es keine Einheitsldsung
gibt. Eine geeignete Auswahl und Umsetzung von MaB-
nahmen erfordern spezifisches Wissen und Bewusstsein
in Unternehmen zu den folgenden Themen:

» digitalem Stress
» den vorliegenden Belastungsfaktoren

» dem AusmalB der Belastungsfaktoren bei den
Beschéftigten

Hierfir bietet das Mittelstand-Digital-Zentrum Darm-
stadt - basierend auf aktuellen Forschungsergebnissen
und Erkenntnissen aus der Praxis'® - das Online-Semi-
nar ,Digitaler Stress in der Arbeitswelt” an, das grund-
satzliches Wissen zum Themenfeld vermittelt und insbe-
sondere KMUs daflr sensibilisieren méchte. Zudem
besteht die Mdglichkeit, im Rahmen eines Workshops
gemeinsam die spezifischen vorliegenden Belastungs-
faktoren aufzuspiren sowie erste Impulse fir geeignete
Wege zur |dentifikation und Lésung dieser Belastungs-
faktoren zu entwickeln.

10 Ebd., Gimpel et al. (2021)
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