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Editorial

Liebe Leserinnen und Leser,

Der Mittelstand steht in Zeiten zunehmender Digitalisierung vor groBen Herausforderungen - und Cybersicher-
heit ist eine der dringendsten. Kleine und mittlere Unternehmen sehen sich immer komplexeren Bedrohungen
gegeniber, gleichzeitig sind Ressourcen oft knapp. Die Beitrdge dieser Ausgabe zeigen praxisnahe Lésungsan-
sdtze und innovative Tools, um die Unternehmen bestmdglich zu unterstiitzen.

Unser erster Beitrag widmet sich der Rolle von KI-Chatbots und beleuchtet, wie Unternehmen mithilfe von
.Security by Design” Cybersicherheit schon im Entwicklungsprozess verankern kénnen. Im Handel zeigt sich die
Notwendigkeit eines umfassenden Schutzes fiir Kundendaten und Finanztransaktionen, was Cybersicherheit im
Handel zu einem zentralen Erfolgsfaktor macht. Handwerksbetriebe profitieren ebenfalls von sicheren digitalen
Strukturen - hier hilft ein starkes Netzwerk, um Cybersicherheit zu verankern.

Fir viele kleine und mittlere Unternehmen ist der pragmatische Muddling-Through-Ansatz eine flexible Mog-
lichkeit, erste Schritte im Bereich der IT-Sicherheit zu gehen, ohne gleich hohe Budgets zu investieren. Doch
wie lassen sich innovative Sicherheitsmal3nahmen trotzdem strukturiert angehen? Im Beitrag zu generativer KI
und Cybersicherheit werfen wir einen Blick auf Chancen und Risiken neuer Kl-Entwicklungen fir Unternehmen.
SchlieBlich zeigt predictive Cybersecurity, wie durch Kl-gestitzte Bedrohungsanalysen potenzielle Angriffe friih-
zeitig erkannt und abgewehrt werden kénnen.

Wir wiinschen lhnen eine inspirierende Lektiire und viele wertvolle Anregungen, um lhr Unternehmen gegen

digitale Bedrohungen zu wappnen!

Malte Roloff
Begleitforschung Mittelstand-Digital



Mittelstand-Digital Magazin | Cybersicherheit



Justus Rein, Alexander Schlicher

Mittelstand-Digital Magazin | Cybersicherheit

Security by Design: Relevanz flir einen

KI-Chatbot

Angesichts des Fachkriftemangels in Deutschland
wird die Automatisierung von Prozessen immer
wichtiger, um Kosten zu senken und Effizienz zu stei-
gern. Kiinstliche Intelligenz (Kl) spielt dabei eine ent-
scheidende Rolle in der Digitalisierung. Sie ermég-
licht die Analyse groBer Datenmengen und erweist
sich als wertvolles Werkzeug zur Unterstiitzung von
Mitarbeitern bei vielfiltigen Aufgaben. Besonders
im Kundensupport, als Wissensdatenbank oder als
Copilot fiir unternehmensinterne Prozesse sind KiI-
Chatbots eine ideale Ergdnzung zu bestehenden
Systemen. Sie tragen dazu bei, Aufgaben effizienter
und mit geringerer Fehlerquote zu erledigen.

Dieser Leitfaden des Mittelstand-Digital Zentrums
Darmstadt hilft lhnen, die IT-Sicherheit lhres Chat-
bots schon wihrend der Entwicklung fest im Blick zu
behalten und somit ein sicheres, vertrauenswiirdi-
ges System zu schaffen. Anhand eines Beispiels zei-
gen wir auf wie man mit passgenauer Anwendung
von kiinstlicher Intelligenz fiir den Kundensupport
den personlichen Kontakt zu seinem Kundenstamm

bewahren, wéhrend man gleichzeitig den Arbeits-
aufwand fiir das Personal reduzieren kann.

Gefahrenanalyse

Da in der Ara der kiinstlichen Intelligenz neue Sicher-
heitsrisiken fur die Nutzenden entstehen, gewinnt der
Schutz von Chatbots zunehmend an Bedeutung. Des-
halb ist ein sicherheitsorientierter Entwicklungsansatz
bereits in der frihen Phase der Entwicklung eines Kl-
Chatbots unerlésslich. Security by Design bedeutet, dass
Schutzaspekte von Beginn an in den Entwicklungspro-
zess integriert werden, anstatt sie nachtréglich hinzuzu-
fugen. Dieser Ansatz gewéhrleistet ein besonders hohes
Sicherheitsniveau und ist in Zusammenhang mit Kl aus
den folgenden Grinden besonders wichtig:

» Vertrauen und Datenschutz: Nutzer teilen Chatbots
haufig persénliche und sensible Informationen mit.
Eine Sicherheitsverletzung kann nicht nur den Daten-
schutz gefdhrden, sondern auch das Vertrauen in
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Vertrauen und Datenschutz

s

Abbildung 1: Gefahrenanalyse

die gesamte Organisation erheblich schadigen. Ein
sicher gestalteter Chatbot minimiert das Risiko von
Datenlecks und Missbrauch, was zur Starkung des
Vertrauens der Nutzer beitragt.

» Schutz vor Cyberangriffen: Chatbots sind potenzi-
elle Ziele fur Cyberangriffe wie Prompt Injections,
Data Poisoning und andere bdsartige Techniken.
Durch die Anwendung von Security by Design wer-
den solche Schwachstellen bereits in der Entwick-
lungsphase identifiziert und behoben, was das
Risiko von Angriffen erheblich reduziert.

» Regulatorische Compliance: Viele Branchen unter-
liegen strengen Datenschutzgesetzen und Richtli-
nien, wie etwa der DSGVO. Ein sicher gestalteter
Chatbot tragt dazu bei, diese gesetzlichen Anforde-
rungen zu erfillen und hohe BuBBgelder sowie Repu-
tationsschaden zu vermeiden.

Die Integration von SicherheitsmaBnahmen in die Ent-
wicklung von Chatbots stellt sicher, dass sowohl die
rechtlichen Vorgaben eingehalten als auch die Interes-
sen und das Vertrauen der Nutzer geschutzt werden.

Welche Art von Chatbot erfiillt meine Anforde-
rungen - Muss es immer Kl sein?

Viele Kl-gestitzte Chatbots verwenden ein Large Lan-
guage Model (LLM), um Anfragen zu beantworten. Oft-
mals sind jedoch auch einfache Lésungen ohne kinstli-
che Intelligenz ausreichend, insbesondere bei wenigen
und sich haufig wiederholenden Anfragen. Der Einsatz
von Kl bringt immer ein zusétzliches Risiko mit sich, da
im Gegensatz zu herkdmmlichen Programmen, oft nicht
nachvollziehbar ist, wie die Antworten generiert wer-
den. Solche "Black-Box"-Systeme sind schwerer gegen
Hackerangriffe oder Systemfehler zu schitzen, weil die
Funktionsweise fur Entwickler weitgehend undurchsich-
tig bleibt. Daher gilt auch fir Chatbots: Kl sollte nur
dann eingesetzt werden, wenn sie tatsédchlich einen
Mehrwert bietet und keine einfachere Lésung ahnlich
gute Ergebnisse liefert. Weniger komplexe Systeme
sind weniger anféllig fir Angriffe und bendtigen des-
halb auch weniger SchutzmaBnahmen.

Schutz vor Cyberangriffen

Einhaltung von Vorschriften

Die drei wichtigsten Arten von Chatbots sind: Regelba-
sierte Systeme (ohne Kl), spezialisierte KI-Modelle (fine-
getunte LLMs) und KI-Modelle mit Retrieval Augmented
Generation (RAG), die das LLM mit einer maschinenles-
baren Datenbasis kombinieren. Ein LLM ist in der Regel
auf allgemeinen Daten trainiert und kann Texte verste-
hen und sinnvolle Antworten liefern, bendtigt aber fir
spezifischere Aufgaben zusétzliche Informationen.

» Regelbasierte Systeme arbeiten auf Basis festgeleg-
ter Entscheidungsbdume und reagieren mit vordefi-
nierten Regeln auf Benutzereingaben. Sie sind sicher
und effizient bei der Bearbeitung standardisierter
Fragen, bieten jedoch wenig Flexibilitdt gegeniiber
unerwarteten Anfragen, da jede Regel und jede Ant-
wort einzeln programmiert werden missen.

» KI-Chatbots mit einem fine-getunten LLM nutzen
ein vortrainiertes LLM, das durch zusatzliche Trai-
ningsdaten auf eine bestimmte Aufgabe oder ein
Fachgebiet spezialisiert wird. Dieses Fine-Tuning ist
nicht nur kostenintensiv, sondern erfordert bei jeder
Aktualisierung des Wissens auch ein erneutes Trai-
ning des Modells. Zudem besteht die Gefahr, dass
die Qualitdt der Antworten nach einem (erneuten)
Fine-Tuning abnimmt, da das Modell eventuell
unvorhersehbare Veranderungen im Verhalten zeigt
oder vorheriges Wissen Uberschrieben wird.

» KI-Chatbots mit LLM und RAG kombinieren ein vor-
trainiertes LLM mit einer aktuellen Faktenbasis. Bei
jeder Nutzeranfrage greift der Chatbot auf diese Fak-
tenbasis zu und integriert die aktuellen Informatio-
nen in die Antwort. Um die Antworten zu aktualisie-
ren, muss lediglich die zugrunde liegende Datenba-
sis aktualisiert werden.

Diese verschiedenen Ansétze verdeutlichen, dass der
Einsatz komplexer KI-Modelle nicht immer erforderlich
ist - die Wahl des passenden Chatbot-Typs sollte stets an
den sperzifischen Anforderungen und den gewlinschten
Anwendungsfall ausgerichtet sein. Auch Kombinationen
der verschiedenen Chatbot-Typen sind méglich, sollten
jedoch nur dann in Betracht gezogen werden, wenn sie
einen klaren Mehrwert fir das Projekt bieten und die
jeweiligen Starken optimal genutzt werden kénnen.
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LLM mit RAG
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Abbildung 2: Arten von Chatbots

Sicherheit bei der Beantwortung von Fragen

Neben der IT-Sicherheit spielt auch die Zuverlassigkeit
und Genauigkeit der Antworten eines Chatbots eine
zentrale Rolle. Es ist wichtig, zu reflektieren, wie hoch
der Wahrheitsgehalt der Aussagen ist und wie gut der
Chatbotin der Lage ist, effektiv zu kommunizieren. Es ist
unmdglich, einen Chatbot zu nutzen, der auf allgemei-
nem Wissen trainiert wurde, um spezifische Fragen zu
beantworten. Ein spezialisierter Chatbot, der durch
gezieltes Fine-Tuning oder durch ein RAG mit Fachwis-
sen ausgestattet ist, bietet, in seinem Fachbereich, deut-
lich prazisere und konsistentere Antworten als bei-
spielsweise bei Fragen zum Produktportfolio eines
bestimmten Unternehmens. Ein Chatbot kann sogar
aus mehreren Sprachmodellen bestehen, die jeweils
Experten auf ihrem Gebiet sind. Ein Ubergeordnetes
Modell Gbernimmt dann die Aufgabe, Anfragen an die
passenden Expertensysteme weiterzuleiten. Experten-
systeme sind nicht nur bei KI-Chatbots von Bedeutung,
sondern finden in vielen weiteren KI-Systemen Anwen-
dung.

(Indirect) Prompt Injection

Prompt Injection ist eine Angriffstechnik, bei der Hacker
versuchen, einen Chatbot durch gezielte Texteingaben
(Prompts) zu manipulieren. Kl-basierte Chatbots sind
besonders anféllig dafir, da sie jede Nutzereingabe
verarbeiten und darauf reagieren. Wenn ein solcher
Chatbot Zugriff auf firmeninterne Daten, das Internet
oder andere Programme (z. B. PDM-Systeme) hat, kénn-
ten Hacker potenziell auf diese Ressourcen zugreifen.

Ein hundertprozentiger Schutz vor solchen Angriffen ist
oft schwer oder gar nicht zu gewéhrleisten. Daher sollte
ein Chatbot keinen direkten Zugriff auf kritische
Systeme haben, und die Datenibertragungen zu und
von ihm sollten sorgféltig Uberwacht werden. Beson-
ders gefahrlich wird es, wenn Hacker Uiber angeschlos-
sene Systeme auf den Chatbot zugreifen und dadurch
fehlerhafte Antworten generiert werden, ohne dass die
Nutzer dies bemerken. Um solche Risiken zu minimie-
ren, sollten Nutzer regelmaBig Uber die potenziellen

Gefahren von Kl-Chatbots informiert werden und die
Antworten stets kritisch hinterfragen.

Architektur eines eigenen Kl-Chatbots zum
Beantworten von Mails

Im Folgenden ist eine mogliche Architektur fir einen Kl-
Chatbot mit LLM und RAG zur Beantwortung von Mails
aus mehreren Bausteinen vorgestellt. Dabei wird die
Kompatibilitdt durch web- bzw. protokollbasierte Schnitt-
stellen sichergestellt. Es stehen neben kommerziellen
Loésungen auch solide entwickelte, kostenlose Open-
Source-Komponenten zur Umsetzung der genannten
Funktionen bereit.

» Mail-Client: Es sollte ein Mail-Client verwendet wer-
den, der Verschlisselung und Authentifizierung
unterstitzt, um sichere Kommunikation zu gewé&hr-
leisten.

» LLM: Es sollte ein LLM, z.B. ,Mixtral 7B”, ausgewahlt
und die Ein- und Ausgabeverarbeitung des Modells
so abgesichert werden, dass keine Code Injections
maoglich sind.

» RAG: Verwendet werden sollte ein robuster RAG-
Mechanismus, der sicherstellt, dass nur relevante und
aktuelle Daten abgerufen und verwendet werden.

» Faktenbasis: Fakten sollen sich nicht widersprechen,
damit das LLM bessere Entscheidungen treffen kann.

e Mail Client

oo B

_ Faktenbasis

Abbildung 3: Architektur KI-Chatbot
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Alignment

Das Alignment eines eigenen Kl-Chatbots bedeutet, ihn
so zu trainieren oder anzupassen, dass er den spezifi-
schen Anforderungen und ethischen Richtlinien eines
Unternehmens entspricht. Dies umfasst die Abstim-
mung auf die gewlinschten Kommunikationsstile sowie
Sicherheitsprotokolle und die Vermeidung schadlicher
oder irrefihrender Inhalte. Dabei kann der Chatbot
sowohl dazu gebracht werden, bestimmte Floskeln in
der Kommunikation zu verwenden, als auch darauf
angepasst werden, nur Fragen zu Themen zu beantwor-
ten, fir deren Beantwortung er vorgesehen ist. Fir die
[T-Sicherheit ist dies besonders relevant, da ein gut aus-
gerichteter Chatbot potenzielle Sicherheitslicken mini-
mieren kann, indem er beispielsweise vertrauliche Infor-
mationen schitzt und nur auf sichere Weise kommuni-
ziert. Ein gutes Alignment ist eine erste erfolgsverspre-
chende SchutzmaBnahme gegen Prompt Injection.

Entwicklungsleitfaden fiir einen sicheren Chat-
bot nach dem Security by Design Prinzip

Um die IT-Sicherheit bei der Entwicklung eines Chatbots
von Anfang an zu gewahrleisten, empfiehlt es sich,
einen strukturierten Entwicklungsprozess zu verfolgen.
Hierbei kénnen die folgenden Schritte Orientierung
bieten:

1. Anforderungsanalyse: Definieren Sie klar die Funk-
tionen, die der Chatbot ausfiihren soll. Welche Auf-
gaben soll der Chatbot Glbernehmen und wie soll er
mit den Nutzern interagieren? Muss der Chatbot mit
dem Internet agieren oder Programme ausfiihren
kénnen? Achtung: Solche Funktionen kdnnen ein
groBes Angriffspotential flir Prompt Injection bieten.

2. Risikobewertung: |dentifizieren Sie potenzielle Risi-
ken im Zusammenhang mit den festgelegten Funk-
tionen. Uberlegen Sie, wie diese Risiken minimiert
oder ganz vermieden werden kénnen. Dabei sollte
auch eine Abwagung von Nutzen und Risiko erfol-
gen.

3. Datenschutz und Datenminimierung: Analysieren
Sie, welche Daten fur die Erflllung der Chatbot-
Funktionen wirklich notwendig sind. Wo immer
maoglich, sollten anonymisierte oder pseudonymi-
sierte Daten verwendet werden. Ein Chatbot bend-
tigt in der Regel keine langfristige Datenspeiche-
rung. |dealerweise werden Daten unmittelbar nach
der Verarbeitung geldscht. Sollten Daten gespei-
chert werden missen, sollten diese auf getrennten
Systemen mit einer fir den jeweiligen Anwendungs-
fall sinnvollen Authentifizierungsstrategie erfolgen,
um den Missbrauch des Chatbots als Trojanisches

Pferd zu verhindern. Wichtig ist, dass Sie jederzeit
die Kontrolle daruber behalten, ob und wo Daten
langfristig gespeichert werden.

4. Sichere Authentifizierung und Autorisierung:
Stellen Sie sicher, dass nur autorisierte Nutzer Zugriff
auf den Chatbot haben. Ist der Chatbot fur jeden
zugénglich oder nur fir bestimmte Nutzergruppen,
wie beispielsweise Abteilungen innerhalb eines
Unternehmens?

5. Sichere Kommunikation: Der Chatbot sollte stets
Uber sichere, verschliusselte Kommunikationskanale
mit anderen Systemen interagieren, um Man-in-the-
Middle-Angriffe zu verhindern und die Integritat der
Ubermittelten Daten zu gewahrleisten.

6. Logging und Monitoring: Implementieren Sie
Uberwachungsmechanismen, um ungewdhnliche
Aktivitaten frihzeitig zu erkennen. Auffalligkeiten im
Systemverhalten koénnen auf potenzielle Angriffe
hinweisen und sollten umgehend analysiert werden.

7. Schulungen: Der Mensch bleibt die groBte
Schwachstelle in jedem IT-System. Schulen Sie Ihre
Mitarbeiter umfassend, damit sie den Chatbot sicher
und bewusst nutzen kénnen. RegelmaBige Schulun-
gen tragen dazu bei, Sicherheitslicken zu vermei-
den.

8. RegelmiBiges Update- und Patch-Management:
Um die IT-Sicherheit langfristig zu gewahrleisten,
sollten alle sicherheitsrelevanten Systemkomponen-
ten regelmaBig aktualisiert werden. Dies umfasst
sowohl Software-Updates als auch Patches, um
bekannte Schwachstellen zu schlieBen.

Hardware

Uberlegen Sie, auf welcher Hardware der Chatbot
betrieben werden soll. Ein selbst entwickelter Chatbot
kann sowohl auf eigener Hardware als auch auf der
eines Cloud-Dienstleisters laufen. Wahrend eigene
Hardware die volle Kontrolle bietet, verfligen externe
Cloud-Dienstleister in der Regel Gber eine sichere Infra-
struktur und Experten, die sich um die Sicherheitsa-
spekte kimmern.



Mittelstand-Digital Magazin | Cybersicherheit

Praxisbeispiel: Implementierung eines Kl-gestiitzten Kundensupports

Das Dienstleistungsunternehmen BENSO, eine kommerzielle Sportschule fir ostasiatische Kampfkunst,
wurde im Jahr 2019 gegriindet und beschéftigt zehn Mitarbeiter. Anfang 2024 startete das Mittelstand-Digital
Zentrum Darmstadt gemeinsam mit dem Unternehmen das Umsetzungsprojekt ,Einflihrung eines KI-Chat-
bots zur Automatisierung des Kundensupports”.

Die Entscheidung, ein Digitalisierungsprojekt mit dem Mittelstand-Digital Zentrum Darmstadt zu beginnen,
entstand aus dem Wunsch heraus, Routineaufgaben durch Automatisierung effizienter erledigen zu kénnen
und damit dem Personal zu erméglichen, sich vermehrt auf komplexe Anfragen der Kunden konzentrieren zu
kénnen.

Im Rahmen des Projektes wurde ein Chatbot, mit der hier beschriebenen Sicherheitsstruktur, implementiert.
Dabei hat das Mittelstand-Digital Zentrum Darmstadt, im regelmaBigen Austausch mit dem Unternehmen,
ein Konzept entwickelt und die Kampfkunstschule Giber einen Zeitraum von fiinf Monaten bei der Entwicklung
und Implementierung des KI-Chatbots mit fachlicher Expertise unterstitzt.

Durch den Einsatz des KI-Chatbots konnen haufig gestellte Fragen nun schnell beantwortet und Probleme
unmittelbar geldst werden. So kénnen Wartezeiten reduziert und die Kundenzufriedenheit gesteigert werden.
Die Mitarbeitenden des Unternehmens beschreiben es als entlastend, im téglichen Schriftverkehr Hilfe zu
bekommen und zugleich die Gewissheit zu haben, dass das System sicher ist und Kundendaten nicht gefahr-
det werden. Obwohl kein internes IT-Team vorhanden ist, kann der sichere Betrieb auch in Zukunft durch die,
wahrend der Entwicklung eingefiihrten SchutzmaBnahmen, gewahrleistet werden. Dank der klaren Struktur
und der Kontrolle Gber den Quellcode ist zudem eine zukiinftige Weiterentwicklung und Wartung durch einen
externen |T-Dienstleister moglich.

Abbildung 4: MDZ-Team bei der Kampfkunstschule BENSO
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Justus Rein, M.Sc. ist Maschinen-
bau-Ingenieur und seit Oktober
2023 wissenschaftlicher Mitarbei-
ter an der Technischen Universitat
Darmstadt (TUDa) im Fachgebiet
Product Lifecycle Management
(PLCM). Er beschaftigt sich mit der
Automatisierung von Produktions-
prozessen. Neben seiner wissen-
schaftlichen Forschung arbeitet er im Mittelstand-Digi-
tal Zentrum Darmstadt und ist dort fiir die Information
und Qualifizierung von kleinen und mittelstandischen
Unternehmen (KMU) zur Verbesserung ihrer IT-Sicher-
heit zustandig.

Dipl.-Ing. Alexander Schlicher stu-
dierte bis April 2023 Elektrotechnik
an der Rheinland-Pfalzischen Tech-
nischen Universitat Kaiserslautern-
Landau (RPTU). In seiner Diplomar-
beit entwickelte er eine Methode
zur automatisierten  Rekonstruk-
b tion topologieoptimierter Netzgeo-
metrien in einer parametrischen
Modellierungsumgebung. Seit Oktober 2023 ist Alex-
ander Schlicher als wissenschaftlicher Mitarbeiter am
Fachgebiet Product Life Cycle Management an der
Technischen Universitat Darmstadt tatig und beschaf-
tigt sich im Rahmen des Mittelstand-Digital Zentrum
Darmstadt mit IT-Sicherheit und automatisierter Kon-
struktion.

Das Mittelstand-Digital Zentrum Darmstadt
besteht aus einem Zusammenschluss von vier For-
schungsinstituten der TU Darmstadt, zwei Fraun-
hofer Instituten und der IHK Darmstadt Rhein-Main-
Neckar.

Das Zentrum unterstitzt mit seinem kostenlosen
Angebot kleine und mittlere Unternehmen (KMU)
bei der Digitalisierung. Zur Wissensvermittlung
bietet es eine Mischung aus Présenz- und Online-
Formaten an, die je nach Bedarf eingesetzt werden
konnen. Dazu zéhlen Online-Seminare fir eine erste
Orientierung, Videotelefonate oder Gespréache, um
sich personlich Uber eine Fragestellung auszutau-
schen oder Workshops vor Ort, wenn es um die
konkrete Umsetzung von Ideen geht. Weiterhin sind
spezialisierte Lernfabriken zentraler Bestandteil der
Wissensvermittlung. Unternehmen kénnen hier eine
einzigartige Praxisndhe erleben.

In den kommenden beiden Jahren konzentriert sich
das Zentrum auf die Vermittlung der notwendigen
Kompetenzen zum Erreichen der KI-Readiness in
funf Feldern des produzierenden Gewerbes:

» Kl-getriebene Produktion

» Kl-basierte Geschaftsmodelle und datenbasierte
Services

» Arbeitswelt und Kl

» |T-Sicherheit und KI

» Nachhaltigkeit durch Kl

Wenden Sie sich gern direkt an uns, falls auch Sie in
Ihrem Unternehmen einen IT-sicheren KI-Chatbot

einsetzen wollen oder sich fiir die Arbeit des Zen-
trums interessieren.

https://digitalzentrum-darmstadt.de/
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Auf dem Weg zur Cybersicherheit im Handel

Vom Warenwirtschaftssystem iiber die Kundenbe-
treuung bis hin zur Zahlungsabwicklung: Die Digita-
lisierung hat den Handel veréandert. Die Digitalisie-
rung dieser Prozesse bringt zahlreiche Vorteile mit
sich, 6ffnet aber auch Cyberkriminellen einige Tiiren.
Insbesondere fiir mittelstandische Handelsunterneh-
men stellt die eigene Cybersicherheit eine groBe
Herausforderung dar.

Cybersicherheit im Handel bedeutet vielfachen
Schutz auf verschiedenen Ebenen, der nicht durch
einen einzigen, verantwortlichen Mitarbeiter abge-
deckt werden kann. Doch wo beginnt der Weg? Und
gibt es ein (vorlaufiges) Ziel?

Cybersicherheit als Grundstein?

Die Angriffsflache von Cyberkriminellen vergréBert sich
standig: Jede Online-Transaktion, E-Mail sowie gespei-
cherte Kundendaten stellen potenzielle Ziele dar. Ein
erfolgreicher Cyberangriff kann weitreichende Konse-
quenzen haben. Dabei geht es nicht nur um die finan-
ziellen Verluste und gestohlenen Daten: Ein derarti-
ger Vorfall kann auch den Ruf eines Unternehmens

nachhaltig schadigen. Fir Handelsunternehmen gehort
das Vertrauen der Kund:innen daher zu ihrem Funda-
ment. Wenn diese ihre Zahlungsinformationen oder
persdnlichen Daten an ein Unternehmen Ubermitteln,
erwarten sie, dass sie geschuitzt sind. Befragt zur Sicher-
heit beim Onlineshopping, gaben tber 80 Prozent bei
einer Erhebung des Bundesamts flr Sicherheit in der
Informationstechnik an, dass der Schutz der eigenen
Zahlungsdaten und damit der Schutz vor finanziellen
Risiken fur sie im Vordergrund steht. Rund die Halfte der
Befragten hat sich schon einmal Gber das Thema ,Daten-
sicherheit beim Online-Shopping” informiert. 85 Prozent
der Verbraucher:innen sind zudem der Meinung, dass
Onlineshops dazu verpflichtet sind, die Sicherheit ihrer
persdnlichen Daten zu gewahrleisten.

Damit sind sie durchaus im Recht: Handler:innen haben
eine rechtliche Verantwortung zum Schutz der Daten
ihrer Kundschaft. Die Datenschutz-Grundversorgung
(DSGVO) stellt strenge Anforderungen an den Umgang

1 IT-Sicherheit auf dem digitalen Verbrauchermarkt: Fokus
Onlineshopping-Plattformen - Bundesamt fiir Sicherheit in der
Informationstechnik, https://www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/Publikationen/DVS-Berichte/onlineshopping-
plattformen.pdf?__blob=publicationFile&v=21



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/DVS-Berichte/onlineshopping-plattformen.pdf?__blob=publicationFile&v=21
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/DVS-Berichte/onlineshopping-plattformen.pdf?__blob=publicationFile&v=21
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/DVS-Berichte/onlineshopping-plattformen.pdf?__blob=publicationFile&v=21
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mit personenbezogenen Daten. Handler:innen, die auf
Cyberangriffe vorbereitet sind, kénnen zudem schneller
auf neue Bedrohungen reagieren und so potenzielle
Schaden minimieren. Unternehmen kénnen ihre Cyber-
sicherheit daher auch als Wettbewerbsvorteil nutzen.
Denn Datenschutz und -sicherheit riicken immer mehrin
den Fokus und konnen ein entscheidender Faktor bei
Kundenentscheidungen sein.

Digitale Bedrohungen, reale Gefahr

Die Bedrohungen in der digitalen Welt entwickeln sich
stetig weiter, Cyberkriminelle haben in den letzten Jah-
ren immer neue Wege gefunden, um anzugreifen.
Daher ist es fur Handler:innen im ersten Schritt entschei-
dend, die verschiedenen Bedrohungen zu kennen, um
sich entsprechend wappnen zu kénnen:

Phishing gehort zu den haufigsten Methoden unter den
Cyberangriffen. Es handelt sich um eine betriigerische
Methode, bei der Kriminelle sich, oft durch E-Mails oder
Anrufe, als vertrauenswiirdige Quellen wie Bankinstitu-
ten etc. ausgeben, um sensible Daten wie Passworter
oder Kreditkartennummern zu erhalten. Oft sind Phis-
hing-Mails so gestaltet, dass sie legitimen Nachrichten
stark dhneln, zudem kdnnen sie gefélschte Logos, dhn-
liche Absenderadressen und lberzeugende Inhalte ent-
halten. Diese Ahnlichkeiten sollen die Empfinger:innen
dazu verleiten, auf einen Link zu klicken oder einen
Anhang zu 6ffnen, wodurch Malware installiert werden
kann, oder zu einer gefélschten Webseite weitergeleitet
wird, die darauf angelegt ist, Daten zu stehlen.
Onlinehéndler:iinnen kdénnen beispielsweise Phishing-
E-Mails erhalten, die angeblich vom eigenen Zahlungs-
dienstleister stammen und dazu auffordern, Kontodaten
zu bestatigen. Die E-Mails enthalten einen Link zu einer
Webseite, die der echten Webseite des Dienstleisters
stark &hnelt. Vertrauen Handler:innen den E-Mails, wer-
den ihre Daten direkt an Cyberkriminelle geleitet.

Quishing ist eine Form des Phishings. Dabei nutzen
Cyberkriminelle QR-Codes, um E-Mail-Sicherheitsl&sun-
gen zu umgehen. Wéhrend klassische Anti-Viren-Pro-
gramme und Sicherheitslésungen Anhdnge und URLs
in E-Mails scannen, erkennen sie QR-Codes lediglich als
Bilddateien und sehen in ihnen kein Risiko.

Malware ist eine Schadsoftware, die dazu entwickelt
wurde, Computer oder Netzwerke unbemerkt im Hin-
tergrund zu beschadigen oder Unbefugten Zugriff zu
ermdglichen. Dazu gehéren Viren, Wirmer, Trojaner
und Ransomware. Malware kann sich zum Beispiel Gber
Anhange in einer Phishing-E-Mail verbreiten.

Handler:innen laufen Gefahr, sich eine vermeintlich niitz-
liche Software herunterzuladen, die sich jedoch als Troja-
ner entpuppt. Der Trojaner 6ffnet den Cyberkriminellen

dann Zugang zum internen Netzwerk des Unterneh-
mens, wo sie unbemerkt Daten stehlen kénnen.

Ransomware, eine besonders bedrohliche Form von
Malware, verschlisselt Daten mit dem Ziel, diese nur
gegen Erpressung eines Ldsegeldes wieder freizuge-
ben. Ransomware-Angriffe kdnnen verheerend sein, da
sie den gesamten Betrieb eines Unternehmens zum Still-
stand bringen kénnen. Selbst wenn Unternehmen das
Losegeld zahlen, haben sie keine Garantie, dass die
Daten tatsdchlich wiederhergestellt werden. Ransom-
ware wird oft Uber Phishing-E-Mails verbreitet, kann aber
auch durch Schwachstellen in der Netzwerksicherheit in
das System gelangen. Die verschlisselten Daten sind
fur das betroffene Unternehmen meist wertlos, was den
Druck erhoht, das geforderte Losegeld zu zahlen.

Wird ein mittelstdndisches Modeunternehmen beispiels-
weise Opfer eines Ransomware-Angriffs, kénnen samtli-
che Kundendaten und Geschéftsunterlagen verschlisselt
werden. Die Angreifer:innen fordern eine hohe Summe in
Bitcoin. Das Unternehmen steht vor der Wahl, das Lése-
geld zu zahlen oder den Verlust der Daten zu riskieren.

DDoS-Angriffe (Distributed Denial of Service) zielen
darauf ab, bei einem Webdienst durch Anfragen eine
Uberlastung auszuldsen. Dabei werden zahlreiche Com-
puter oder andere internetfdhige Geréte genutzt, um
gleichzeitig eine Masse an Anfragen an den Zielserver zu
senden. Diese Uberlastung kann dazu fiihren, dass der
Server abstirzt oder so stark verlangsamt wird, dass legi-
time Benutzer:innen keinen Zugriff mehr auf die Website
oder den Dienst haben.

DDoS-Angriffe sind besonders fiir Onlinehandler:innen
gefahrlich, da sie wahrend eines Angriffs keine Geschéfte
abwickeln kénnen. Dies kann zu erheblichen Einnah-
meverlusten fihren, insbesondere wenn der Angriff in
einer umsatzstarken Zeit, wie dem Weihnachtsgeschtt,
erfolgt. So kann ein Onlineshop fir Elektronikartikel wah-
rend des Black Fridays von einem DDoS-Angriff getrof-
fen werden. Ist der Server Uberlastet und die Website fiir
mehrere Stunden nicht erreichbar, verliert der Online-
shop in dieser Zeit Tausende potenzieller Verkaufe.

Keylogger sind spezialisierte Programme, die Tastenan-
schlage aufzeichnen, um Passworter und andere sensible
Daten zu stehlen. Keylogger sind besonders geféhrlich,
da sie oft unbemerkt bleiben und Uber einen langeren
Zeitraum Daten sammeln kdénnen. Unternehmen, die
Online-Zahlungen abwickeln, sind ein bevorzugtes Ziel,
da die gesammelten Daten direkt fir finanzielle Betrliige
verwendet werden kénnen.

Installiert ein Angestellter eines Handelsunternehmens
unwissentlich einen Keylogger, kann dieser lber einen
langeren Zeitraum seine Eingaben Uberwachen. Die
Angreifer:innen sammeln so Passwérter und sensible
Unternehmensinformationen, die sie spéater fur einen
gezielten Angriff nutzen.



Der ,,Faktor Mensch” darf nicht vergessen
werden

Diese Auswahl zeigt: Cyberangriffe sind vielféltig und
oft nicht sofort erkennbar. Besonders mittelstandischen
Unternehmen fehlt es oftmals an den notwendigen Res-
sourcen und dem Wissen, um sich effektiv vor Cyberan-
griffen zu schitzen oder sich gegen diese zu wehren.
Viele kleine und mittlere Handler:innen gehen zudem
davon aus, dass sie fir Cyberkriminelle gar nicht attraktiv
genug sind. Dies fihrt hdufig dazu, dass die Sicherheits-
anliegen vernachldssigt werden. Sicherheitslicken wer-
den nicht rechtzeitig erkannt und geschlossen, es man-
geltan einer Sicherheitsstrategie. Viele Mitarbeiter:innen
sind sich der Gefahr eines Cyberangriffes nicht bewusst
und sind nicht ausreichend geschult. Phishing-E-Mails,
unsichere Passworter und der unbedachte Umgang mit
vertraulichen Daten sind nur einige der Risiken, die so
durch den ,Faktor Mensch” entstehen.

Kleine und mittlere Unternehmen gelten daher als leich-
ter angreifbar und sind so bevorzugte Ziele von Cyber-
kriminellen. Aufgrund der knapperen finanziellen Res-
sourcen kann ein erfolgreicher Angriff jedoch erhebliche
Folgen fur das Unternehmen mit sich bringen, die bis
zur Existenzbedrohung reichen kénnen. Damit alle
Mitarbeiter:innen, unabhangig von ihrer Position im
Unternehmen, ein grundlegendes Verstandnis fur Cyber-
sicherheit entwickeln und wissen, wie in Krisensituatio-
nen zu handeln ist, sind daher regelmé&Bigen Schulun-
gen notwendig, um ihnen die Gefahren néherzubringen.

Schritt fiir Schritt auf dem Weg zur
Cybersicherheit

Angesichts der vielfaltigen Bedrohungen und Heraus-
forderungen missen Handelsunternehmen im zweiten
Schritt konkrete MaBnahmen ergreifen. Doch was ist
damit gemeint und welche MaBnahmen sind auch mit
weniger Ressourcen umsetzbar?

Ein grundlegender und wenig aufwendiger Schritt zur
Verbesserung der Cybersicherheit ist die regelméa-
Bige Durchfihrung von Updates, denn veraltete Soft-
ware stelle eine der grofiten Schwachstellen dar.
Handler:innen sollten sicherstellen, dass all ihre
Systeme, Anwendungen und Gerate stets auf dem aktu-
ellen Stand sind. Hierbei handelt es sich nicht nur um
die Betriebssysteme und Server, sondern auch um End-
gerate wie Smartphone und Laptops, die im Arbeitsall-
tag genutzt werden.

Ein weiteres Werkzeugim Kampf gegen Cyberbedrohun-
genistSicherheitssoftware. Zu den grundlegenden Kom-
ponenten einer Sicherheitsstrategie gehdren Antivirus-
Programme, Firewalls und Intrusion-Detection-Systeme
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(IDS). Durch die Systeme wird der Netzwerkverkehr
Uberwacht, wodurch verdachtige Aktivitdten und poten-
zielle Angriffe entdeckt und geblockt werden k&énnen.
Handler:innen kdénnen sich auBerdem Uber Software-
Lésung informieren, die auf ihre spezifischen Bedurf-
nisse zugeschnitten sind. Fir Onlinehéndler:innen kann
beispielsweise die Installation einer Web Application
Firewall (WAF) sinnvoll sein, dass diese Cyberangriffe
auf Webanwendungen erkennen und abwehren kann.

Auch die Implementierung von Zwei-Faktor-Authentifi-
zierungen (2FA) ist eine wirksame MaBnahme, um den
Zugriff auf die sensiblen Systeme und Daten zu verhin-
dern. Bei 2FA ist neben des Passworts ein zweiter Iden-
titdtsnachweis erforderlich, zum Beispiel in Form eines
Einmalcodes, der an das Mobiltelefon gesendet wird.
Diese zusétzliche Sicherheitsebene erschwert es Cyber-
kriminellen, unbefugt auf Systeme zuzugreifen, selbst
wenn sie in den Besitz eines Passworts gelangen sollten.
Handler:innen sollten 2FA fur alle kritischen Systeme
und Anwendungen einfiihren und die Nutzung durch
die Mitarbeiter:innen férdern. Auch alternative Authen-
tifizierungsmethoden wie biometrische Verfahren soll-
ten in Erwdgung gezogen werden.

Ein weiterer Baustein auf dem Weg zur Cybersicher-
heitsstrategie sind regelméBige Backups. Im Falle eines
Ransomware-Angriffs oder eines anderen schwerwie-
genden Vorfalls stellen Backups sicher, dass aktuelle
Daten schnell wiederhergestellt werden konnen. Back-
ups sollten daher automatisiert und regelméaBig durch-
gefiihrt werden. Die gesicherten Daten sollten dabei an
einem sicheren Ort gespeichert werden, der nicht direkt
mit dem Hauptsystem verbunden ist. Cloudbasierte
Backup-Lésungen kdnnen beispielsweise eine sinnvolle
Ergénzung sein, um sicherzustellen, dass die Daten auch
bei Diebstahl geschitzt sind.

Fur Unternehmen ist auch die Etablierung eines Notfall-
plans oder einer Notfallkarte unerlasslich. Dieser sollte
nicht nur digital, sondern auch ausgedruckt zur Verfu-
gung stehen. Ein derartiger Plan enthalt Anweisungen
fur alle Mitarbeiter:innen zu den wichtigsten Schritten im
Falle eines Cyberangriffs. Durch regelmaBige Uberprii-
fungen sollte auBerdem sichergestellt werden, dass alle
Mitarbeiter:innen wissen, wie im Ernstfall zu handeln ist.
Zu den wichtigsten Elementen des Notfallplans gehéren
(falls notwendig) die Benachrichtigung der zustandigen
Behorden, die Isolation betroffener Systeme, die Kom-
munikation mit Kund:innen und Geschéftspartner:innen
und die Wiederherstellung von Daten aus Backups.
Unternehmen sollten auch sicherstellen, ob sie Uber
eine ausreichende Cyber-Versicherung verfiigen, um
mogliche finanzielle Verluste abzufedern.

Nicht zu vergessen ist schlieBlich: Neben den techni-
schen Herausforderungen ist Cybersicherheit auch eine
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Managementaufgabe. Denn die Verantwortung fir die
Sicherheit eines Unternehmens darf nicht allein der IT-
Abteilung Uberlassen werden. Die Fiihrungsebene sollte
aktiv in die Entwicklung und Umsetzung einer umfassen-
den Sicherheitsstrategie eingebunden sein, um diese aus
ihrer Position heraus (unter anderem durch die Bereitstel-
lung von notwendigen Ressourcen) voranzutreiben.

Am Ziel angekommen?

Alle méglichen Sicherheitsrisiken sind bekannt, alle not-
wendigen MaBnahmen getroffen - Ist das Ziel des Weges
nun erreicht? Leider nein, denn Cyberkriminelle schlafen
nicht. Die Konsequenz fir Unternehmen lautet entspre-
chend: ,wachsam bleiben”. Dazu gehért, regelmaBig die
eigenen MaBnahmen zu Gberprifen und Systeme aktu-
ell zu halten, sowie Mitarbeitende regelmafBig zu infor-
mieren. Unter anderem Kinstliche Intelligenz wird immer
stérker dabei unterstitzen kdnnen, das eigene Unter-
nehmen zu schitzen. Kl kann dabei vor allem mit Blick
auf den Onlinehandel eine Hilfe sein, zum Beispiel bei
der Verbesserung der Betrugs- und Risikoerkennung.
Mithilfe von Machine Learning kénnen beispielsweise
bestimmte Muster wie bei Phishing-E-Mails erkannt wer-
den. Bereits bekannte, aber auch unbekannte Bedrohun-
gen kénnen so in Echtzeit identifiziert und blockiert wer-
den, verdachtige Aktivitaten kdnnen gezielter iberwacht
werden. Darlber hinaus kann Kinstliche Intelligenz dazu
genutzt werden, um synthetische Inhalte zu identifizieren
und vertrauenswiirdige von nicht vertrauenswirdigen
Inhalten zu unterscheiden. Andererseits wird der Einsatz
Kinstlicher Intelligenz auch dazu fihren, dass Cyberan-
griffe immer schwieriger auszumachen ist, da sich die
Anschreiben via E-Mail etc. immer weiter verbessern.

Autorin

Franziska Dickmann ist Projektlei-
terin im Mittelstand-Digital Zentrum
Handel und zusténdig fur die Presse-
und Kommunikationsaktivitaten.

Fazit

Der Einblick zeigt: Fir Handelsunternehmen stellt Cyber-
sicherheit einen kontinuierlichen Prozess dar, bei dem
Handler:innen wachsam bleiben missen, um sensib-
len (Kunden-) Daten als auch ihren Geschéaftsbetrieb zu
schiitzen. Der Ausbau der eigenen Cybersicherheit ist
far Handler:innen ein entscheidender Punkt, um das Ver-
trauen der Kund:innen zu erhalten, finanzielle Verluste zu
vermeiden und so langfristig wettbewerbsféhig zu sein.
Um ein cybersicheres Unternehmen zu fihren, muss die-
ses in die notwendigen Technologien und auch das Per-
sonal investieren und so eine Sicherheitskultur etablieren.

Handler:innen finden beim Mittelstand-Digital Zentrum
Handel verschiedene Informationen und Angebote, u.a.
Checklisten und Infoblatter zu den Themen

» IT-Sicherheit im Online-Handel
https://digitalzentrumhandel.de/wp-content/
uploads/2021/12/it_check_kompetenzzentrum.pdf

» IT-Sicherheit im Handel
https://digitalzentrumhandel.de/infoblaetter-und-
checklisten/infoblatt-it-sicherheit-im-handel/

» SicherheitsmaBnahmen fiir Shop-Systeme
https://digitalzentrumhandel.de/infoblaetter-und-
checklisten/infoblatt-sicherheitsmassnahmen-fuer-
shop-systeme/

» NIS-2-Richtlinie
https://digitalzentrumhandel.de/wp-content/uploads/
2024/07/infoblatt-nis-richtlinie-mdzh-19-06-2024.pdf

»> Podcastfolge zur Frage ,Wie lasst sich IT-Sicherheit
im Handel umsetzen?”
https://digitalzentrumhandel.de/it-sicherheit-im-han-
del-umsetzen/

Das Mittelstand-Digital Zentrum Handel ist die
branchenspezifische Anlaufstelle fur kleine und mitt-
lere Unternehmen des Einzel- und GroBhandels in
Deutschland. Es unterstiitzt mittelstandische Unter-
nehmen dabei, ihre Geschaftsmodelle mithilfe digi-
taler Anwendungen und Technologien nachhaltig
zukunftssicher zu machen. Geférdert durch die
Initiative Mittelstand-Digital des Bundesministeri-
ums fur Wirtschaft und Klimaschutz, setzt sich das
Zentrum aus dem Handelsverband Deutschland e V.
(HDE), ibi research, EHI Retail Institute, IFH Kéln und
dem Deutschen Forschungszentrum fir Kiinstliche
Intelligenz (DFKI) zusammen.

https://digitalzentrumhandel.de/
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Ein starkes Netzwerk fur ein sicheres

Handwerk

Die digitale Transformation eréffnet auch dem Hand-
werk viele Chancen: neue Geschiftsmodelle, verein-
fachte Arbeitsprozesse, effizienterer Einsatz von
Ressourcen und Einsparpotenziale. Aber mit vielen
Chancen kommt meist auch viel Verantwortung. Und
daher sollte auch Cybersicherheit von Anfang an
mitgedacht werden, wenn man sich entscheidet,
digitale Prozesse oder Technologien im Unterneh-
men einzubinden.

Viele Betriebe vermeiden dieses Thema jedoch noch
haufig. Fehlendes Knowhow oder Verstindnis fiir
die Wichtigkeit aber auch fehlende Greifbarkeit sor-
gen fiir Berithrungsidngste. Dabei kann man bereits
mit wenigen, einfachen und haufig sogar kosten-
freien MaBnahmen eine gewisse Grundsicherung
gewadhrleisten.

Wer digitalisiert, muss Cybersicherheit von
Anfang an mitdenken

Denn, wer l3sst schon seine Haustlir offenstehen? Und
Gleiches gilt in der digitalen Welt. Auch hier muss man
die digitale Haustlr verriegeln, um den Zugriff von Unbe-
fugten zu vermeiden. Ganz logisch eigentlich, oder?

Dennoch ist es zugegebenermaBen in der Praxis nicht
ganz so einfach, wie den Schlissel im Haustlrschloss
umzudrehen. Cybersicherheit ist unsichtbar, fir haptisch
veranlagte Menschen schwer greifbar aber vor allem
auch sind Erfolge nicht unmittelbar sicht- oder messbar -
den Anschein hat es.

Dariber hinaus besteht hdufig noch die Annahme, Hand-
werksbetriebe waren zu klein und uninteressant fir Hak-
ker. Leider trifft es aber eben genau diese Betriebe, wenn
sie einfach gar keine SchutzmaBnahmen ergriffen haben.
Denn Angriffe erfolgen langst nicht mehr durch einzelne
Personen, die gezielt einem Unternehmen schaden wol-
len. Nein, es sind automatisierte Softwareprogramme,
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die im Hintergrund laufen und gezielt nach Schwach-
stellen suchen. Das heiBBt: Die Frage ist langst nicht
mehr, ob der eigene Betrieb angegriffen wird, son-
dern wann er angegriffen wird bzw. wann ein Angriff
erfolgreich ist. Und in diesem Fall, sollte jeder Betriebs-
inhaber oder Geschaftsfihrer vorbereitet sein. Denn ein
Angriff kann verheerende Folgen haben, dem Image
schaden oder sogar existenzbedrohend sein.

Doch wie kann man als kleiner Betrieb diesem
Thema begegnen?

Cybersicherheit ist fur viele - besonders Handwerksbe-
triebe - ein schwer greifbares Thema. Denn ihre Kompe-
tenzen liegen in ihrer handwerklichen Tatigkeit. Dies
bestatigt auch die Digitalisierungsumfrage von ZDH und
Bitkom aus 2022. Demnach empfinden 61 Prozent der
befragten Betriebe Cybersicherheit als Herausforderung
und haben Schwierigkeiten bei der Umsetzung von ent-
sprechenden MafBnahmen. Auch wenn sie sich der Wich-
tigkeit inzwischen bewusst sind (67 Prozent), sehen sich
jedoch viele Unternehmen vor dem Hintergrund der
eigenen BetriebsgroBe, hoher Auslastung aber auch auf-
grund fehlenden Knowhows aber auch fehlender zeitli-
cher und personeller Ressourcen nicht in der Lage, sich
intensiv genug mit dem Thema zu befassen.

Dabei lohnt es sich, sich einmal richtig damit auseinan-
derzusetzen, entsprechende Vorkehrungen zu treffen
und so eine solide Basis zu schaffen. Ernlichternd aber
beruhigend zugleich: Es wird keinen 100-prozentigen
Schutz geben und Angriffe werden sich nicht vermeiden
lassen. Daher ist das Beste, was man tun kann, es dem
Angreifer so schwer wie méglich zu machen, die wichti-
gen Betriebs- und Personendaten bestmdglich zu schiit-
zen und vor allem regelméaBig Updates und Backups zu
erstellen, um sich vor Erpressung zu schitzen und
schnellstmdglich wieder einsatzfahig zu sein.

Cybersicherheit ist, genau wie Digitalisierung, ein Pro-
zess und keine einmalige MaBnahme. Mit einfachen
ersten Schritten kann sich jeder gut aufstellen, ohne
groB3e Vorkenntnisse zu besitzen. Einige der wichtigsten
MaBnahmen sind eine Firewall einzurichten, regelma-
Bige Backups zu ziehen, eine Zwei-Faktor-Authentifizie-
rung einrichten und - vermutlich eine der wichtigsten
MaBnahmen - die Mitarbeiter entsprechend zu sensibili-
sieren und zu schulen, um Beriihrungséngste abzubauen
und eine Atmosphére des Vertrauens zu schaffen. Denn
im Ernstfall kann es entscheidend sein, moglichst schnell
die Schwachstelle zu identifizieren und somit unverzig-
lich handeln zu kénnen.

Es ist hilfreich, wenn die Mitarbeiter des Unternehmens
wissen, welche Angriffsméglichkeiten es gibt und in wel-
chen Situationen sie skeptisch und besonders

aufmerksam sein sollten - aber eben auch, was zu tun ist,
wenn sie beispielsweise doch mal einen falschen Link
angeklickt haben sollten.

Sinn und Zweck der SchutzmalBnahmen ist es, in der digi-
talen Welt, die Kronjuwelen des Unternehmens zu schit-
zen - also wichtige Informationen und Geschéftsgeheim-
nisse. Dementsprechend ist es essenziell die Daten zu
verschlisseln und Backups zu ziehen.

Betriebe miissen sich dem Thema nicht allein
stellen

Bevor sie sich dem Thema widmen, stehen viele Betriebe
erst einmal vor einigen Fragen:

» Welche MaBnahmen sind fir den eigenen Betrieb
sinnvoll und notwendig?

» Wie und womit kénnen sie anfangen?
» Wie teuer ist Cybersicherheit?

» Wo finden sie Unterstiitzung?

Es gibt verschiedene Anlaufstellen, die Handwerksbe-
triebe und mittelstandische Unternehmen bei der Iden-
tifizierung und Umsetzung von Cybersicherheit in ihrem
Betrieb helfen - kostenfrei und anbieterneutral. Zum
einen sind hier die Unterstiitzungsangebote des Bun-
desamts fir Sicherheit in der Informationstechnik zu
nennen. Mit der Allianz fir Cybersicherheit bietet das
BSI Unternehmen und Privatpersonen Ansprechpartner,
Checklisten, Veranstaltungen, Informationen und vieles
mehr, um sich mit dem Thema auseinanderzusetzen.

AuBerdem bietet das Mittelstand-Digital-Netzwerk viel
Unterstltzung und stellt mit den Mittelstand-Digital Zen-
tren aber auch der Transferstelle fur [T-Sicherheit viele
verschiedene - ebenfalls kostenfreie Angebote zur Ver-
figung.

Speziell fur das Handwerk hat das Mittelstand-Digital
Zentrum Handwerk eine Initiative gegriindet, um ihnen
den Zugang zu Informationen rund um dieses Thema
zu vereinfachen. Die dazugehdrige Onlineinformati-
onsplattform ist eine Anlaufstelle, bei der Handwerks-
betriebe alles geblindelt finden, was sie bendtigen, um
ihren Betrieb cybersicher zu machen. Auf https://cyber-
sicherheit-handwerk.de finden Betriebe zahlreiche Infor-
mationsmaterialien, Leitfaden, geeignete Ansprechpart-
ner und Cybersicherheitsberatende aus der Handwerk-
sorganisation, Hinweise auf die konkret fiirs Handwerk
passenden Hilfsmittel des BSls, sowie auch die Ange-
bote aus dem Mittelstand-Digital Kosmos.

Cybersicherheit ist fir das Mittelstand-Digital Zentrum
Handwerk schon viele Jahre eine Herzensangelegenheit
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- stellt sie doch eine wesentliche Grundvoraussetzung
dar, wenn Betriebe digitalisieren wollen.

Da bei den mehrheitlich kleinen und Kleinstbetrieben
ein enormer Informationsbedarf besteht und damit auch
gewisse Berihrungsdngste mit dem Thema Cybersicher-
heit einhergehen, wollte das Zentrum ein Angebot schaf-
fen, dass den Betrieben tatsachlich hilft, ihre Fragen
beantwortet und ihnen ihre Unsicherheiten nimmt.

Das starke Netzwerk der Initiative besteht aus Cybersi-
cherheitsexperten, die in der Handwerksorganisation
angesiedelt sind und Betrieben jeden Gewerks fur Fra-
gen und unterstitzend zur Verfligung stehen. Bisher ver-
fugt leider nicht jede Handwerkskammer Uber einen
Sicherheitsbotschafter. Aber jeder Betrieb kann sich
jederzeit an die bestehenden Berater wenden. Eine Uber-
sicht Uber die IT-Sicherheitsbotschafter finden Sie auf der
Website der Initiative Cybersicherheit Handwerk (https://
cybersicherheit-handwerk.de/Sicherheitsbotschafter).

Ein wichtiges Ziel der Initiative ist darlber hinaus die
Hilfe zur Selbsthilfe. Uber verschiedene Weiterbildun-
gen konnen Betriebe beispielsweise Mitarbeitende zu
Digitalen Ersthelfern oder IT-Vorfall-Praktikern qualifizie-
ren lassen. Auf Cybersicherheitstagen haben Betriebe
die Gelegenheit, in Workshops Tools, Unterstiitzungsan-
gebote oder Leitfaden kennenzulernen sowie mit Cyber-
sicherheitsexperten in den direkten Austausch zu treten.

Das Mittelstand-Digital Zentrum Handwerk unter-
stitzt Handwerksbetriebe und Handwerksorgani-
sationen seit 2016 dabei, die Chancen digitaler
Technologien, Prozesse und Geschaftsmodelle

zu nutzen - kostenfrei, anbieterneutral und deutsch-
landweit. Es bietet praxisnahe Ratgeber und
Seminare, zahlreiche interaktive Tools sowie einen
Digitalisierungscheck, der zur digitalen (Weiter-)
Entwicklung des eigenen Betriebs dient. Regionale
Technologie-Erlebniswelten laden zum Ausprobie-
ren ein, Experten und Expertinnen unterstiitzen
Betriebe mit vielfaltigen Innovations- und Umset-
zungsformaten und stehen fur Fragen bereit. Mit
dem monatlichen Newsletter bleiben Handwerks-
betriebe informiert.

www.handwerkdigital.de

= Mittelstand-Digital
<= Zentrum
2 Handwerk
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Wie ist die Initiative aufgebaut?

Eine hilfreiche Online-Plattform.

Alles Wichtige auf einen Blick: Hilfe im Notfall, Kontakt-
moglichkeiten fir alle Sicherheitsfragen, Tipps und
Anleitungen zur Pravention und Analyse, Leitfaden, Tools
und Unterstiitzung fir die Umsetzung.

Ein starkes Netzwerk.

Ein Netzwerk aus Cybersicherheitsexpertinnen und
-experten steht zum Erfahrungsaustausch, Beratung und
Wissenstransfer zur Verfligung. Hier kénnen alle vonein-
ander lernen.

Attraktive Netzwerkveranstaltungen.

Auf Cybersicherheitstagen, in Workshops und Schulun-
gen kdnnen Sie sich umfassend zum Thema IT-Sicherheit
im Handwerk informieren und weiterbilden.

Kollaboration und Wissenstransfer.

In unserer Community kénnen Sie mdgliche Hemmnisse
rund um die Cybersicherheit abbauen und sich direkt an
Expertinnen und Experten aus dem Handwerk wenden.

SchlieBen Sie sich dem Netzwerk an und profitieren Sie
von dem Expertenwissen, Ansprechpartnern und den
vielen kostenfreien Angeboten, die lhnen bei der Umset-
zung von CybersicherheitsmalBnahmen im eigenen
Betrieb Unterstiitzung bieten. Weiterfihrende Infos zur
Initiative: https://cybersicherheit-handwerk.de

Autorin und Autor

- "r Juliane Haase, Master of Business
Communication, studierte Kommuni-
kations- und Wirtschaftswissenschaf-
ten an der Hochschule fir Technik und
Wirtschaft in Berlin und setzt sich seit
2018 beim Zentralverband des Deut-
schen Handwerks und in ihrer Funk-
i i tion als stellvertretende Geschéafts-
|e|ter|n des Mittelstand-Digital Zentrums Handwerk
fur die Unterstitzung von Handwerksbetrieben bei
der digitalen Transformation und der Steigerung des
Cybersicherheitsniveaus in Deutschland ein.

Stephan Blank, Diplom-Wirtschafts-
ingenieur und Master of Business
Administration (MBA) studierte an der
HTW Berlin, der RWTH Aachen und
derUniversity of St. Gallen Wirtschafts-
ingenieurswesen, General Manage-
mentund Innovationsmanagement. Er
ist Referatsleiter fur Digitalisierung im
Zentralverband des Deutschen Handwerks (ZDH) und
Vorsitzender des Fachbeirats der Allianz fur Cyber-
Sicherheit des BSI. Der Digitalisierungs- und Innovati-
onsexperte gestaltetin seiner Funktion als Geschafts-
leiters im Mittelstand-Digital Zentrum Handwerk die
digitale Transformation im Handwerk aktiv mit.
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Martin Dukek

Bewusst aber unvorbereitet: KMU zwischen

IT-Sicherheitsbedarf und Ressourcenmangel

Ein Muddling-Through-Ansatz

In unserer zunehmend vernetzten Welt stehen kleine
und mittlere Unternehmen (KMU) vor der Herausfor-
derung, ihre IT-Infrastrukturen gegen immer kom-
plexere Bedrohungen zu schiitzen. Trotz eines wach-
senden Bewusstseins fiir IT-Sicherheit fehlen oft
die notwendigen Ressourcen und Strukturen, um
effektive MaBnahmen umzusetzen. Wir am FZI For-
schungszentrum Informatik haben in verschiede-
nen Projekten mit KMU die Erfahrung gemacht, dass
KMU deshalb einen ,muddling through”-Ansatz ver-
folgen, bei dem Entscheidungen inkrementell und
reaktiv getroffen werden. Dieser Artikel untersucht,
wie dieser Ansatz zu fragwiirdigen Sicherheits-
strukturen fiihrt, und zeigt auf, wie die Einfiihrung
von Informationssicherheitsmanagementsystemen
(ISMS) zur Verbesserung beitragen kann. In der
Arbeitsgruppe IT-Sicherheit haben wir daher auch
einen besonderen Schwerpunkt auf die Einfiihrung
von ISMS gelegt, z.B. durch regelméaBige Treffen zu

verschiedenen Themen rund um ISMS. Zusétzlich
bieten wir iiber Klima.Neutral.Digital im Rahmen
von Klima-Coachings oder ISMS-Coachings Informa-
tionen zu den ersten Schritten hin zu einem ISMS an.

Der Muddling-Through-Ansatz: Verstandnis
und Anwendung in KMU

Der Ausdruck ,Muddling Through” wurde vom amerika-
nischen Politikwissenschaftler Charles E. Lindblom in den
1950er Jahren gepragt. In seinem Aufsatz ,The Science
of 'Muddling Through'” beschreibt er einen inkrementel-
len Entscheidungsfindungsprozess, bei dem Organisa-
tionen kleine, schrittweise Veranderungen vornehmen,
anstatt umfassende strategische Planungen durchzufih-
ren - sie ,wurschteln sich durch”. Dieser Ansatz ist beson-
ders in Situationen von Unsicherheit und Ressourcenbe-
schrankungen pravalent.



Kernelemente des ,,Muddling-Through”:

» Inkrementelle Entscheidungen: Anstatt radikale
Veranderungen anzustreben, werden kleine Anpas-
sungen vorgenommen.

> Begrenzte Analyse: Ressourcen fir umfassende
Analysen fehlen, daher konzentriert man sich auf
unmittelbar relevante Faktoren.

» Pragmatisches Vorgehen: Entscheidungen basie-
ren auf praktischer Erfahrung und kurzfristigen Lésun-
gen.

In der Praxis bedeutet dies, dass KMU oft auf akute Pro-
bleme reagieren, anstatt proaktiv Strategien zu entwik-
keln. SicherheitsmaBnahmen werden implementiert,
wenn ein konkreter Bedarf erkannt wird, beispielsweise
nach einem Sicherheitsvorfall oder aufgrund externer
Anforderungen.

Fragwiirdige Sicherheitsstrukturen durch
Muddling-Through

Die Anwendung des Muddling-Through-Ansatzes auf
die [T-Sicherheitsstrategie eines Unternehmens fiihrt zu
fragmentierten, oft unzureichenden Ldésungen, die
potenziell gefédhrliche Sicherheitsliicken offenbaren.
Mehrere Beispiele verdeutlichen, wie sich dieses Vorge-
hen in KMU manifestiert.

Ein Bereich, in dem Muddling-Through deutlich zu
sehen ist, ist das Passwortmanagement. Viele KMU sind
sich bewusst, dass sichere Passworter entscheidend
sind, haben jedoch keine durchdachte Strategie, um
dieses Wissen in die Praxis umzusetzen. Der Einsatz
eines Passwortmanagers, der diese Herausforderung
effektiv |6sen konnte, wird oft vernachlassigt. Infolge-
dessen entwickeln Mitarbeitende eigene, nicht immer
sichere Lésungen. Sie verwenden zum Beispiel fur alle
Konten 3hnliche Passworter oder verwenden alte
Passworter mit minimalen Veranderungen wieder. So
entsteht das Gefuhl von Sicherheit, obwohl die Passwor-
ter jedoch leicht angreifbar sind.

Ein weiteres Problem besteht darin, dass sich die gan-
gige Alltagsweisheit oft auf die Komplexitdt von
Passwortern konzentriert, z.B. auf die Verwendung von
Sonderzeichen. Diese Passworter sind jedoch aufgrund
ihrer unzureichenden Lange leicht zu brechen.

Ein weiteres Beispiel sehen wir in Backups: Viele Unter-
nehmen wissen, dass sie regelmé&Bige Backups ihrer
Daten erstellen missen, und tun dies auch. Allerdings
wird oft ibersehen, dass Backups regelmaBig Uberprift
und getestet werden sollten. In der Praxis kommt es nicht
selten vor, dass Unternehmen zwar Backups erstellen,
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diese aber nie darauf Gberprifen, ob sie im Ernstfall tat-
sachlich funktionsféhig sind. Ein Backup ist jedoch prak-
tisch wertlos, wenn es im Ernstfall versagt. Dabei geben
regelmaBige Wiederherstellungstests nicht nur Sicher-
heit, sondern auch ein Geflhl dafir, wie lange ein Wie-
derherstellungsvorgang im Ernstfall dauert.

Darlber hinaus fehlt es vielen KMU an klaren Notfall-
planen. Das Wissen, dass Phishing-Angriffe eine Bedro-
hung darstellen, ist weit verbreitet, und einige Unter-
nehmen schulen ihre Mitarbeitenden sogar in diesem
Bereich. Doch mangelt es oft an Ansprechpersonen
oder klaren Prozessen, wenn ein solcher Angriff tatsach-
lich stattfindet. Der Notfallplan bleibt fragmentarisch
oder nicht existent, was im Ernstfall zu Verzégerungen
und Unsicherheiten flihren kann.

Ein weiterer kritischer Bereich betrifft die technischen
Aspekte der IT-Sicherheit, die haufig nicht ernsthaft
behandelt werden, weil sie komplex oder wenig sichtbar
sind. Beispielsweise wird die Segmentierung des Netz-
werks oft vernachléssigt, obwohl sie ein entscheidender
Faktor fur die Sicherheit sein kann. Der Grund fur diese
Versdumnisse liegt oft in der Ressourcenknappheit.
Wahrend Schulungen fir Mitarbeitende relativ einfach
zu organisieren sind, erfordern technische MaBnahmen
wie die Netzwerksegmentierung oder die Implemen-
tierung von Zwei-Faktor-Authentifizierung spezialisierte
Kenntnisse und zusatzliche Investitionen. Auch hier zeigt
sich das typische Muddling-Through: Es werden zwar
MaBnahmen ergriffen, aber oft nicht in der Tiefe, die
notwendig wére, um echte Sicherheit zu gewahrleisten.
Abwagungsentscheidungen zu Investitionen werden
zugunsten naheliegender Erfolge getroffen.

Der Einfluss des Muddling-Through-Ansatzes
auf die IT-Sicherheit in KMU

Der Muddling-Through-Ansatz in der IT-Sicherheit von
KMU spiegelt aber nicht ein fahrldssiges oder unorgani-
siertes Vorgehen wider. Vielmehr zeigt er, wie Unterneh-
men pragmatisch und effizient versuchen, mit den vor-
handenen Mitteln und Kompetenzen das Beste
herauszuholen. Es geht darum, im Alltag zurechtzukom-
men - oft ohne dediziertes IT-Sicherheitspersonal oder
ausgiebige Budgets. In vielen Fallen ist es eine Person,
die sich IT-Sicherheit ,zur Mission” gemacht hat und
damit beginnt, das Thema im Rahmen des Méglichen
anzugehen.

Vorteile des Muddling-Through-Ansatzes:
Pragmatismus und Notwendigkeit

Effektive Nutzung begrenzter Ressourcen: Viele KMU
stehen vor der Herausforderung, dass sie schlicht nicht
die Ressourcen fur eine umfassende, professionelle
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[T-Sicherheitsstrategie haben. Stattdessen greifen sie auf
das zurlick, was verfugbar ist: vorhandenes Personal,
Werkzeuge und Zeit. Der Muddling-Through-Ansatz
ermoglicht es ihnen, trotz dieser Einschrénkungen hand-
lungsféahig zu bleiben. Sie treffen schrittweise Entschei-
dungen und ergreifen MaBBnahmen, die sofort umge-
setzt werden kénnen.

Flexibilitidt im Geschiftsalltag: Im hektischen Alltag von
KMU, wo IT-Sicherheit nicht immer die héchste Prioritét
hat, erlaubt der Muddling-Through-Ansatz schnelle,
bedarfsorientierte Lésungen. Haufig wird erst gehandelt,
wenn ein konkretes Problem auftaucht - sei es ein Sicher-
heitsvorfall oder eine Anforderung durch Kundschaft
oder Ahnliche. In solchen Momenten miissen Entschei-
dungen getroffen werden, ohne dass Zeit fur tiefgehende
Analysen oder komplexe Planungen bleibt. Der Ansatz
passt sich diesen Realitdten des Geschéaftsbetriebs an
und erméglicht es Unternehmen, sofort zu reagieren und
Lésungen zu finden, die im Alltag funktionieren.

Personalisierte IT-Sicherheitsansatze: In KMU gibt es
ofters jemanden, der sich freiwillig der IT-Sicherheit
annimmt, auch wenn dies nicht offiziell zu seinem Aufga-
benbereich gehort. Diese Person beginnt oft mit kleinen
Schritten - etwa indem sie auf einfache Probleme wie
Passwortrichtlinien oder regelmaBige Backups aufmerk-
sam macht. Diese individuelle Initiative fuhrt dazu, dass
KMU oft eine Basisabsicherung erreichen, auch wenn die
MaBnahmen nicht perfekt sind.

Pragmatischer Nutzen kurzfristiger Lésungen: In vie-
len Fallen fihren KMU nur SicherheitsmaBBnahmen ein,
die gerade notwendig sind, um konkrete Probleme zu
|6sen. Diese reaktiven MaBnahmen - ob es das Einflihren
von Zwei-Faktor-Authentifizierung nach einem Sicher-
heitsvorfall oder das SchlieBen einer konkreten Sicher-
heitslicke ist - wirken direkt und vermeiden unndtige
Komplexitat.

Nachteile des Muddling-Through-Ansatzes:
Langfristige Risiken und Unsicherheit

Fehlende Langfristigkeit und Strategie: Der groBte
Nachteil des Muddling-Through-Ansatzes ist, dass es oft
an einer strategischen Ausrichtung fehlt. MaBnahmen
werden kurzfristig und punktuell getroffen, aber es gibt
keinen umfassenden Plan, der sicherstellt, dass diese
Lésungen auf lange Sicht ineinandergreifen und die
Sicherheit des Unternehmens nachhaltig verbessern.
Dadurch entstehen oft fragmentierte Strukturen, in denen
einzelne MaBnahmen zwar fur sich genommen sinnvoll
sind, aber nicht systematisch koordiniert werden.

Gefahr von Sicherheitsliicken: Weil KMU im Mudd-
ling-Through-Ansatz h&ufig reaktiv und ohne umfas-
sende Analysen agieren, Ubersehen sie mdglicherweise

kritische Sicherheitsbereiche. Oft werden nur die Pro-
bleme adressiert, die sichtbar oder dringend sind, wah-
rend weniger offensichtliche, aber potenziell gefahrli-
che Licken bestehen bleiben.

> Ineffiziente Ressourcennutzung: Trotz der prag-
matischen Vorteile kann es passieren, dass Unter-
nehmen durch diesen Ansatz Ressourcen nicht opti-
mal nutzen. KMU investieren mdglicherweise in
Lésungen, die kurzfristig das Problem |8sen, aber
langfristig ineffizient sind. Ein klassisches Beispiel ist
die EinfGhrung neuer Technologien oder Software,
die nicht in die bestehende IT-Infrastruktur integriert
werden kann, oder die Investition in teure Tools, die
nicht effektiv genutzt werden, weil das Fachwissen
fehlt.

> Falsches Sicherheitsgefithl: Der Muddling-
Through-Ansatz kann KMU ein falsches Gefiihl der
Sicherheit geben. Unternehmen glauben mdogli-
cherweise, ausreichend geschitzt zu sein, weil sie
reaktiv MaBBnahmen ergriffen haben. Dabei werden
oft grundlegende Sicherheitsaspekte Ubersehen
oder MaBnahmen nur unvollstandig umgesetzt.

» Fehlende Fachexpertise: Diejenigen, die sich dem
Thema [T-Sicherheit widmen, tun dies haufig ohne
tiefere Expertise und verlassen sich dabei auf All-
tagsweisheiten oder das, was allgemein als gute Pra-
xis gilt. Ein haufiges Beispiel ist der Umgang mit
Passwortern.

Der Muddling-Through-Ansatz ist kein Zeichen von
Nachlassigkeit, sondern ein pragmatischer Versuch von
KMU, mit den ihnen zur Verfiigung stehenden Mitteln
das Beste in Sachen IT-Sicherheit zu erreichen. Er erlaubt
es Unternehmen, trotz begrenzter Ressourcen hand-
lungsféahig zu bleiben und auf akute Probleme schnell
zu reagieren. Allerdings bringt dieser Ansatz auch lang-
fristige Risiken mit sich. Der Schlussel liegt darin, diesen
pragmatischen Ansatz mit strategischen Elementen zu
ergdnzen - etwa durch ein einfaches, aber wirksames IT-
Risikomanagement oder die schrittweise Implementie-
rung eines ISMS das eine gewisse Struktur und Richtung
bietet, ohne die Flexibilitdt und den Pragmatismus des
Muddling-Through-Ansatzes aufzugeben.

ISMS als strukturierende Lésung: Mehr
Ordnung im Muddling-Through

Ein ISMS kann dabei helfen, den Muddling-Through-
Ansatz zu strukturieren, ohne ihn vollstdndig zu erset-
zen. KMU stehen oft vor der Realitat, dass sie nicht die
Ressourcen haben, um sofort umfassende IT-Sicher-
heitsstrategien umzusetzen. Ein ISMS bietet jedoch eine
Moglichkeit, schrittweise Verbesserungen auf eine
strukturierte und nachvollziehbare Weise umzusetzen.



ISMS als Rahmenwerk fiir IT-Sicherheit

Ein ISMS stellt sicher, dass IT-SicherheitsmalBBnahmen
nicht nur inkrementell, sondern auch systematisch und
koh&rent eingefihrt werden. Es bietet klare Vorgaben,
welche MaBnahmen in welcher Reihenfolge umgesetzt
werden sollten, und ermdglicht es KMU. Damit gibt es
dem Muddling-Through-Ansatz einen Rahmen, der
dazu beitragt, dass jede schrittweise Verbesserung Teil
einer groBeren Sicherheitsstrategie wird.

Vorteile eines ISMS fiir KMU

Ein ISMS strukturiert den Prozess der IT-Sicherheit in
mehreren wichtigen Bereichen:

» Verantwortlichkeiten: Ein ISMS legt klar fest, wer
fur welche SicherheitsmaBBnahmen verantwortlich
ist. Das bedeutet, dass nicht mehr ad-hoc oder
nebenbei Entscheidungen getroffen werden, son-
dern klare Zustédndigkeiten definiert sind.

> Risikomanagement: Durch die systematische
Bewertung von Risiken hilft ein ISMS dabei, die dran-
gendsten Sicherheitsllicken zu identifizieren und
Prioritdten zu setzen. Anstatt nur reaktiv zu handeln,
kénnen KMU gezielt in die Bereiche investieren, die
das groBte Sicherheitsrisiko darstellen.

» Kontinuierliche Verbesserung: Ein ISMS verlangt
regelmaBige Uberpriifungen und Anpassungen der
SicherheitsmaBnahmen. Dies bedeutet, dass KMU
nicht nur auf aktuelle Bedrohungen reagieren, son-
dern auch proaktiv Sicherheitsliicken schlieBen und
ihre IT-Sicherheit langfristig verbessern kénnen.

Leitfdden, Best Practices und technische Richtlinien
als unterstitzende Elemente

Neben einem ISMS sind einfach zugéngliche Leitfaden
und Best Practices entscheidend, um KMU den Einstieg
in die IT-Sicherheit zu erleichtern. Solche Leitfaden bie-
ten praxisnahe, umsetzbare Schritte, die an den Mudd-
ling-Through-Ansatz ankniipfen und ihn gleichzeitig auf
eine fundiertere Basis stellen. Diese Leitfaden sind spe-
ziell fir Unternehmen nitzlich, die nicht Gber die tiefere
Fachexpertise verfligen und ihre IT-Sicherheit schritt-
weise und ohne Uberforderung verbessern wollen.

» Umsetzung praxisnaher SicherheitsmaBBnahmen:
Sie bieten einfach verstandliche, umsetzbare Losun-
gen fur konkrete Probleme wie Passwortmanage-
ment, Netzwerksegmentierung oder Backups und
greifen dabei bestehende Alltagspraktiken auf.
Dadurch werden gangige Missverstdndnisse - wie
der UbermaBige Fokus auf Passwortkomplexitét
ohne Berlicksichtigung der Lange - korrigiert.
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» Handlungsorientierte Tipps: Gerade im [T-Sicher-
heitsbereich sind konkrete Handlungsempfehlungen
essenziell. Leitfaden, die Schritt-flr-Schritt-Lésungen
bieten, wie zum Beispiel die Implementierung einer
Zwei-Faktor-Authentifizierung oder das Testen von
Backups, machen es KMU einfacher, sofortige und
sinnvolle SicherheitsmaBnahmen zu ergreifen, ohne
dass umfassende IT-Kenntnisse notwendig sind.

Leitfaden und Best Practices bieten zwar wert-
volle Hilfestellung, reichen jedoch oft nicht aus,
um die komplexen Anforderungen der IT-Sicher-
heit vollstandig abzudecken. KMU stehen vor
Herausforderungen, die Gber einfache Anleitun-
gen hinausgehen. Zum einen fehlt oft die Fahig-
keit, spezifische Bedrohungen richtig einzuschat-
zen und die richtigen MaBnahmen aus den
allgemeinen Empfehlungen auszuwéahlen. Zum
anderen konnen Leitfaden nur begrenzt auf indi-
viduelle Bedurfnisse eingehen, die je nach Unter-
nehmensstruktur und IT-Landschaft stark variie-
ren. Ohne fachkundige Unterstitzung bleiben
viele Unternehmen bei der Implementierung oft
stecken oder setzen MaBnahmen unvollstandig
um. Deshalb bieten wir Gber Klima.Neutral.Digi-
tal eine Begleitung durch unser Fachpersonal an.

Im Rahmen des ISMS-Coachings unterstltzen wir
KMU bei der Auswahl der passenden Leitfaden
und beantworten erste Fragen zu einem ISMS,
um den Einstieg zu erleichtern. Die Klima-Coa-
ches des Mittelstand-Digital Zentrums Klima.
Neutral.Digital begleiten Unternehmen zusatz-
lich auf ihrem Weg zur Klimaneutralitdt und infor-
mieren unabhédngig sowie anbieterneutral tber
Digitalisierungslésungen, die sowohl Nachhal-
tigkeits- als auch [T-Sicherheitsaspekte bertck-
sichtigen. Dabei wird besonderer Wert auf den
Schutz digitaler Infrastrukturen gelegt.

Zusétzlich bieten wir spezialisierte Kl-Trainer mit
IT-Sicherheitsfachkenntnissen, die KMU bei der
Bewaltigung von Unsicherheiten und Unklarhei-
ten in Bezug auf Kunstliche Intelligenz und IT-
Sicherheit unterstutzen. Sie helfen dabei, die
Potenziale von Kl sicher zu nutzen und gleichzei-
tig Sicherheitsrisiken zu minimieren.
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Die Herausforderung: Muddling-Through und
zunehmende Digitalisierung

Mit der fortschreitenden Digitalisierung steigen auch
die Anforderungen an die IT-Sicherheit. Digitale Pro-
jekte - sei es die EinfUhrung neuer Softwarelésungen,
die Nutzung von Cloud-Diensten oder die Automati-
sierung von Geschéaftsprozessen - schaffen zusatzliche
Angriffsflachen und erhéhen die Komplexitat der Sicher-
heitsanforderungen.

Autor

Martin Dukek ist seit 2023 wissen-
schaftlicher Mitarbeiter am FZI For-
schungszentrum Informatik und
arbeitet dort im Themenfeld Ange-
wandte Sicherheit. Im Rahmen von
Klima.Neutral.Digital ist er fur das
Themenfeld IT-Sicherheit verant-
wortlich und koordiniert die AG IT-
Sicherheit.

Seine Interessens- und Forschungsschwerpunkte lie-
gen in den Bereichen Penetration Testing und Episte-
mologie der IT-Sicherheit.

Hier wird der Muddling-Through-Ansatz zu einer noch
groBeren Gefahr, da Sicherheitsliicken, die in einer weni-
ger digitalisierten Umgebung vielleicht weniger gravie-
rend waren, nun ernste Konsequenzen haben kénnen.
Ein Unternehmen, das sich im Rahmen eines Digitalisie-
rungsprojekts starker auf cloudbasierte Lésungen ver-
|3sst, riskiert ohne ein klares ISMS, dass Sicherheitsfra-
gen wie die Zugriffssteuerung oder die Verschlisselung
nicht ausreichend bedacht werden. Dies kann zu gravie-
renden Sicherheitsvorfallen fihren, die das Unterneh-
men sowohl finanziell als auch in ihrer Reputation schwer
schadigen kénnen.

Das Mittelstand-Digital Zentrum Klima.Neutral.
Digital unterstitzt kleine und mittlere Unternehmen
sowie das Handwerk dabei, die ersten Schritte in
die Klimaneutralitat zu gehen. Die Digitalisierung
spielt dabei eine entscheidende Rolle, um Ressour-
cen zu schonen, Prozesse zu optimieren und
zukunftsfahig zu sein. Klima.Neutral.Digital bietet
daflr ein breites Spektrum an Informationsveran-
staltungen, von Laborfihrungen und Demonstrator-
prasentationen tber Webinare und Barcamps bis hin
zu vertiefenden Workshops. Zudem bietet das Zen-
trum den KMU die Méglichkeit, unterstitzt durch
die Kl-Trainer und Klima-Coaches MaBnahmen in
Digitalisierungsprojekten umzusetzen.

Die Themenschwerpunkte des Zentrums sind:

» Nachhaltigkeit

» Sensorik, Smarte Systeme und Digitale Prozesse
fir ressourcenschonende Produktion

Nachhaltige Energiesysteme
Digitale Geschaftsmodelle
Digitale Produktentwicklung
Kl

[T-Sicherheit

www.klima-neutral-digital.de
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Generative Kl und Cybersecurity: Wissen-

schaft trifft Praxis

Generative Kl und Deepfake-Technologien bringen
neue Herausforderungen fiir die Cybersicherheit mit
sich. Durch tduschend echte Video- und Audiofil-
schungen kénnen Angreifer in die Identitit von Fiih-
rungskriften oder Mitarbeitern schliipfen und uner-
laubte Transaktionen auslésen oder sensible Daten
abgreifen. Die Weiterentwicklung dieser Technolo-
gien macht es notwendig, durch gezielte Mitarbei-
terschulungen und Sicherheitsprozesse ein Bewusst-
sein fiir diese Risiken zu schaffen.

Einleitung

Das Telefon klingelt, und der Buchhaltungsmitarbeiter
seufzt - ein Anruf kurz vor Feierabend. Zégernd nimmt
er ab; auf dem Bildschirm erscheint ein Video: Die
Geschaftsfuhrerin, ernst und gestresst. Sie sei im Aus-
land, es gebe ein Problem. Ein wichtiger Deal drohe zu
platzen. ,Wir missen heute noch eine Uberweisung
machen.”

Die Verbindung knistert, das Bild flackert, aber die
Stimme ist unverkennbar. Kein Zweifel, es ist die Chefin.
Der Mitarbeiter nickt, versucht zu begreifen, was auf
dem Spiel steht. ,Wir reden hier von Millionen”, fugt die
Geschéftsfuhrerin hinzu, ihr Blick durchdringend. Alles
hange davon ab.

Das Gesprach endet abrupt, und sofort erscheint eine
E-Mail. Der Mitarbeiter offnet sie, seine Hande zittern
leicht. Kontodaten, Betrag - alles ist klar und prézise auf-
gelistet. Es bleibt keine Zeit fur Fragen, keine Zeit, das
Gesagte zu hinterfragen. Die Stimme war authentisch,
die Dringlichkeit echt - die Geschéftsfihrerin hat es
angeordnet, und es gibt keine Zeit zu verlieren.

Was der Mitarbeiter nicht wei3: Am anderen Ende der
Leitung sal3 nicht die Geschéftsfihrerin. Es war eine
Kunstliche Intelligenz (Kl), ein Deepfake, der mit erschrek-
kender Prazision Stimme und Gesicht imitiert hat. Ein
perfekt orchestrierter Betrug, der in wenigen Minuten
Millionen aus dem Unternehmen schleust.
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Diese Geschichte ist fiktiv, doch genau so oder dhnlich
kann es in der Realitédt passieren. Anfang 2024 wurde ein
internationaler Konzern Opfer eines solchen Deepfake-
Betrugs. Kriminelle inszenierten eine tduschend echte
Videokonferenz, in der sie Stimmen und Gesichter von
Fihrungskréften nachahmten. Der Druck war groB3, die
Situation schien dringend, und so gelang es ihnen, 24
Millionen Euro zu erbeuten. Der Mitarbeiter, der die
Uberweisung vornahm, hatte keine Chance, den Betrug
zu erkennen.’

Doch nicht immer sind solche Angriffe erfolgreich. Im
Frihjahr 2024 geriet Ferrari ins Visier von Betriigern. Ein
Topmanager erhielt WhatsApp-Nachrichten und sogar
einen Anruf von einer Kl, die Stimme und Akzent des
Ferrari-CEOs Benedetto Vigna perfekt imitierte. Doch
der Manager war misstrauisch. Kleine Unstimmigkei-
ten in der Sprechweise lieBen ihn aufhorchen, und er
stellte eine Fangfrage. Der Betrug flog auf, bevor Scha-
den angerichtet werden konnte. Dieser Fall zeigt, wie
tduschend echt solche Deepfake-Angriffe inzwischen
sein kédnnen und wie knapp Unternehmen oft an einem
Desaster vorbeischrammen.? Fiir kleine und mittlere
Unternehmen (KMU) ist es daher entscheidend, sich der
Risiken bewusst zu sein und geeignete Sicherheitsmal-
nahmen zu ergreifen.?

Das ,Business Innovation Lab” (BIL) der HAW Ham-
burg, als Teil des Mittelstand-Digital Zentrums Hamburg,
untersucht und testet die Potenziale und Gefahren von
Technologien wie Deepfakes und anderen generativen
Kl-Anwendungen. Ziel ist es, Unternehmen fundierte
Einschatzungen zu maglichen Risiken und Nutzen die-
ser Technologien zu geben. Neben den Gefahren durch
Missbrauch gibt es aber auch positive Einsatzszenarien.
So kénnen KMU generative Kl nutzen, um beispiels-
weise automatisierte Produktvideos oder multilinguale
Onboarding-Videos zu entwickeln. Durch praxisnahe For-
schung und realitdtsnahe Szenarien bietet das BIL KMU
wertvolle Einblicke und unterstitzt sie dabei, sich besser
gegen Bedrohungen zu schiitzen und gleichzeitig inno-
vative Anwendungen gewinnbringend zu nutzen.

Deepfakes: Die Kunst der digitalen Tauschung

Urspriinglich beschrieb der Begriff Deepfakes ledig-
lich der Erstellung von Kl-generierten Bildern. Mittler-
weile sind damit jedoch auch tduschend echte Audio-
und Videoaufnahmen gemeint. Deepfakes basieren auf
Deep-Learning-Algorithmen, die Mimik, Gestik oder die
Stimme einer Person analysieren und verbliffend reali-
stisch reproduzieren kénnen.* Kriminelle nutzen diese

1 Hurtz (2024).
2 Brien (2024).
3 Bundesamt fir Sicherheit in der Informationstechnik (2022).
4 Perov et al. (2022); Mirsky et al. (2021); Bovenschulte (2019).

Fortschritte, um in die Rolle von Geschéftsleitung, Mit-
arbeitern oder anderen Vertrauenspersonen zu schlip-
fen. So kénnen sie unbemerkt unbefugte Transaktionen
durchfihren oder auf sensible Daten zugreifen. Die Aus-
wirkungen sind gravierend: Identitatsbetrug, Industrie-
spionage und finanzieller Schaden sind nur einige der
méglichen Konsequenzen.®

Friher waren minutenlanges Videomaterial und stun-
denweise Audioaufnahmen erforderlich, um realistische
Falschungen zu erstellen. Heute sind moderne Deep-
Learning-Modelle in der Lage, mit nur einem oder weni-
gen Bildern einen einigermaBen realistischen Deepfake
zu erzeugen. Ebenso kdnnen sie innerhalb weniger
Sekunden die Stimme einer Person klonen. Die Erstel-
lung hochwertiger Deepfakes war einst mit grof3em
technischem Aufwand und hohen Kosten verbunden,
die erhebliche Rechenleistung erforderten. Mittlerweile
sind benutzerfreundliche Tools frei verfigbar, und kom-
merzielle Dienste bieten Deepfake-Software an, die auch
auf normaler Verbraucher-Hardware l3uft. Dadurch ist es
nun auch technisch weniger versierten Personen mog-
lich, tduschend echte Falschungen zu erstellen.®

Automatisierte Phishing-Angriffe: Massenhafte
Tauschung

Generative Kl erdffnet Cyberkriminellen neue Méglich-
keiten bei klassischen Phishing- und Spear-Phishing-
Angriffen. Sie kdnnen personalisierte Phishing-Angriffe in
groBem Malstab automatisieren und so massenhaft téu-
schen. Die durch Large Language Models (LLMs) gene-
rierten E-Mails wirken tduschend echt, weil sie individuell
auf die jeweiligen Empfanger zugeschnitten werden kon-
nen.” Ein alarmierendes Beispiel ist der 135%ige Anstieg
von Spam-Mails mit verbesserter Grammatik und Syntax,
der auf den Einsatz generativer Kl zuriickzufiihren ist.?

Neben E-Mails setzen Kriminelle auch automatisierte
Telefonanrufe ein. Dabei verwenden sie synthetische
Stimmen, um sensible Informationen zu erlangen - ein
Vorgehen, das als Voice Phishing (Vishing) bezeichnet
wird.?

WormGPT: Large Language Models fiir schnelle
Malware-Entwicklung

Die Produktivitdtsgewinne durch Large Language
Models wie ChatGPT kommen nicht nur Unternehmen
zugute, sondern auch Cyberkriminellen. Bereits 2021

5 Bundesamt fiir Sicherheit in der Informationstechnik (2022);
Mirsky et al. (2021); Dash und Sharma (2023).

Bovenschulte (2019).

Falade (2023); Mirsky et al. (2021); Neupane et al. (2023).
Neupane et al. (2023).

Falade (2023); Neupane et al. (2023).
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tauchte WormGPT in Darknet-Foren auf; es soll spezi-
ell fur die Entwicklung von Schadsoftware entwickelt
worden sein. Im Gegensatz zu ethisch ausgerichteten
Modellen bietet es uneingeschrénkte Moglichkeiten zur
Erstellung schadlicher Inhalte.’® Mit der Weiterentwick-
lung immer besserer freiverfigbarer Modelle ist davon
auszugehen, dass auch die Qualitat und Vielfalt der Mal-
ware steigen wird.

Visuelle Deepfakes: Funktionsweise und Tech-
nologien

Die Erstellung visueller Deepfakes basiert auf verschie-
denen Kl-Technologien, darunter Autoencoder, Genera-
tive Adversarial Networks (GANs) und Diffusionsmodelle.

Autoencoder

Autoencoder sind neuronale Netze, die darauf trainiert
werden, Daten zu komprimieren und wiederherzustel-
len. Fir Deepfakes werden zwei Autoencoder einge-
setzt: einer mit Bildern der Zielperson, also der Person,
deren Gesichtim Video erscheinen soll, und einer mit Bil-
dern der Originalperson aus dem urspriinglichen Video.

Der Prozess funktioniert folgendermafBen: Der Encoder
wandelt das Gesicht der Originalperson in eine kompri-
mierte Darstellung um. Anstatt diese Daten mitdem eige-
nen Decoder zu rekonstruieren, wird der Decoder der
Zielperson verwendet. So entsteht ein Gesichtstausch,
bei dem das Gesicht der Originalperson durch das der
Zielperson ersetzt wird. Das Ergebnis ist ein Video, in

10 Falade (2023).

Originales Gesicht A

Encoder

Encoder
Originales Gesicht B

Abbildung 1: Deepfake mittels Autoencoder
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dem die Zielperson scheinbar die Mimik und Lippen-
bewegungen der Originalperson ausfihrt, was den tau-
schend echten Effekt des Deepfakes erzeugt."' Méchte
man hochqualitative Deepfakes wie in der Filmindustrie
erzeugen, bendtigt man in der Regel eine groBBe Menge
an Trainingsdaten. Tausende von Bildern oder Stunden
an Rohvideomaterial sind nétig, damit die KI die Mimik,
Gestik und andere Details einer Person prazise erler-
nen kann. Zuséatzlich ist eine Trainingszeit von mehre-
ren Tagen bis Wochen erforderlich, um diese hochauflo-
senden Deepfakes zu erstellen. Aufgrund des enormen
Rechenaufwands sind solche Deepfakes oft nicht in Echt-
zeit nutzbar.'?

Fir eine Online-Videokonferenz mit begrenzter Qualitét
ist der Aufwand jedoch geringer. Hier kénnen oft nur
wenige Minuten Videomaterial oder sogar ein einzelnes
Bild ausreichen. Das Training eines solchen Modells
kann in wenigen Stunden bis zu einem Tag abgeschlos-
sen sein.

Generative Adversarial Networks (GANs)

Es gibt auch Systeme, die kein spezielles weiterfiihren-
des Training bendtigen. Einmal auf eine Vielzahl von
Gesichtern trainiert, kdnnen diese Modelle in Echtzeit
ein Deepfake eines bisher ungesehenen Gesichts erstel-
len. GANs bestehen aus zwei neuronalen Netzen: dem
Generator und dem Diskriminator. Der Generator ver-
sucht, realistische Daten zu erzeugen, wahrend der Dis-
kriminator echte von gefalschten Daten zu unterschei-
den versucht. Dieser Wettbewerb fihrt dazu, dass der

Latenter Raum Decoder A
von Gesicht A

Latener Raum
von Gesicht B

11 Perov et al. (2022).
12 Perov et al. (2022).

Rekonstruiertes
Gesicht A Aus B

Rekonstruiertes
Gesicht B Aus A
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Generator immer bessere und realistischere Deepfakes
erstellt.’® Aufgrund des fehlenden speziellen Trainings
weist das erzeugte Bild meist weniger Ahnlichkeit zum
Original auf. Um Echtzeit-Fakes erstellen zu kdénnen, ist
die Auflésung dieser Modelle oft zu gering.

Diffusionsmodelle

Diffusionsmodelle sind eine neuere Technologie, die
hochrealistische Bilder erzeugen kann, indem sie den
Prozess der Datenzerstérung umkehrt. Sie flgen
zunéchst Rauschen zu den Daten hinzu und trainieren
dann ein neuronales Netzwerk, dieses Rauschen wieder
in klare, realistische Bilder zu verwandeln. Diese Modelle
sind in der Lage, duBerst komplexe und detailreiche
Bild-Deepfakes zu erzeugen.'* Allerdings ist der Prozess
derzeit noch recht aufwendig, und es gibt bisher keine
praktikablen, frei verfigbaren Echtzeit-Anwendungen
fur Videos. Es ist jedoch zu erwarten, dass sich diese
Technologie weiterentwickeln wird und in Zukunft reali-
stische Echtzeit-Videoanwendungen maoglich sein kénn-
ten - dhnlich wie wir es bereits von Video-Generatoren
wie OpenAl's Sora sehen.

Funktionsweise von Voice Deepfakes

Voice Deepfakes oder genauer gesagt Voice Cloning
nutzen Kl-Modelle, die Sprachaufnahmen analysieren,
um die einzigartigen Merkmale einer Stimme zu erler-
nen - wie Tonhdhe, Sprachmelodie und Rhythmus. Mit
diesen Informationen erzeugen sie neue Sprachdaten,
die der Originalstimme sehr dhnlich sind. Die meisten
modernen Voice-Cloning-Systeme basieren auf einer
speziellen Art von Autoencoder.

Variational Autoencoder (VAE)

Variational Autoencoder bestehen ebenfalls aus einem
Encoder-Decoder-Paar. Der Encoder nimmt die Sprach-
aufnahme und extrahiert daraus die charakteristischen
Merkmale der Stimme. Diese Merkmale werden in einem
komprimierten Code, dem sogenannten latenten Raum,
gespeichert. Der Decoder nutzt diesen Code, um eine
neue Audioausgabe zu erzeugen, die der Original-
stimme entspricht. Der Encoder des VAE strukturiert den
latenten Raum so, dass er nicht nur die Stimme klonen,
sondern auch neue Variationen der Stimme erzeugen
kann. Dadurch kann der VAE die Originalstimme nicht
nur imitieren, sondern sie auch in verschiedenen Stilen
und Nuancen reproduzieren, was ihm eine gréBere Fle-
xibilitat verleiht.®

13 Dash und Sharma (2023).
14 Bhattacharyyaet al. (2024).
15 Casanova et al. (2024); Bird und Lotfi (2023); Kim et al. (2021).

Friher bendtigten solche Systeme viel Rechenzeit und
Stunden an Aufnahmen, um eine Stimme realistisch zu
klonen. Die Ausgaben klangen oft noch "mechanisch"
oder verzerrt. Heute genigen bereits Minuten oder
sogar wenige Sekunden, um tduschend echte Stimm-
klone zu erzeugen. Neben kommerziellen Anbietern, die
Voice Cloning als kostengiinstige Dienstleistung fir
automatische Voice-Overs oder Videolbersetzungen
anbieten, gibt es auch frei verfligbare Software. Die syn-
thetischen Stimmen kénnen in Echtzeit erzeugt werden,
direkt wahrend eines Gespréchs in Telefonaten oder
Videokonferenzen.'®

Kl-gestiitzte Phishing-Angriffe: Funktionsweise

Kl-gestitzte Phishing-Angriffe nutzen Large Language
Models wie ChatGPT, um personalisierte und Uberzeu-
gende Phishing-Nachrichten zu erstellen. Automatisierte
Systeme durchsuchen das Internet und soziale Netz-
werke nach Informationen tGber Unternehmen und deren
Mitarbeiter - wie Namen, Positionen und E-Mail-Adres-
sen. Selbst scheinbar unwichtige Details werden verwen-
det, um spétere Phishing-Nachrichten authentischer zu
gestalten.”” Mit diesen Daten erstellen LLMs personali-
sierte E-Mails und Nachrichten, die tduschend echt wir-
ken und mit passenden Ansprachen und Themen verse-
hen sind.”® Dadurch kénnen Cyberkriminelle in Echtzeit
massenhafte Phishing-Kampagnen durchfihren, was die
Effizienz und den potenziellen Schaden solcher Angriffe
steigert."”

GegenmafBnahmen - Praktische Ansétze fiir
KMU

Um sich vor den Gefahren von Kl-unterstitzten Cyberan-
griffen wie Deepfakes und Phishing zu schiitzen, missen
Unternehmen proaktiv handeln. Diese Bedrohungen las-
sen sich nicht allein durch technische Lésungen abweh-
ren; sie erfordern gezielte Mitarbeiterschulungen und
Sensibilisierung.

Esgibtzwar Softwareldsungen, die speziell zur Erkennung
von Deepfakes entwickelt wurden.?’ Doch dies ist ein
sténdiges Katz-und-Maus-Spiel zwischen Angreifern und
Detektoren, und die Wirksamkeit dieser Systeme istin der
Praxis oft unzuverlassig. Daher ist es ratsam, die offentli-
che Verfugbarkeit von Bildern und Videos von Mitarbei-
tern und Fuhrungskréften zu minimieren, um weniger
Angriffsflache fir Deepfakes zu bieten. Unternehmens-
webseiten und soziale Netzwerke sollten regelmaBig

16 Bird und Lotfi (2023).

17 Neupane et al. (2023).

18 Neupane et al. (2023); Dash und Sharma (2023).
19 Mirsky et al. (2021).

20 Peietal.(2024).



Uberprift werden, um sensible Materialien zu entfer-
nen oder den Zugang zu beschréanken. Sensible Infor-
mationen sollten nicht &ffentlich zuganglich sein, und
der Zugriff auf solche Daten sollte streng kontrolliert und
nur autorisierten Personen gewahrt werden.?' Ein bewus-
ster Umgang mit Daten kann potenzielle Deepfake- oder
Spear-Phishing-Angriffe bereits im Vorfeld erschweren.

Der wichtigste Schutz ist die Schulung der Mitarbei-
ter: Sie sollten Uber die Existenz, Funktionsweise und
Risiken von Deepfakes und Phishing aufgeklart wer-
den. Durch regelméBige Sensibilisierung sind sie bes-
ser darauf vorbereitet, verdachtige Inhalte zu erkennen.
Ungewdhnliches Verhalten - wie ein abweichendes Pro-
filbild, mangelnde Interaktion oder ein abruptes Been-
den des Gesprachs - sollte als potenzielles Warnsignal
erkannt werden. Im Zweifelsfall ist es ratsam, gezielte
Fragen zu stellen, die nur die echte Person beantwor-
ten kann. E-Mails und Anrufe, vor allem aus unbekann-
ten Quellen, sollten kritisch betrachtet und nicht sofort
vertraut werden. KMU sollten klare Prozesse zur Identi-
tatsprifung von Anrufern und Videokonferenzteilneh-
mern etablieren, um sich vor Kl-unterstitzten Angrif-
fen zu schiitzen. Besonders bei sensiblen Themen oder
finanziellen Transaktionen ist es wichtig, eine zuséatzliche
Sicherheitsebene einzufiihren.?? Beispielsweise kénnen
festgelegte Sicherheitsfragen oder Codewdrter genutzt
werden, um die Identitdt des Gesprachspartners zu veri-
fizieren. Zusatzlich kénnen einfache Methoden ange-
wendet werden, um Deepfake-Systeme zu stéren. Viele
dieser Systeme nutzen Gesichtserkennung, bei der die
Software die Position des Gesichts im Bild erkennt, um
es anschlieBend manipulieren zu kénnen. Sie funktio-
nieren oft nicht richtig, wenn das Gesicht verdeckt wird
oder man die gespreizten Finger langsam vor dem
Gesicht vorbeifuhrt, im Zweifel missen Mitarbeiter ihre
Gesprachspartner dazu auffordern, um den Deepfake
zu entlarven. Diese Methode, die auch bei Online-Iden-
tifizierungsverfahren von Banken eingesetzt wird, bietet
jedoch keinen vollstandigen Schutz, da fortgeschrittene
Deepfake-Modelle solche Stérungen umgehen kénnten.

Fazit

Die rasante Entwicklung von generativer Kl und
Deepfake-Technologien stellt eine erhebliche Gefahr fur
die Cybersicherheit dar. Von tduschend echten Video-
und Audioaufnahmen bis hin zu Kl-gestitzten Phis-
hing-Angriffen - die Mdglichkeiten fir Cyberkriminelle,
Unternehmen zu schadigen, nehmen stetig zu. Diese
Technologien haben nicht nur die Qualitat von Angriffen
verbessert, sondern auch die Eintrittsbarriere fir weni-
ger versierte Tater gesenkt.

21 Neupane et al. (2023).
22 Bundesamt fiir Sicherheit in der Informationstechnik (2022).
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Die Bedrohung durch Deepfakes und automatisierte
Phishing-Angriffe zeigt, dass technische Lésungen allein
nicht ausreichen. Besonders KMU missen auf Mitarbei-
terschulungen und ein erhéhtes Bewusstsein setzen. Nur
durch gezielte Sensibilisierung und die Einfihrung kla-
rer Sicherheitsprozesse kann man sich effektiv gegen
diese Art von Angriffen schitzen.

Obwohl spezialisierte Softwarelésungen zur Erkennung
von Deepfakes existieren, bleibt der Kampf zwischen
Angreifern und Verteidigern ein fortwéhrendes Katz-
und-Maus-Spiel. Deshalb ist es entscheidend, proaktiv
zu handeln - sei es durch die Kontrolle &ffentlich verfig-
barer Informationen oder durch die Entwicklung eines
gesunden Misstrauens gegeniber ungewdhnlichen
Anfragen. Letztlich liegt der Fokus darauf, die mensch-
lichen Faktoren zu stérken. Geschulte und aufmerksame
Mitarbeiter machen den entscheidenden Unterschied
im Kampf gegen Kl-gestutzte Cyberangriffe aus.

Das Mittelstand-Digital Zentrum Hamburg bietet KMU
Unterstitzungsangebote zu generativen Kl-Technolo-
gien. Diese umfassen Beratungen zur Identifikation von
Risiken und Entwicklung von Schutzstrategien, aber auch
Schulungen, um die Potenziale der Technologien im
Bereich Kundenkommunikation und Marketing zu nut-
zen.
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Wie konnen KMU ihre
Cybersicherheitslage verbessern?

Oo P

Traditionelle Sicherheit

Reaktiver Ansatz, begrenzte Wirksamkeit
gegen sich entwickelnde Bedrohungen

Nico Piepenstock, Erich Behrendt, Werner Krause

° O

Pradikative Sicherheit mit Kl

Proaktive Bedrohungserkennung, friihzeitige

Minderung und kontinuierliches Lernen

Predictive Cybersecurity mit KI im Mittelstand

In der heutigen digitalen Ara sind kleine und mittlere
Unternehmen (KMU) einem stetig wachsenden Risiko
von Cyberangriffen ausgesetzt. Wahrend Cyberkri-
minelle zunehmend raffinierte Methoden entwik-
keln, stoBen traditionelle, reaktive SicherheitsmafB-
nahmen immer haufiger an ihre Grenzen. Die Not-
wendigkeit, nicht nur auf Bedrohungen zu reagieren,
sondern sie proaktiv zu verhindern, wird immer
dringlicher. Hier kommt die Kiinstliche Intelligenz
(KI) ins Spiel, die eine entscheidende Rolle in der
pradiktiven Cybersicherheit iibernimmt.

Kiinstliche Intelligenz erméglicht es, potenzielle
Bedrohungen frithzeitig zu erkennen, indem sie
groBBe Mengen an Daten analysiert, Muster identifi-
ziert und darauf basierend Vorhersagen trifft. So
kénnen Sicherheitsliicken geschlossen und Angriffe
verhindert werden, bevor sie Schaden anrichten
kénnen. Dieser Artikel untersucht, wie pradiktive
Sicherheitslésungen auf Kl-Basis speziell fiir KMU
von Vorteil sein konnen und welche Herausforderun-
gen bei der Implementierung zu bewiltigen sind.
Das Interview wird von Nico Piepenstock vom Mittel-
stand-Digital Zentrum WertNetzWerke gefiihrt, der
mit zwei Experten auf diesem Gebiet - Prof. Dr. Erich

Behrendt und Werner Krause - praxisnahe Einblicke
und wertvolle Empfehlungen fiir KMU gibt, um ihre
Cybersicherheit zukunftssicher zu gestalten.

Also was versteht man nun unter pradiktiver
Cybersicherheit und wie unterscheidet sie sich
von traditionellen reaktiven Ansatzen?

Prof. Dr. Erich Behrendt:

Pradiktive Cybersicherheit markiert einen grundlegen-
den Wandel in der Bedrohungsabwehr, indem sie auf
vorausschauende statt reaktiver Prinzipien setzt. Traditio-
nelle Sicherheitsstrategien greifen oft erst dann, wenn
ein Angriff bereits stattgefunden hat. Pradiktive Cybersi-
cherheit erméglicht hingegen die friihzeitige Erkennung
und Neutralisierung potenzieller Bedrohungen, bevor
diese in Angriffe miinden.

Dieser Ansatz stltzt sich auf den Einsatz fortschrittlicher
Kinstlicher Intelligenz (KI) und maschinellen Lernens
(ML), die groBen Datenmengen analysieren, um Muster
und Anomalien zu identifizieren. Durch die Kombination
historischer Daten mit Echtzeitinformationen entwickeln
diese Technologien die Fihigkeit, Bedrohungen zu anti-
zipieren und préventive MaBBnahmen zu ergreifen. Diese
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Proaktivitdt erméglicht es Unternehmen, Schwachstellen
frihzeitig zu schlieBen und gezielte Abwehrstrategien
zu implementieren, bevor ein Angriff Schaden anrich-
ten kann.

Ein wesentlicher Vorteil dieser Systeme liegt in ihrer
Fahigkeit, kontinuierlich zu lernen und sich an das sich
stdndig verédndernde Bedrohungsspektrum anzupas-
sen. Wéhrend traditionelle, reaktive Sicherheitsanséatze
oft auf bekannte Angriffsmuster beschrénkt sind, ein bis-
schen wie in unserem Digitalisierungsprojekt ,Fernwar-
tung und Condition Monitoring” nur nicht mit Maschi-
nendaten, sondern Datenmustern, Verhaltensanalysen
und Netzwerktraffic.

Fiir kleine und mittlere Unternehmen, die oft nicht lber
die Ressourcen verfiigen, um nach einem Cyberangriff
entstandene Schidden zu beheben, bietet diese Form
der Sicherheit einen entscheidenden Vorteil. Die Mdg-
lichkeit, proaktiv zu handeln und durch vorausschau-
ende MaBnahmen Bedrohungen abzuwehren, kann fir
diese Unternehmen den entscheidenden Unterschied
ausmachen.

Welche konkreten Anwendungen und Tools
fiir pradiktive Cybersicherheit gibt es denn
derzeit und wie kénnen diese von KMU imple-
mentiert werden?

Werner Krause:

Die Integration von Kinstlicher Intelligenz in Sicherheits-
strategien eréffnet die Méglichkeit, Bedrohungen nicht
nur zu erkennen, sondern diese auch proaktiv abzuweh-
ren, bevor sie Schaden anrichten. Ein zentraler Anwen-
dungsbereich hierbei ist die Verhaltensanalyse, bei der
Benutzer- und Systemaktivitdten kontinuierlich iber-
wacht werden, um Anomalien zu identifizieren. Solche
Abweichungen, wie etwa ein pltzlicher Anstieg des
Netzwerkverkehrs auBerhalb der reguldren Arbeitszei-
ten, kénnen auf potenzielle Angriffe hinweisen, vielleicht
ist aber auch nur eine Deadline unbedingt einzuhalten
und es miissen Uberstunden gemacht werden. Die friih-
zeitige Erkennung solcher Anomalien und die automati-
sierte Interpretation, erméglicht es Unternehmen, umge-
hend gezielte SicherheitsmalBnahmen zu ergreifen.

Ein weiteres wichtiges Element ist die Netzwerkiberwa-
chung. Kl-basierte Systeme analysieren den gesamten
Datenverkehr in Echtzeit und kénnen ungewdhnliche
Muster in Datenstrémen erkennen. Sollten z.B. Daten an
verdédchtige IPs gesendet werden, kdnnen sie automa-
tisch GegenmaBnahmen einleiten oder das [T-Sicher-
heitsteam alarmieren. Die Anomalieerkennung kann so
auch neue, bisher unbekannte Bedrohungen identifizie-
ren.

Die allgemeine Fahigkeit von Machine-Learning-Syste-
men zu lernen und sich kontinuierlich zu verbessern, ist
ein entscheidender Vorteil, um komplexe Muster aufzu-
decken, die herkémmlichen Sicherheitslésungen entge-
hen kénnten.

Natdrlich bringt die Implementierung solcher Techno-
logien auch Herausforderungen mit sich, wie etwa die
Komplexitdt der Technik, der Bedarf an spezialisierten
Kenntnissen und die damit verbundenen Kosten. KMU
sollten sich zunédchst auf einfache, skalierbare Lésungen
konzentrieren, die sich leicht in ihre bestehende Infra-
struktur integrieren lassen. Viele gédngige Anbieter bie-
ten mittlerweile Cloud-basierte Sicherheitslésungen an,
die speziell fiir kleinere Unternehmen entwickelt wur-
den und sich flexibel an die Bedirfnisse des Unterneh-
mens anpassen und auch in bestehende Systeme inte-
griert werden kénnen. Diese Lésungen sind in der Regel
kostenglinstiger und einfacher zu implementieren als
umfangreiche On-Premise-Systeme.

Welche Herausforderungen sehen Sie beide,
bei der Integration von Kl in bestehende
Cybersicherheitsinfrastrukturen von KMU, und
wie kénnen diese liberwunden werden?

Prof. Dr. Erich Behrendt:

Eine der gréBten Herausforderungen bei der Integra-
tion von Kinstlicher Intelligenz in die Cybersicherheit ist
die hohe technologische Komplexitat. KI-Systeme bend-
tigen nicht nur umfangreiche Datenmengen fir eine
effektive Funktion, sondern erfordern auch eine kontinu-
ierliche Analyse und Verwaltung dieser Daten. Fiir kleine
und mittlere Unternehmen mit begrenzten IT-Ressour-
cen kann dies eine erhebliche Belastung darstellen. Dar-
Uiber hinaus setzt die Implementierung solcher Systeme
fundierte Kenntnisse im maschinellen Lernen und in der
Datenanalyse voraus - Fahigkeiten, die in vielen KMU
oft nicht ausreichend vorhanden sind. Dies flhrt hdufig
dazu, dass entweder intern entsprechendes Know-how
aufgebaut oder externe Expertise eingekauft werden
muss, was zusatzliche Kosten verursacht.

Ein weiteres zentrales Risiko besteht im Umgang mit sen-
siblen Unternehmensdaten innerhalb der KI-Systeme.
Datenschutzverletzungen kénnen schwerwiegende Fol-
gen haben, weshalb KMU sicherstellen missen, dass
alle Datenschutzrichtlinien nicht nur den gesetzlichen
Vorgaben entsprechen, sondern auch die Sicherheit der
verarbeiteten Daten gewahrleisten.

Um diese Herausforderungen zu meistern, kann eine
schrittweise Einfiihrung von Kl eine sinnvolle Strategie
sein. Hierbei kénnten zunéchst kleinere Pilotprojekte
gestartet werden, um das System in der Praxis zu testen
und gegebenenfalls anzupassen.

Werner Krause:

Neben den technischen und datenschutzrechtlichen
Herausforderungen sind die finanziellen Hirden fir
KMU bei der Einfihrung von Ki-basierten Sicherheits-
I6sungen auch nicht auBer Acht zu lassen. Die Anschaf-
fung, Implementierung und fortlaufende Wartung sol-
cher Systeme stellen eine erhebliche Investition dar, die
sorgféltig geplant werden muss. Diese Kosten kénnen



schnell ansteigen, insbesondere wenn spezialisierte
Hardware und zusétzliche Schulungen erforderlich sind.
Trotzdem bieten Ki-Systeme groBe Chancen. Insbe-
sondere durch die Automatisierung von Sicherheits-
prozessen. Mit Hilfe von Kl kénnen Bedrohungen nicht
nur schneller erkannt, sondern auch automatisch abge-
wehrt werden. Sowie die Anpassungsfihigkeit von die-
sen Systemen, die sich kontinuierlich weiterentwickeln
und neuen Bedrohungen flexibel begegnen kénnen.
Dadurch bleibt die Sicherheitsinfrastruktur dynamisch
und widerstandsféhig.

Um die Integration von Kl trotz der Herausforderungen
erfolgreich zu meistern, empfiehlt es sich, mit Pilotpro-
jekten zu beginnen. Diese ermdéglichen es, die Techno-
logie in einem begrenzten Umfang zu testen und dabei
wertvolle Erkenntnisse flir eine umfassendere Implemen-
tierung zu gewinnen. Als ein guter Anlaufpunkt sind dort
sicher die Mittelstand-Digital Zentren oder auch die extra
dafiir eingerichtete Initiative IT-Sicherheit in der Wirt-
schaft zu nennen.

Welche zukiinftigen Entwicklungen erwarten
Sie im Bereich pradiktiver Cybersicherheit und
welche Schritte sollten KMU unternehmen, um
vorbereitet zu sein?

Prof. Dr. Erich Behrendt:

Die Zukunft der pradiktiven Cybersicherheit wird maB-
geblich durch die Weiterentwicklung der Kinstlichen
Intelligenz und verwandter Technologien gestaltet. Wir
kénnen erwarten, dass Ki-Modelle zunehmend speziali-
sierter und préziser werden, wodurch sie in der Lage sein
werden, Bedrohungen noch genauer vorherzusagen und
immer komplexere Angriffsmuster zu erkennen. Ein ent-
scheidender Fortschritt wird die Integration von verhal-
tensbasierten und generativen Kl-Modellen sein. Diese
Modelle arbeiten nicht nur mit historischen Daten, son-
dern sind auch in der Lage, neue Bedrohungen in Echt-
zeit zu identifizieren. Sie kénnen Angriffe simulieren,
potenzielle Schwachstellen aufdecken und préventive
MaBnahmen vorschlagen, noch bevor ein tatsichlicher
Angriff erfolgt.

Gleichzeitig wird die Automatisierung in der Bedrohungs-
abwehr weiter zunehmen, was insbesondere fliir KMU von
groBem Vorteil sein wird. Diese Automatisierung redu-
ziert die Reaktionszeiten bei Sicherheitsvorféllen erheb-
lich. Die regelmaBige Aktualisierung der Sicherheitsstra-
tegien und die Integration neuer Kl-basierter Tools wer-
den unerlésslich sein, um die eigene Cybersicherheits-
lage zu starken und sich fir zukinftige Herausforderun-
gen zu wappnen.

Werner Krause:

Ein weiterer wichtiger Trend wird die stérkere Vernetzung
von Sicherheitslésungen sein. Verschiedene Systeme
und Tools werden zunehmend miteinander kommu-
nizieren, um ein umfassendes Sicherheitsnetzwerk zu
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schaffen, das samtliche Bereiche eines Unternehmens
abdeckt. KMU sollten daher sicherstellen, dass ihre Infra-
struktur flexibel genug ist, um neue Technologien pro-
blemlos integrieren zu kénnen, und dass ihre Sicherheits-
I6sungen miteinander kompatibel sind.

Eine langfristige Planung und die Investition in skalier-
bare Technologien, die mit den wachsenden Anforderun-
gen Schritt halten kénnen, sind unerlésslich. Es reicht nicht
aus, kurzfristige Lésungen zu implementieren; vielmehr
ist eine nachhaltige Cybersicherheitsstrategie notwen-
dig, die den Herausforderungen der Zukunft gewachsen
ist. KMU mussen sich bewusst sein, dass Cybersicherheit
ein fortlaufender Prozess ist, der kontinuierliche Anpas-
sung und Weiterentwicklung erfordert. Durch regelma-
Bige Uberpriifung und Anpassung ihrer Sicherheitsstra-
tegien sowie den Einsatz der neuesten, am besten cloud-
basierten, Technologien kénnen sie sich besser gegen
zukiinftige Bedrohungen wappnen und ihre Position in
der digitalen Welt starken.

Wie kann pradiktive Cybersicherheit dabei
helfen den Cyber Resilience Act (CRA) und die
NIS2-Richtlinie zu erfiillen?

Prof. Dr. Erich Behrendt:

Der Cyber Resilience Act (CRA) setzt voraus, dass digitale
Produkte von Beginn an ohne bekannte Sicherheitsliicken
entwickelt und regelméBig mit Sicherheitsupdates ver-
sorgt werden. Unternehmen missen daher das "Security
by Design"-Prinzip befolgen, was bedeutet, dass Sicher-
heitsaspekte schon friihzeitig in den Entwicklungsprozess
integriert werden. Die NIS2-Richtlinie geht sogar noch
weiter, indem sie den Fokus auf die Sicherheit von Netz-
werken und Informationssystemen legt, besonders fiir
Betreiber kritischer Infrastrukturen. Diese Richtlinie ver-
langt nicht nur strenge Meldepflichten bei Sicherheits-
vorfallen, sondern auch regelméBige Risikobewertungen
und die Einhaltung spezifischer Sicherheitsstandards.
Hier kann préadiktive Cybersicherheit KMU entscheidend
unterstitzen. Neben generativen Kis die den Programm-
Code auf Schwachstellen analysieren, kénnen diese
Systeme kontinuierlich das Verhalten von Netzwerken und
Systemen Uberwachen, identifizieren Anomalien und wei-
sen sofort auf mégliche Schwachstellen hin. Dadurch wird
es fir Unternehmen einfacher, rechtzeitig Sicherheitsup-
dates bereitzustellen und sicherzustellen, dass ihre Pro-
dukte den Anforderungen des CRA entsprechen.

Zudem bietet pradiktive Cybersicherheit die Méglich-
keit, automatisierte und regelméaBige Sicherheitsiiber-
prifungen durchzufiihren, die den gesamten Lebenszy-
klus eines Produkts abdecken. Diese automatisierten Pro-
zesse reduzieren den manuellen Aufwand und gewéhr-
leisten, dass alle notwendigen SicherheitsmaBBnahmen
kontinuierlich umgesetzt werden.

Ein weiterer wesentlicher Vorteil pradiktiver Cybersicher-
heitist die Fahigkeit, umfangreiche Datenanalysen durch-
zuftihren, um potenzielle Bedrohungen zu bewerten und
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préaventive MaBnahmen vorzuschlagen. Solche Risiko-
bewertungen sind fir die Einhaltung der NIS2-Richtlinie
von zentraler Bedeutung, da sie KMU dazu verpflichten,
ihre Sicherheitsstrategien stindig an neue Bedrohungen
anzupassen. Kl-gestltzte Systeme erméglichen nicht nur
die Vorhersage von Bedrohungen, sondern auch die
Erstellung detaillierter Berichte, die fir die Erfillung der
Meldepflichten gemaf3 NIS2 notwendig sind.

Schlussfazit

Die pradiktive Cybersicherheit stellt fir kleine und mitt-
lere Unternehmen eine vielversprechende Mdoglichkeit
dar, ihre Sicherheitsstrategien zukunftssicher zu gestal-
ten. In einer Zeit, in der Cyberbedrohungen immer raffi-
nierter werden und gesetzliche Anforderungen wie der
Cyber Resilience Act und die NIS2-Richtlinie zuneh-
mend strenger werden, bietet die Integration von Kiinst-
licher Intelligenz (KI) einen klaren Vorteil. Kl-basierte
pradiktive Sicherheitssysteme erméglichen es KMU,

Autor und Interviewpartner

Als Referent und Projektmitarbeiter
im Projekt Mittelstand-Digital Kompe-
tenzzentrum eStandards gestartet, ist
Nico Piepenstock nun fiir die Offent-
lichkeitsarbeit und Medienproduktion
fur das Mittelstand-Digital Zentrum
WertNetzWerke Standort Hagen und
das wisnet innovation research institut
e.V. verantwortlich. Dartber hinaus ist er als Fotograf
tatig und bringt groBes Verstandnis im Bereich [T, Kl
und Medien Design mit.

Mit seiner langjéhrigen Erfahrung
im Bereich IT-Consulting mit dem
Schwerpunkt auf Cybersicherheit ist
Werner Krause eine kompetente
Anlaufstelle fur Themen rund um
[T-Sicherheit in kleinen und mittel-
standischen Unternehmen. Er unter-
stutzt das Mittelstand-Digital Zentrum
WertNetzWerke immer wieder mit seiner Expertise zu
Themen rund um Cybersicherheit.

Prof. Dr. Erich Behrendt lehrte
Soziologie mit einem Fokus auf empi-
rische Methoden und Statistik an der
Universitat Duisburg-Essen. Seit 2019
hat er eine Honorarprofessur fur Digi-
tal Transformation and Leadership an
der University of Applied Sciences

. Europe inne und leitet das wisnet
innovation research institute e.V. Zudem ist er Kl-Trai-
ner des Mittelstand-Digital Zentrums WertNetzWerke.

potenzielle Bedrohungen friihzeitig zu erkennen und
praventive MafBnahmen zu ergreifen, wodurch nicht nur
gesetzliche Vorgaben erfillt, sondern auch die opera-
tive Effizienz gesteigert wird.

Fir den Einstieg in die pradiktive Cybersicherheit kon-
nen KMU auf zahlreiche Unterstitzungsangebote des
Mittelstand-Digital Netzwerks zurickgreifen. Diese
bieten praxisnahe Informationen, wie z.B. die Broschire
.Sichere Digitalisierung im Mittelstand” in der bereits
2020 auf das Thema der Pradiktiven Analyse einge-
gangen wurde. Sowie Schulungen und spezifische Pro-
gramme, die Unternehmen helfen, ihre Cybersicher-
heitsmaBnahmen zu optimieren und die neuen gesetzli-
chen Anforderungen zu erfillen. Hervorzuheben ist hier
die extra daflir ins Leben gerufene Initiative IT-Sicher-
heit in der Wirtschaft. Durch die aktive Nutzung die-
ser Ressourcen und die Investition in pradiktive Cyber-
sicherheit konnen KMU nicht nur ihre Resilienz gegen-
Uber Cyberangriffen starken, sondern auch ihre Wettbe-
werbsfahigkeit im digitalen Zeitalter sichern.

Das Mittelstand-Digital Zentrum WertNetzWerke
ist Teil der Forderinitiative Mittelstand-Digital des
BMWHK. Es unterstitzt kleine und mittlere Unterneh-
men bei der digitalen Transformation, indem es
ihnen innovative Konzepte und praxisnahe Lésun-
gen aufzeigt, um digitale Technologien effektiv ein-
zusetzen. Ein Schwerpunkt liegt auf der Férderung
digitaler und nachhaltiger Zusammenarbeit in Wert-
schépfungsnetzwerken. Hierzu werde z.B. sichere
Vertrauensumgebungen geschaffen, die eine Kolla-
boration und Selbstqualifizierung erméglicht, etwa
durch die Nutzung eines Enterprise Metaversums
oder Kl-Technologien. Unternehmen profitieren so
von neuen Formen der tiberbetrieblichen Vernet-
zung und kénnen Wissen, Ressourcen und Techno-
logien effizienter teilen und anwenden.

https://www.mittelstand-digital-wertnetzwerke.de/
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Zentrum
WertMNetzWerke


https://www.mittelstand-digital-wertnetzwerke.de/

Die CYBERDialoge

Mittelstand-Digital Magazin | Cybersicherheit

Ein erfolgreicher Einstieg fir Unternehmen in die Cybersicherheit

“Ich wiirde ja gerne was fiir meine Cybersicherheit tun,
ich weif3 nur nicht, wo ich anfangen soll.” - Solche Aussa-
gen hoéren wir in den letzten Monaten h&ufig, besonders
in persdnlichen Gesprachen mit mittelstdndischen Unter-
nehmen. Und das nicht ohne Grund: Das Thema Cyber-
sicherheit wirkt auf viele kleine und mittlere Betriebe
nach wie vor abschreckend und komplex. Unser Auftrag
ist es, genau diesen Unternehmen die Berlihrungsang-
ste zu nehmen und sie bei den ersten Schritten zu unter-
stltzen.

Zu diesem Zweck hat die Transferstelle Cybersicherheit
im Mittelstand die CYBERDialoge entwickelt. In einstiin-
digen, personlichen Gesprachen bieten wir einen
unkomplizierten und praxisnahen Einstieg in die Cyber-
sicherheit an. Durch standardisierte Fragen ermitteln wir
zunéchst den aktuellen Stand der Cybersicherheit im
Unternehmen. AnschlieBend geben wir konkrete Hand-
lungsempfehlungen und bieten gezielte Hilfestellungen.

Ergénzend dazu haben wir den CYBERsicher Check ent-
wickelt. Ein online basiertes Tool, mit dem Unternehmen
selbstandig schnell und einfach erfahren kénnen, wie
es um die Lage der Cybersicherheit im Betrieb bestellt
ist. Auch hier helfen wir mit personalisierten Handlungs-
empfehlungen und prézise ausgesuchten Materialien
aus unserer eigenen Plattform.

Die Transferstelle Cybersicher-
heit im Mittelstand unterstitzt
kleine und mittlere Unterneh-
men, Handwerksbetriebe und
Start-Ups kostenfrei bei der Pra-
vention, Detektion und Reaktion
auf Cyberangriffe.

Uber zahlreiche Veranstaltungen bundesweit, die
CYBERDialoge, den CYBERsicher Check und die
CYBERSsicher Notfallhilfe wollen wir das Cybersicher-
heitsniveau im Mittelstand erhéhen und den deut-
schen Mittelstand so resilienter machen.

https://transferstelle-cybersicherheit.de/

Eine Firma, die bereits von unseren Angeboten profitie-
ren konnte, ist die Volpker Spezialprodukte GmbH, ein
internationaler Hersteller und Lieferant von Wachsadditi-
ven und Gerbstoffen. Der Kontakt begann mit einem
Gesprach auf einer unserer Veranstaltungen. Uber den
CYBERDialog mit unserem Experten Mike Wasche bis
hin zur Teilnahme an verschiedenen Workshops der
Transferstelle konnten sowohl das Wissen zur IT-Sicher-
heit als auch das Sicherheitsniveau im Unternehmen
durch gezielte MaBnahmen gesteigert werden. Dazu
zéhlen vor allem unternehmensinterne Regelungen
sowie Schulungs- und SensibilisierungsmaBnahmen.

Nutzen Sie jetzt die Gelegenheit, lhre Cyber-
sicherheit voranzubringen!

Buchen Sie jetzt einen CYBERDialog mit unseren
Expert*innen und packen Sie die Cybersicherheit in
lhrem Unternehmen an. Wir verschaffen Ihnen einen
Uberblick tiber den aktuellen Stand Ihrer Cybersicherheit
und zeigen lhnen anschlieBend konkrete nachste Schritte
auf. Profitieren Sie von der Erfahrung unserer Expert*innen
und lassen Sie sich praxisnah und unkompliziert auf dem
Weg zur sicheren IT begleiten. Starten Sie noch heute
und schiitzen Sie lhr Unternehmen nachhaltig vor Bedro-
hungen aus dem Netz. Wir freuen uns auf Sie!

Autor

Tobias Diemer ist innerhalb der
Transferstelle fiir die Presse- und
Offentlichkeitsarbeit sowie das Netz-
werkmanagement zusténdig. Er stu-
dierte Politikwissenschaften in Bam-
berg und Birmingham und gelangte
Uber Stationen im Europaischen Par-
lament und im politischen Berlin zum
Bundesverband mittelstandische Wirtschaft (BVMW),
welcher der Transferstelle als Konsortialfuhrer vor-
steht. Innerhalb der Transferstelle widmet er sich
nun vor allem der Aufbereitung und Darstellung der
Inhalte im offentlichen Raum.
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Glossar

Alignment

Autoencoder

Cyber Resilience Act
Darknet

DDoS-Angriff (Distributed
Denial of Service)

Deep Learning

Deepfake
Diffusionsmodelle

Fine-getunte LLM

Generative Adversarial
Networks (GANSs)

Generative Kl
Informationssicherheits-

Managementsystem (ISMS)

Intrusion Detection System
(IDS)

Keylogger

Kiinstliche Intelligenz (KI)
Large Language Models
(LLMs)

LLM

Machine Learning
Malware
Muddling-Through-Ansatz

NIS2-Richtlinie

Phishing

Anpassung von KI-Modellen an ethische, rechtliche oder organisatorische Richtlinien, um
sicheres und verantwortungsvolles Verhalten sicherzustellen.

Neuronale Netze, die darauf trainiert sind, Daten zu komprimieren und wiederherzustellen.
In Deepfake-Technologien genutzt, um Gesichter zu tauschen.

Gesetzesrahmen zur Verbesserung der Cybersicherheitsresilienz in der EU.

Teil des Internets, der nicht durch Standard-Suchmaschinen erfasst wird und oft fir
anonyme Kommunikation genutzt wird.

Uberlastungsangriff, der den Zugriff auf Online-Dienste durch massenhafte Anfragen
blockiert.

Ein Bereich des maschinellen Lernens, der auf tiefen (vielschichtigen) neuronalen Netzen
basiert und es Computern ermdglicht, komplexe Muster in Daten zu erkennen.

Digital erstellte Falschungen, realistische Audio- oder Videoinhalte, die mit Kl-Technologien
wie Deep Learning generiert wurden.

Kl-Technologie, die hochrealistische Bilder erzeugt, indem sie den Prozess der Daten-
zerstérung umkehrt und aus verrauschten Daten klare Bilder rekonstruiert.

Ein vortrainiertes LLM, das durch zuséatzliche Daten auf eine spezifische Aufgabe oder ein
Fachgebiet spezialisiert wird.

Ein neuronales Netzwerkmodell, bestehend aus einem Generator, der neue Daten erzeugt,
und einem Diskriminator, der authentische Daten von den generierten unterscheidet, was
zu stetig verbesserten und realistischeren Ausgaben fuhrt.

KI-Systeme, die neue Inhalte wie Texte, Bilder oder Musik selbststandig erzeugen kénnen. Sie
nutzen fortgeschrittene Algorithmen, um Muster in Daten zu lernen und kreativ anzuwenden.

Rahmenwerk zur systematischen Festlegung und kontinuierlichen Verbesserung von IT-
SicherheitsmalBnahmen.

Systeme zur Uberwachung und Erkennung potenzieller Angriffe im Netzwerkverkehr.

Schadsoftware zur Uberwachung und Aufzeichnung von Tastatureingaben, oft zur Erbeu-
tung von Passwoértern.

Technologie, die es Computern ermoglicht, menschendhnliche Aufgaben zu erledigen und
aus Erfahrungen zu lernen.

Grof3e neuronale Netzwerke, die darauf spezialisiert sind, menschenahnliche Texte zu gene-
rieren. Sie verstehen und produzieren Sprache basierend auf umfangreichen Trainingsdaten.

Abkulrzung fur Large Language Models, groBBe neuronale Netze, die menschenahnliche
Sprache generieren.

Ein Teilgebiet der Kl, das auf Algorithmen basiert, die aus Daten lernen und Entscheidungen
treffen.

Oberbegriff fir Schadsoftware wie Viren, Wirmer und Ransomware, die Systeme oder
Daten unbefugt manipulieren.

Inkrementeller Entscheidungsprozess, der besonders bei Unsicherheit und Ressourcen-
mangel genutzt wird.

EU-Richtlinie zur Harmonisierung der Cybersicherheitsanforderungen und zur Erhéhung
der Widerstandsfahigkeit kritischer Infrastrukturen

Betrlgerische Versuche, durch gefélschte E-Mails oder Nachrichten vertrauliche Informa-
tionen zu erlangen.



Pradiktive Cybersicherheit
Prompt Injection

Quishing

RAG (Retrieval-Augmented
Generation)

Regelbasierte Systeme
Security by Design
Spear-Phishing
Two-Factor Authentication
(2FA)

Variational Autoencoder
(VAE)

Vishing

Voice Cloning

Voice Deepfakes

WormGPT
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Cybersicherheitsansatz, der zukiinftige Bedrohungen und Schwachstellen durch Datenana-
lyse vorhersagt.

Angriffstechnik, bei der KI-Systeme durch gezielte Nutzereingaben manipuliert werden.
Phishing-Variante, die QR-Codes zur Umgehung von E-Mail-Sicherheitslésungen verwendet.

Kombiniert vortrainierte Sprachmodelle mit einer Datenbank fiir aktuelle Fakten, um auf
neueste Informationen zuzugreifen.

Systeme, die auf festgelegten Entscheidungsbdumen basieren und vordefinierte Regeln
fur Benutzeranfragen anwenden.

Prinzip, bei dem Sicherheitsaspekte von Beginn an in das Systemdesign integriert werden.

Eine zielgerichtete Form des Phishings, bei der die Angriffe auf spezifische Individuen oder
Unternehmen zugeschnitten sind.

Authentifizierungsverfahren, das einen zusatzlichen Identitdtsnachweis zur Passwortabsiche-
rung erfordert.

Eine spezielle Art von Autoencoder, der fir generative Aufgaben verwendet wird. Der VAE
modelliert die zugrunde liegenden Wahrscheinlichkeitsverteilungen der Eingabedaten, um
neue Datenpunkte zu generieren, die den Originaldaten hnlich sind.

Phishing durch Einsatz von Telefonanrufen, wobei oft synthetische Stimmen verwendet
werden, um sensible Informationen zu erschleichen.

Prozess des Nachbildens einer menschlichen Stimme mithilfe von Kl, um tauschend echte
Audioinhalte zu erzeugen.

Anwendung von Deepfake-Technologie auf menschliche Stimmen, oft fir betrliigerische
Zwecke.

Eine spezielle Version von Large Language Models, die zur schnellen Entwicklung von
Schadsoftware im Darknet eingesetzt wird.
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Mittelstand-Digital informiert kleine und mittlere Unternehmen tber die Chancen
und Herausforderungen der Digitalisierung. Kompetenzzentren helfen vor Ort
dem kleinen Einzelhéndler genauso wie dem gréBeren Produktionsbetrieb mit
Expertenwissen, Demonstrationszentren, Netzwerken zum Erfahrungsaustausch
und praktischen Beispielen. Das Bundesministerium fur Wirtschaft und Klimaschutz
ermdoglicht die kostenlose Nutzung aller Angebote von Mittelstand-Digital.

Weitere Informationen finden Sie unter www.mittelstand-digital.de.
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