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Usability und User Experience in der Arbeitswelt von morgen

Editorial

Die Prognosen zu den Arbeitswelten von morgen sind vielfaltig und zum Teil durchaus kontrovers. Doch
in einer Trendaussage gehen sie weitgehend konform: die Unterstitzung der menschlichen Tatigkeiten
durch Maschinen wird sich deutlich intensiveren. Idealerweise geschieht dies in einer fir den Menschen
als positiv empfundenen, intuitiven und sicheren Art und Weise. Die Maschinen erfordern also keine per-
manente Aufmerksamkeit und zusétzliche Sorgfalt, sondern im Gegenteil, sie leisten unaufdringlich ihre
Unterstutzungsarbeit. Die Menschen kénnen sich — um in diesem Idealbild zu bleiben — voll und ganz auf
ihre Aufgaben konzentrieren und die Technologie verschafft ihnen sogar positive Erlebnisse bei der Arbeit.

Damit sich die kunftigen Technologien in unseren Arbeitswelten in Richtung dieser Vision entwickeln, muss
noch viel Forschungs- und Implementierungsarbeit zu Usability und User Experience sowie zur intuitiven
Mensch-Maschine-Interaktion geleistet werden. Einige der diesbeziiglich besonders vielversprechenden
Forschungsansatze mochten wir Ihnen mit dieser neuen Schwerpunktausgabe des Mittelstand-Digital-
Magazins WISSENSCHAFT TRIFFT PRAXIS vorstellen.

Zu Beginn des Magazins widmen sich drei Artikel der Autoren Luigi Lo lacono, Hartmut Schmitt, Peter
Nehren und Peter Leo Gorski einem zentralen Thema fir die kunftigen digitalisierten Arbeitswelten: der
Usable Security, also der Nutzerfreundlichkeit von IT-Sicherheitsfunktionen. Der erste Beitrag gibt hierbei
einen Uberblick zum Stand von Usable Security. Inm folgt ein Artikel zu Werkzeugen und Musterlésungen,
die Software-Entwickler dabei helfen sollen, Sicherheitsfunktionen im Sinne der Usable Security zu gestalten
und zu implementieren (Usable Security by Design). Der dritte Beitrag befasst sich mit Gestaltungsgrund-
séatzen fur Sicherheitswarnungen. Sicherheitswarnungen kennen wir alle bereits von der Buro-Standard-
Software und wir ignorieren sie mitunter. Angesichts der grof3eren Gefahrdungspotenziale im Produktions-
umfeld kommt ihrer korrekten Interpretation und den angemessenen Reaktionen eine wachsende
Bedeutung zu.

Um das Nutzererleben, die sog. User Experience von betrieblicher Software zu verbessern, werden
zunehmend Spielemechanismen wie Ranglisten, Punkte, Storytelling, Wettkampfe und Abzeichen in die
Programme integriert. Silvia Schacht, Stefan Morana und Alexander Madche geben in ihrem Beitrag einen
interessanten Uberblick dariiber, wie die sog. Gamification im beruflichen Alltag wirkt und welche Bedeu-
tung hierbei die Personlichkeitstypen der Mitarbeiter besitzen. Sie bieten insbesondere eine Orientie-
rungsliste von Dos und Don’ts zur Gestaltung von Gamification-Anwendungen an.

Ein Werkzeug, um unterschiedliche Persdnlichkeitstypen fur die Entwicklung angewandter Spiele greifbar
zu machen, stellen Stephanie Scheja und Ralf Schmidt in Gestalt ihrer Play Persona vor. Bei der Usability-
Methode Persona wird eine Gruppe von Anwendern als eine einzelne fiktive Person beschrieben, um
Entwicklern und Designern eine klarere Vorstellung der Nutzer/innen des Produktes zu vermitteln. Beim
Play Persona-Konzept von Scheja und Schmidt werden Personas mit Bezug zu Gamification dreidimen-
sional und haptisch auf Tetraeder dargestellt.

Im Focus des néchsten Beitrags steht ebenfalls das Persona-Konzept. Die Autor(inn)en Erika Root, Simon
Timmermanns, Britta Gréafe, Wilko Heuten und Susanne Boll-Westermann zeigen exemplarisch, wie in der
Pflegebranche Personas entwickelt und auf einfach zu nutzenden Karten dargestellt werden kdnnen.

Thomas Seeling und Angelika C. Bullinger-Hoffmann erarbeiteten Methoden fur Softwarehersteller, mit
denen diese selbststandig die Usability von betrieblicher Anwendungssoftware evaluieren kdnnen. In
ihrem Artikel stellen sie vor, wie sie typische Usability-Probleme zu 42 Heuristiken verdichtet haben. Diese
Heuristiken kdnnen den Herstellern wertvolle Gestaltungs- und Verbesserungshinweise geben.
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Wie wird Usability-Wissen in der deutschen Unternehmenspraxis gemanagt? Dieser Frage ging Ben Heu-
wing nach und befragte 166 unternehmensinterne Usability-Beauftragte im Rahmen einer Online-Studie.
Aus den gewonnenen Erkenntnissen entwickelte er prototypische Losungsansétze zur Verwaltung von
Usability-Wissen, die er in seinem Beitrag vorstellt.

Einen Blick weg von der Arbeitswelt und auf das IT-unterstutzte Smart Home bieten Corinna Ogonowski,
Philippe Hennes, Jens Lakamp und Maximilian Seiffert. Sie stellen mit dem Shop & Play-Ansatz vor, wie
die Konfiguration von komplexer Smart Home-Technik idealtypisch bereits beim Kauf auf Basis der Nutzer-
bedurfnisse erfolgen kann. Fur die Nutzerinnen und Nutzer heil3t es anschlie3end lediglich auspacken,
einschalten und die Annehmlichkeiten ihres Smart Home genief3en.

Zuruck zur digitalisierten Arbeitswelt im Produktionsbetrieb fuihrt der experimentelle Vergleich von drei
klassischen Methoden zur Usability-Evaluation von Benutzerschnittstellen fur Industrieroboter, den Robert
Tscharn, Philipp Schaper, Doris Aschenbrenner, Diana Loffler und Jorn Hurtienne in ihrem Beitrag vorstellen.
Neben differenzierten Vor- und Nachteilen der unterschiedlichen Methoden kommt das Autorenteam zur
Erkenntnis, dass wirklich aussagekraftige Ergebnisse sich letztlich nur Gber die Einbeziehung von realen
Nutzerinnen und Nutzern erzielen lassen.

Interessante Erkenntnisse aus der Motivationsforschung und der Positiven Psychologie Ubertragen
Marc-André Kaufhold und Christian Reuter schlieRlich auf Designanforderungen fur betriebliche Software.
Das sog. Flow-Erleben beschreibt, wie Menschen géanzlich in einer Tatigkeit aufgehen und diese auch bei
hoher Beanspruchung unter Kontrolle haben. Die Autoren regen dazu an, die Flow-Theorie kiinftig starker
beim Design und der Entwicklung von betrieblichen IT-Systemen zu bertcksichtigen.

Zu guter Letzt mdchten wir Thnen eine Website vorstellen, auf der leichtgewichtige Usability- und User
Experience-Methoden, die im Rahmen der Usability-Forderprojekte entwickelt, in mittelstdndischen
Unternehmen getestet und verfeinert wurden, zusammengetragen und auch kiinftig ergénzt werden:
den Methodenpool des Vereins ,Usability in Germany*.

In den vielfaltigen Aspekten der fir dieses Magazin zusammengestellten Beitrédge verdeutlichen die Auto-
rinnen und Autoren die wachsende Bedeutung von Usability und User Experience fur die digital-vernetzte
Produktion und somit fir die Arbeitswelten von morgen. Eine konsequente und erfolgreiche Implementierung
von digitalen Prozessen scheint schlichtweg ohne Usable Security sowie ohne IT-Systeme, die bei Mitar-
beiterinnen und Mitarbeitern positive Nutzungserfahrungen erzeugen, nicht méglich. Insofern wiinschen
wir bei der Lektire dieser Magazin-Ausgabe viele interessante Erkenntnisse und einen erfolgreichen
gedanklichen Flow.

Peter Stamm
Franz Bullingen

Begleitforschung Mittelstand-Digital
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Hartmut Schmitt, Peter Leo Gorski, Luigi Lo lacono

Usable Security — Benutzerfreundliche
Sicherheitsfunktionen fur Software und
Interaktive Produkte

Sowohl im geschéftlichen wie im privaten Umfeld miissen Software, Apps und vernetzte Technikprodukte
mit Sicherheitsfunktionen ausgestattet sein, die auch fiir Laien und Gelegenheitsnutzer versténdlich und
benutzbar sind. Im Umgang mit sensiblen Daten kénnen sich diese Produkte ansonsten schnell als Risiko
entpuppen, etwa wenn Sicherheitsmechanismen aufgrund mangelnder Usability von den Nutzern falsch
oder lberhaupt nicht bedient werden. Der Begriff ,Usable Security” bezeichnet ein Qualitdtsmerkmal bzw.
einen Entwicklungsansatz fiir Sicherheitskomponenten von Software und technischen Produkten, in dessen
Zentrum der Benutzer steht. Dieser Beitrag soll als Einfiihrung in das Thema Usable Security dienen und
zugleich fiir die Probleme bei der Entwicklung gebrauchstauglicher Sicherheitsfunktionen sensibilisieren. Er
ist Teil einer Serie von insgesamt drei Artikeln. Die folgenden zwei Beitrdge vertiefen spezifische Themen im
Kontext der Entwicklung von Sicherheitsfunktionen auf Grundlage von Musterlésungen (Patterns) und der
Ausgestaltung von Warnhinweisen.

Einleitung

Die digitale Transformation und die damit einher-
gehende Technologisierung unseres beruflichen
und privaten Alltags schreiten stetig voran: Das
Thema Digitalisierung hat mittlerweile in allen
Bereichen des Lebens Einzug gehalten, sei es in
der Industrie (Industrie 4.0), im Internet der Dinge
(Internet of Things, kurz: I0T), also bei ,intelligen-
ten” Gegenstanden, die die Menschen unmerklich
bei ihren Tatigkeiten unterstiitzen, oder im vernetz-
ten Zuhause (Smart Home). Die starkere Vernet-
zung durch Cloud-Computing und neue Technolo-
gien zur Verarbeitung und Analyse von Big Data

kénnen einen entscheidenden Beitrag leisten, um
Arbeitsprozesse und alltdgliche Dinge im digital
vernetzten Zeitalter einfacher zu gestalten. Dies
ist allerdings mit der Erzeugung riesiger Daten-
mengen verbunden — Daten, mit denen wir im
geschaftlichen Umfeld agieren (z. B. beim Daten-
austausch per E-Mail), die wir oft aber auch
unbewusst selbst generieren (z. B. unser digitaler
FuRabdruck). Diese zunehmend sensiblen Daten
von Unternehmen, Organisationen und Privatper-
sonen werden grotenteils online abgelegt und
bearbeitet.
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Digitale Transformation erfordert
adaquaten Schutz

Viele Unternehmen mochten die Chancen der Wert-
schdpfung nutzen, die sich durch die Vernetzung
der Wirtschaftsbereiche und die damit verbundenen,
neuen Geschéaftsmodelle ergeben. Oft sind sich die
Anwenderunternehmen bewusst, dass Anpassungen
an die neuen Gegebenheiten erforderlich sind. Sie
fordern z. B. verstarkt geeignete digitale Schutz-
mechanismen, um die Risiken zu minimieren, die
mit der digitalen Transformation und der starkeren
Vernetzung verbunden sind. Die Folge: Zu dem
enormen Angebot an technischen Produkten, Soft-
ware, Apps und Onlineservices gesellt sich mittler-
weile eine ebenso grofl3e Anzahl von Sicherheits-
werkzeugen. Die Anwender sehen sich heute mit
Themen wie Passwdrtern und Passwortmanage-
ment, Virenscannern, Malware-Schutz, Firewalls,
Kommunikations- und Datenverschliisselung
konfrontiert. Diese an sich schon schwer zu durch-
schauende Gemengelage wird dadurch zusétzlich
kompliziert, dass die Verwendung der Sicherheits-
werkzeuge haufig optional ist und dass immer
wieder Updates der Sicherheitstechnologien not-
wendig sind. Die Einstellungsmdglichkeiten sind
zudem fiir Nichtexperten kaum zu tberblicken und
die verschiedenen Sicherheitsfunktionen geben
Warnungen oder Hinweise aus, die fur den Nutzer
nur schwer verstandlich sind. Die Bedurfnisse der
Nutzer nach Produkten und Services, die ihren
Wunsch nach Sicherheit geeignet berlcksichtigen
und dennoch keine Hiurde im Alltag darstellen,
werden bis dato also nur unzureichend erfullt.

Damit der Schutz von Software, Endgeraten und
Online-Diensten effektiv funktioniert, missen
hierfir adaquate Sicherheitskonzepte entwickelt
und in geeigneter Weise umgesetzt werden. Die
digitalen Schutzmechanismen mussen insbeson-
dere so ausgestaltet sein, wie dies der Nutzer all-
gemein von gebrauchstauglichen interaktiven
Systemen erwartet — also so, dass er seine Ziele
in einem bestimmten Anwendungskontext effektiv,
effizient und zufriedenstellend erreichen kann
(vgl. ISO 9241-11%). Das Problem hierbei ist: Bei
der Nutzung von digitalen Systemen und Produk-
ten z&hlen Datenschutz und Datensicherheit in der
Regel nicht zu den primaren Zielen des Nutzers.?
Stellen die implementierten Schutzmechanismen
und Sicherheitsfunktionen jedoch eine Barriere dar,

1 Vgl. ISO - International Organization for Standardization
(2015); in der Neufassung thematisiert die Norm nun auch
ausdruicklich die emotionalen und physiologischen Aus-
wirkungen, die sich aus der Nutzung ergeben, sowie das
Nichtvorhandensein negativer Folgen.

2 Vgl. Bahr & Allen (2013).

die dem betrieblichen oder privaten Nutzer beim
Erledigen seiner eigentlichen Aufgabe im Wege
steht, so besteht die Gefahr, dass die Mechanis-
men bewusst oder unbewusst umgangen werden.?

Ein Beispiel aus dem Gesundheitswesen verdeut-
licht dies:* In vielen Krankenhausern werden heute
zur Unterstitzung der Visite mobile, fahrbare Ter-
minals eingesetzt. Zur Authentifizierung des Arztes
ist in der Regel eine bestimmte Interaktion erfor-
derlich (z. B. Passworteingabe oder Einlesen der
Krankenhaus-Smartcard). Das Abmelden erfolgt
entweder explizit oder automatisch nach Ablauf
einer festgelegten Zeitspanne. Insbesondere letzte-
res hat sich im Nutzungskontext der Visite als sehr
ineffizient und hinderlich fur den Arzt erwiesen, da
sich dieser bei einem langeren Gesprach mit einem
Patienten wiederholt am System anmelden musste.
Also sollte eine Verbesserung bewirkt werden, indem
das Konzept der impliziten Abmeldung durch ein
Geréat zur Entfernungsmessung erweitert wurde:
aulier Reichweite geraten, wird der angemeldete
Anwender automatisch abgemeldet. Jedoch hat
sich auch dieser Ansatz in der Praxis als untauglich
erwiesen. Frustrierte Anwender haben sich Abhilfe
geschaffen, indem sie einen Styroporbecher tber
den Entfernungsmesser gestulpt haben. So konnte
dieser nicht mehr feststellen, ob man sich vom
Computer entfernt hatte. Auch fir das zeitgesteu-
erte Abmelden wurde eine ,Losung” gefunden:
Assistenzarzte haben bei der Tastatur des Termi-
nals regelmafig auf die Leertaste gedriickt, um so
den automatischen Log-out zu verhindern. All dies
deutet darauf hin, dass die ursprunglich konzipierte
Lésung die Usability-Kriterien ,effektiv®, ,effizient*
und ,zufriedenstellend” im Anwendungskontext

der arztlichen Visite nur unzureichend erfullte.

Usability von Schutzmechanismen

Jedem Leser sind wahrscheinlich &hnliche Falle
bekannt oder er hat selbst schon personliche
Erfahrungen gesammelt mit Schutzmechanismen,
deren Bedienung zeitaufwendig ist, zusétzliche
Prozessschritte erfordert und daher als leistungs-
verringernd empfunden wird, kurz: die eine Barriere
darstellen, die beim Erledigen der eigentlichen,
primaren Aufgabe im Wege steht. Eine Reihe
einschlagiger wissenschaftlicher Studien bestatigt
diesen Eindruck.® Vor welch groRRe Probleme die

Vgl. Adams & Sasse (1999).

Vgl. Blythe et al. (2013).

Vgl. Adams & Sasse (1999), Whitten & Tygar (1999) sowie
Blythe et al. (2013).

abhw
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Verwendung von Sicherheitskomponenten viele
Verbraucher stellt, macht auch der IT-Grundschutz-
Katalog des Bundesamts fur Sicherheit in der
Informationstechnik (BSI) deutlich: er unterscheidet
allein zwischen 124 menschlichen Fehlhandlun-
gen.® Viele dieser Fehlhandlungen rithren daher,
dass die festgelegten Sicherheitsvorschriften und
Sicherheitsmechanismen den Anwender kognitiv
uberfordern.” Mangelnde Usability im Umgang mit
Sicherheitstechnologien ist jedoch kein Schonheits-
fehler. Durch die Nichtbeachtung von Schutzme-
chanismen — oder durch ihre Umgehung wie im
oben geschilderten Beispiel — kann letztlich das
gesamte Sicherheitskonzept eines Systems zu
Fall gebracht werden. Dies kann, wenn z. B. der
Schutz betrieblicher Anwendungssoftware und
somit der Schutz sensibler Unternehmensdaten
versagt, drastische Folgen fur das Anwenderunter-
nehmen haben.

Digitale Schutzmechanismen kénnen nur dann
einen effektiven Schutz bieten, wenn sie von allen
relevanten Nutzergruppen verstanden und dement-
sprechend benutzt werden. Bei der Entwicklung
von Sicherheitsldsungen bleiben der Anwendungs-
kontext und die menschlichen Eigenschaften
beziehungsweise Fahigkeiten der Nutzer jedoch
oft unbertcksichtigt. Dies liegt daran, dass die
Entwicklungsprozesse und Vorgehensmodelle
des Security-Engineerings heute noch weitgehend
entkoppelt sind von den Prozessen und Methoden
des Usability-Engineerings und des User Centered-
Designs. Hinzu kommt, dass Sicherheit und
Usability oft als Qualitatseigenschaften betrachtet
werden, die miteinander im Widerspruch stehen
und nicht unter einen Hut zu bekommen sind.® In
der Tat bestehen teilweise Zielkonflikte zwischen
den Qualitétseigenschaften Usability und Sicher-
heit: auf der einen Seite soll Software fir den Nut-
zer maglichst einfach und intuitiv benutzbar sein,
damit dieser seine Aufgabe effektiv und effizient
bearbeiten kann; auf der anderen Seite sollen die
erzeugten oder bearbeiteten Informationen und
Daten mdoglichst sicher sein. Eine Qualitatssteige-
rung in einer Dimension kann unter Umstanden
mit einer verschlechterten Qualitat der anderen
Dimension verbunden sein. Die Herausforderung
in solchen Féllen muss darin bestehen, eine mog-
lichst guinstige Balance zwischen Benutzerfreund-
lichkeit und Sicherheit herzustellen, also den
gewtlnschten Grad an Sicherheit zu erreichen,
ohne dass das Nutzererlebnis hierdurch beein-
trachtigt wird.

6 https://www.bsi.bund.de/DE/Themen/ITGrundschutz/IT-
GrundschutzKataloge/Inhalt/_content/g/g03/g03.html

7 Vgl. Howe et al. (2012).

8 http://jnd.org/dn.mss/when_security_gets_in_the_way.html

Nutzerzentriertes Security Engineering

Um die Grundlage fir eine systematische Entwick-
lung sicherer und benutzbarer interaktiver Produkte
zu schaffen, mussen die Konzepte, Methoden und
Werkzeuge verschiedener Software-Engineering-
Disziplinen, insbesondere des Security-Enginee-
rings und des Usability-Engineerings miteinander
integriert werden. Modelle aus der Psychologie, die
die Moglichkeiten und Grenzen der kognitiven
Leistungsfahigkeit aufzeigen, sind dabei ebenso

zu berticksichtigen wie Ergebnisse aus den For-
schungsbereichen der Mensch-Computer-Interaktion
und des Designs. Hier wird zum Beispiel in Studien
evaluiert, an welchen Stellen und warum Benutzer
Probleme bei der Benutzung von Sicherheitssoft-
ware haben. Die daraus gewonnenen Erkenntnisse
und Anforderungen kdnnen in die interdisziplinére
Forschung zurickflieRen. Dieser inter- und trans-
disziplinre Ansatz, sicherheitsfordernde Verfahren
fur Software und interaktive Produkte so zu gestal-
ten, dass Benutzer bei ihren sicherheitsrelevanten
Zielen und Vorhaben bestmdglich unterstitzt werden,
wird seit einigen Jahren unter dem Schlagwort
.Usable Security” diskutiert. Durch diesen Ansatz
sollen auch Laien und technikferne Anwender in
die Lage versetzt werden, Sicherheitselemente und
deren Notwendigkeit zumindest grundlegend zu
verstehen und diese in der dafiir vorgesehenen
Weise zu verwenden.

Viele Bemuhungen in der Vergangenheit konnten
sich u. a. wegen Mangeln in der Usability nicht
durchsetzen. Ein oft angefiihrtes, bis heute jedoch
ungeldstes Problem ist die vertrauliche E-Mail-
Kommunikation. Bereits 1999 wurde in Usability-
Tests festgestellt, dass die Mehrheit der Anwender
nicht in der Lage gewesen ist, erfolgreich ver-
schlisselte E-Mails zu versenden.® Diese Studie
hat den Bedarf nach benutzerfreundlichen Sicher-
heitstechnologien eklatant deutlich gemacht. Nicht-
destotrotz stellt die E-Mail-Verschlisselung auch
heute noch ein ungeltstes Problem dar. Durch eine
Umfrage unter 118 Unternehmen ist dies jlingst
bestatigt worden.® In dieser Studie zur Relevanz
von Usable Security und den Anforderungen an
Usable Security wurde u. a. erhoben, in welchen
Bereichen aktuell der grof3te Bedarf fur gebrauchs-
taugliche Sicherheitsmechanismen gesehen wird.
Dem Bereich E-Mail-Sicherheit kam in der Studie
mit 70 % die zweithdchste Bedeutung zu, lediglich
der Bereich Mobile-Security wurde von den Befrag-
ten noch etwas hoher eingestuft (73 %). Am Beispiel

9 Vgl. Whitten & Tygar (1999).
10 Vgl. Lo lacono et al. (2016).
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E-Mail-Sicherheit kann nachvollzogen werden, wie
sehr aus der Forschung noch verwertbare Erkennt-
nisse benotigt werden, wie grol3 aber auch der
Bedarf ist, dass diese in praxistaugliche Losungen
umgesetzt werden. Aktuelle Ansétze von Webmail-
Anbietern greifen beispielsweise in Bezug auf Usa-
ble Security immer noch zu kurz. Auch bleibt abzu-
warten, ob sich die von der Telekom und dem
Fraunhofer-Institut fir Sichere Informationstechno-
logie (SIT) ankundigte Volksverschlisselung durch-
setzen wird.! Erfreulich ist zumindest, dass bei der
Entwicklung der Volksverschlisselung der Fokus
auf eine auch fur Laien einfache Bedienbarkeit
gerichtet wurde.

Nutzertypen und Nutzerverhalten

Der Verein "Deutschland sicher im Netz" unter-
scheidet in seinem DsiN-Sicherheitsindex 2016
vier verschiedene Nutzertypen:'? souveréne Nutzer
(dies sind 43,9 % der Verbraucher), gutglaubige
Nutzer (30,4 %), fatalistische Nutzer (17,7 %) und
auBenstehende Nutzer (8,0 %). Besonders relevant
fur das Thema Usable Security sind die letzten drei
Nutzertypen. Sie sind dadurch gekennzeichnet,
dass sie entweder Defizite bei der Einschatzung
von digitalen Risiken und der adaquaten Anwen-
dung von SchutzmalRhahmen haben (gutglaubige
Nutzer), dass sie Sicherheitsmaf3nahmen unterlas-
sen, obwohl sie diese kennen und sich besonders
bedroht fuhlen (fatalistische Nutzer) oder dass sie
—im Vergleich zu den anderen Nutzergruppen —
Defizite bei der Kenntnis und der Nutzung von
SchutzmalRnahmen zeigen (aul3enstehende Nut-
zer). Ziel des Vereins ist eine digitale Aufklarung
dieser Nutzer; diese Aufklarung umfasst Mal3nah-
men zur Sensibilisierung, zur Beféahigung und vor
allem zur Motivation der Nutzer.*® Damit dies gelingt,
ist ein gutes Verstandnis von den Bedurfnissen der
Anwender notwendig. Dieses Verstandnis bildet
zugleich eine der wesentlichen Grundlagen fir ein
benutzerzentriertes Security-Engineering.

Lange Zeit wurden die Anwender zu Unrecht als
schwéchstes Glied in der ,Sicherheitskette* betrach-
tet.** Sie wurden nicht in die Konzeption und Ent-
wicklung von Sicherheitskonzepten einbezogen,
sondern eher als Sicherheitsrisiko behandelt, das
kontrolliert werden muss.*® Das Ergebnis dieser
traditionellen Sichtweise sind Sicherheitssysteme,

11 https://www.volksverschluesselung.de/

12 https://www.sicher-im-netz.de/downloads/dsin-sicherheitsin-
dex-2016

13 Vgl. ebenda.

14 Vgl. Schneier (2000).

15 Vgl. Adams & Sasse (1999).

deren Anforderungen von durchschnittlichen Nut-
zern nur schwer ganzlich erfllt werden kénnen.®
Ob und wie erfolgreich ein Nutzer Sicherheitsfunk-
tionen von Software anwendet, ist von mehreren
Faktoren abhéngig. Einen systematischen Ansatz
zur ldentifizierung dieser Faktoren bzw. von Fehler-
quellen, die durch das Eingreifen des menschlichen
Nutzers entstehen, verfolgt das Human-in-the-Loop-
Sicherheitsframework (vgl. Abbildung 1).1” Der
Name dieses Sicherheitsframeworks leitet sich
davon ab, dass Sicherheitssysteme meist nicht
ohne die Interaktion mit einem menschlichen Nut-
zer auskommen, dass dieser also auf irgendeine
Weise eingebunden werden muss.

Beim Verhalten des Nutzers, das durch eine sicher-
heitsrelevante Kommunikation ausgel6st wird,
unterscheidet das Human-in-the-Loop-Sicherheits-
framework folgende Faktoren, die das Verhalten
beeinflussen:

» personliche Variablen: demografische Daten,
personliche Eigenschaften, Wissen und Erfah-
rung des Nutzers (z. B. Alter, Ausbildung, Beruf,
Vorerfahrung)

» Absichten: Einstellungen, Uberzeugungen und
Motivation des Nutzers (z. B. Uberzeugung des
Nutzers vom Erfolg seiner Handlung und der
Wirksamkeit der empfohlenen Maf3nahmen)

» Fdahigkeiten des Nutzers (z. B. kognitive oder
korperliche Fahigkeiten, aber auch erforderliche
Software oder bestimmte Endgeréte)

Diese Faktoren, also z. B. das Vorwissen und

die Erfahrung, bestimmen die individuelle Art und
Weise, wie der Nutzer Sicherheitsmechanismen
und die mit ihnen verbundenen Interaktionspro-
zesse wahrnimmt. In Bezug auf die Motivation ist
zu beriicksichtigen, dass der Nutzer fur die Interak-
tion mit Sicherheitskomponenten oft aus seiner
Priméraufgabe herausgerissen wird und entspre-
chend wenig motiviert ist, diese zu nutzen.'8

Mentale Modelle und kognitive Fahigkeiten

Damit bei der Interaktion mit dem System das
gewinschte Verhalten des Nutzers erzielt wird,
durfen bei der Informationsverarbeitung durch den
menschlichen Empfanger nur moglichst wenige
Fehler unterlaufen. Bei der Interaktion wird der

16 Vgl. ebenda.
17 Vgl. Cranor (2008).
18 Vgl. ebenda.
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Abbildung 1: Human-in-the-Loop-

Nutzer von seinem sogenannten mentalen Modell
geleitet, also seiner modellhaften Vorstellung des
Sicherheitsmechanismus bzw. der Interaktion.
Dieses Modell muss keineswegs korrekt, logisch
oder fur andere Menschen nachvollziehbar sein.
Damit eine mdglichst hohe Ubereinstimmung zwi-
schen den mentalen Modellen unterschiedlicher
Nutzer und dem realen Systemverhalten erreicht
wird, mussen die Sicherheitsmechanismen und die
ihnen zugrundeliegenden Sicherheitskonzepte
moglichst transparent und fur die Nutzer verstand-
lich sein. Besonders schwierig ist die Unterstiitzung
von mentalen Modellen, wenn sich in der realen
Welt kein Pendant fiir das zugrundeliegende
Sicherheitskonzept finden lasst.?° Die Integration
asymmetrischer Verschlusselungsverfahren in Soft-
ware hat sich aus diesem Grund beispielsweise
fur die Nutzer als nicht sehr plausibel erwiesen.?!

Eine individuelle natlrliche Grenze stellen fir jeden
Nutzer seine kognitiven Fahigkeiten dar. Die Nicht-
bertcksichtigung dieser Fahigkeiten bzw. ihrer

19 Vgl. Gentner & Stevens (1983).
20 Vgl. Fischer-Hubner et al. (2010).
21 Vgl. Whitten & Tygar (1999).

Sicherheitsframework nach L. F. Cranor

Grenzen hat einen negativen Effekt auf die Motiva-
tion und damit auch auf die Produktivitat der Nut-
zer.22 Als Herausforderung erweisen sich in diesem
Zusammenhang bis heute Authentifizierungsverfah-
ren, die neben dem oben angesprochenen Thema
E-Mail-VerschlUsselung eines der Kernthemen der
Usable Security-Forschung sind: Trotz zahlreicher
Alternativvorschlage werden heute immer noch vor-
wiegend Passworter als Authentifizierungsverfahren
eingesetzt. Dies gilt auch fur Gerate mit Touch-
screens, bei denen das Eintippen von Sonderzei-
chen dreimal langer dauert als bei Tastaturen.? Die
steigende Anzahl und die geforderte Komplexitat
der Passworter Uberfordern zudem die kognitiven
Fahigkeiten der Menschen, wodurch es besonders
oft zu Fehlverhalten kommt: es werden zu einfache
Passworter verwendet, Passworter werden mehr-
fach vergeben oder flr andere sichtbar notiert.?*
Vielversprechende Losungsansatze basieren auf
einer impliziten Authentifizierung, bei der der Nutzer
kein Passwort eingeben muss und der Authentifizie-
rungsvorgang z. B. durch biometrische Merkmale

22 Vgl. Sasse (2014).
23 Vgl. ebenda.
24 Vgl. Adams & Sasse (1999) sowie Komanduri et al. (2011).
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oder anhand seines Nutzungsprofils erfolgt.?®
Bekannte Beispiele fir implizite Authentifizierungs-
verfahren sind das Nymi-Band,?® das die Wellen
eines Elektrokardiogramms auswertet, oder die
FIDO-Spezifikationen,?” die verschiedene biome-
trische Erkennungsmerkmale bertcksichtigen.

Usable Security in der Forschung

Das Thema Usable Security stand zunachst vor
allem bei anglo-amerikanischen Forschern auf der
Agenda. Seit einigen Jahren befindet es sich zuneh-
mend auch im Fokus europaischer und deutscher
Wissenschatftler. Mittlerweile haben sich verschie-
dene Konferenzen und Workshops etabliert, die
ein Forum fur den direkten fachibergreifenden
Austausch rund um das Thema bieten. Zu nennen
sind hier z. B. das ,Symposium On Usable Privacy
and Security* (SOUPS),?® das vom ,Usable Privacy
and Security Laboratory" der Carnegie Mellon-Uni-
versitat ins Leben gerufen wurde, das ,International
Symposium on Human Aspects of Information
Security & Assurance* (HAISA),?° das von der ifip
11, Arbeitsgruppe 12 geférdert wird, die ,Internatio-
nal Conference on Human Aspects of Information
Security, Privacy and Trust‘ (HAS)*® und der ,New
Security Paradigms Workshop*“ (NSPW).3! Auch
unter dem Dach vieler grof3erer Konferenzen gibt
es regelmafiig Sessions oder Workshops, die sich
diesem Thema widmen, z. B. den ,Workshop on
Socio-Technical Aspects in Security and Trust*
(STAST)*? oder den Workshop ,Usable Security and
Privacy*“ bei der ,Mensch und Computer‘ (MuC).*
Bis dato existiert allerdings nur sehr wenig Fach-
literatur, die zudem vornehmlich in englischer
Sprache verfasst ist.3

Neben diesen wissenschaftlich ausgerichteten Akti-
vitaten gibt es auch praxisorientierte Malinahmen
wie etwa die Griindung eines Arbeitskreises Usable
Security & Privacy beim deutschen Berufsverband
der Usability und User Experience Professionals
(German UPA).%® Dieser Arbeitskreis wurde 2015 ins
Leben gerufen, um sowohl bei Nutzern im privaten

25 Vgl. Sasse (2014).

26 https://nymi.com/product_overview

27 https://fidoalliance.org/specifications/overview/

28 http://cups.cs.cmu.edu/soups

29 http://haisa.org/

30 http://2017.hci.international/has

31 http://www.nspw.org/

32 http://www.stast2016.uni.lu/

33 http://muc2016.mensch-und-computer.de/

34 Vgl. Cranor & Garfinkel (2005) sowie Garfinkel & Lipford
(2014).

35 http://germanupa.de/aktivitaeten/arbeitskreise/usable-secu-
rity-privacy/

und geschéftlichen Umfeld als auch bei Usability
und UX Professionals ein starkeres Bewusstsein
fur das Thema gebrauchstaugliche Informations-
sicherheit zu schaffen und um eine Plattform zu
bieten, auf der vorhandenes Wissen und Erfahrun-
gen ausgetauscht werden koénnen.

Entwickler nicht auBer Acht lassen

Im Fokus der Usable Security-Forschung haben
bisher vor allem Endanwender von Software und
interaktiven Produkten gestanden. Eine Schlissel-
position kommt in diesem Zusammenhang jedoch
auch den Softwareentwicklern zu, die Sicherheits-
funktionen implementieren, welche spater von

den Endanwendern genutzt werden, und die hier-
bei selbst Nutzer von Sicherheitskomponenten in
Form von wiederverwendbaren Softwarebausteinen
(sogenannter Security-Bibliotheken) sind. Letztere
werden ben6tigt, um den hohen Anforderungen an
Systemkomplexitat und Entwicklungszeiten gerecht
zu werden. Insbesondere die Implementierung
grundlegender Sicherheitsmechanismen — genannt
seien hier z. B. Verschlusselung, digitale Signatur
oder das Management kryptographischer Schliissel
— ist aufgrund ihrer Komplexitat und dem dazu not-
wendigen Spezialwissen enorm fehleranfallig.

Der gestiegene Bedarf nach spezialisierten Secu-
rity-Bausteinen geht aus einer Studie des European
Center for Security and Privacy by Design hervor.*
Wie gravierend die Folgen sein kénnen, wenn sol-
che Security-Bausteine Usability-Mangel aufweisen
und deshalb von Softwareentwicklern fehlerhaft
verwendet werden, machen die nachfolgenden
Beispiele deutlich:

» Auf den meisten Smartphones und Tablets
kommt das Betriebssystem Android zum Ein-
satz. Eine Gruppe deutscher Wissenschaftler
hat festgestellt, dass von zahlreichen App-Ent-
wicklern, die fur Android entwickeln, eine Reihe
bestimmter , Trust Manager“- und ,,SSL Socket
Factory“-Klassen eingesetzt wurde.®” Diese
dienen Softwareentwicklern als Werkzeuge, um
einen vertraulichen Nachrichtenaustausch mit-
tels SSL sicherzustellen, dem meistverbreiteten
Sicherheitsprotokoll im Web. Dieses Protokoll
realisiert einen Grad an Sicherheit, den man
typischerweise von der Internetseite oder der
App einer Bank bzw. eines Onlineshops erwarten

36 https://www.sit.fraunhofer.de/fileadmin/dokumente/studi-
en_und_technical_reports/SoftwareDevelopment-Fraunho-
fer_SIT.pdf

37 Vgl. Fahl et al. (2012).
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wirde. Die angesprochenen Werkzeuge fir Ent-
wickler versprechen zwar vom Namen her eine
einfache Anwendung (z. B. ,,SimpleX509TrustM*
oder ,EasySSLSocketF"), fihren in Wirklichkeit
aber dazu, dass die Applikationen ohne Aus-
nahme jedem Zertifikat vertrauen, also den
Sicherheitsmechanismus hintergehen, der
eigentlich in die Programme integriert werden
sollte. Viele Entwickler validierten die Implemen-
tierungen der adaptierten Hilfsmittel nicht, weil
sie auf die vermutete Funktionsweise vertrauten,
in Zeitnot waren oder nicht Uber die notwendigen
Kenntnisse verfligten. Die Folge: In einer Viel-
zahl von Android-Applikationen ist die SSL-
Validierung nicht existent.

» In den USA wurde 2015 von unabhéangigen
Wissenschaftlern eine kritische Sicherheitslicke
in den Sicherheitskontrollen von Flughé&fen auf-
gedeckt: Die Zugangsdaten in Form von Benut-
zername und Passwort waren im Programm-
text von Réntgen- und Sprengstoffdetektoren
sowie Stechuhren hinterlegt worden und waren
dadurch bei allen Geréaten der gleichen Modelle
identisch.® Das Risiko, das mit solchen hart-
kodierten Zugangsdaten verbunden ist, ist seit
langerem bekannt. Auf der 2011 veréffentlichten
CWE/SANS-Liste der 25 gefahrlichsten Soft-
warefehler wurde diese Problematik z. B. auf
Platz sieben gefuhrt.*® Die offenkundig unerfah-
renen und nicht-spezialisierten Entwickler sind
bei ihren Tatigkeiten von den verwendeten Bib-
liotheken nicht ausreichend angeleitet worden,
die Zugriffskontrolle geeigneter umzusetzen.

Die Beispiele zeigen, dass auch der Entwickler als
Nutzer kunftig starker in der Usable Security-For-
schung berticksichtigt werden muss.*° lhm miissen
Methoden, Tools, APIs, Bibliotheken und Frame-
works zur Verfugung gestellt werden, bei denen
komplexe Sicherheits-, Datenschutz- und Usabi-
lity-Anforderungen in verstandlicher Art und Weise
umgesetzt sind, so dass die Gefahr einer falschen
oder fehlerhaften Verwendung minimiert ist. Denn
nur dann sind Softwareentwickler in der Lage, die
entsprechenden Usability- bzw. Security-Anforde-
rungen an das von ihnen zu entwickelnde Produkt
systematisch und korrekt umzusetzen — korrekt im
Sinne einer effektiven Implementierung der Sicher-
heitsmechanismen, aber auch im Sinne der Benutz-
barkeit durch die Zielanwender. Dies gilt umso mehr,
da Usability und Sicherheit als nichtfunktionale

38 http://www.nbcnewyork.com/news/local/hackers-airport-JFK-

Newark-LaGuardia-Cyber-security-320674852.html, https://
ics-cert.us-cert.gov/advisories/ICSA-14-205-01

39 http://cwe.mitre.org/top25/

40 Vgl. Gorski & Lo lacono (2016).

Anforderungen in der Regel nicht im Fokus eines
Entwicklungsprozesses stehen und oft erst am Ende
des Prozesses Bericksichtigung finden. Fehler, die
dann bereits gemacht wurden, filhren unter Umstan-
den dazu, dass die Nutzer Uberhaupt nicht mehr in
der Lage sind, Sicherheitsfunktionen korrekt anzu-
wenden. Eine Unterstitzung fur Entwickler kommt
daher idealerweise bereits in frihen Systementwick-
lungsphasen zum Tragen, etwa in Form von Metho-
den und Werkzeugen, die bei der Konzeption der
IT-Systeme, beim Treffen grundlegender Architek-
turentscheidungen oder bei der Anfertigung erster
Oberflachenentwirfe eingesetzt werden kénnen.
Hierdurch wird erreicht, dass viele Usability-Prob-
leme gar nicht erst zustande kommen, weil sowohl
das Softwareprodukt als auch der zugrundeliegende
Entwicklungsprozess von vornherein bestimmte
Eigenschaften und Qualitatsattribute besitzen.

Fazit und Ausblick

Mit dem Grad der Vernetzung von Software und
interaktiven Produkten steigt der Bedarf nach
Schutzmechanismen und Sicherheitskomponenten.
Nur wenn bei deren Entwicklung die Anforderungen
und Bedurfnisse der Nutzer beriicksichtigt werden,
kann ein hoher Grad an Sicherheit hergestellt wer-
den, ohne dass das Nutzererlebnis beeintrachtigt
wird. Ziel des interdisziplindren Usable Security-
Ansatzes ist es, Software und interaktive Produkte
SO zu gestalten, dass sie den Nutzer bei seinen
sicherheits- und datenschutzrelevanten Zielen und
Vorhaben bestmdglich unterstiitzen. Der Nutzer soll
in die Lage versetzt werden, Sicherheitselemente
und deren Notwendigkeit zumindest grundlegend
zu verstehen, damit er diese in der dafiir vorgese-
henen Weise verwenden kann. Bei betrieblichen
Anwendungen, wie sie von vielen mittelstdndischen
Unternehmen genutzt werden, ist hier ein besonde-
res Mafl3 an Gebrauchstauglichkeit vonnéten, damit
auch Anwender in Stresssituationen, unerfahrene
Nutzer und Gelegenheitsnutzer mit den Sicherheits-
elementen ihres Systems zurechtkommen.

Eine wichtige Grundlage fur die Entwicklung benut-
zerfreundlicher und gleichzeitig sicherer IT-Systeme
kann ein ganzheitliches Qualitatsverstéandnis bilden,
in dem die Merkmale Usability und Security nicht
mehr primér als konkurrierende oder gar unverein-
bare Qualitatsmerkmale wahrgenommen werden.
Einen Beitrag hierzu will das Qualitatsmodell leis-
ten, das im Projekt USecureD entwickelt wurde.*!
Dieses Qualitatsmodell (vgl. Abbildung 2) umfasst

41 https://www.usecured.de/qualitaetsmodell/
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Abbildung 2: USecureD-Qualitadtsmodell

drei Teilbereiche — Gebrauchstauglichkeit, Sicher-
heit und Nutzungsqualitat —, die auf der ISO-Norm
25010, dem aktuell umfangreichsten Softwarequali-
tatsmodell, basieren.*? Diese Teilbereiche wurden
um einzelne Teilmerkmale erweitert, die aus ande-
ren Normen oder aus der Literatur Gbernommen
wurden. Ziel bei der Entwicklung dieses Qualitats-
modells war es, sowohl Softwareentwicklern als
auch Nutzern eine moglichst einfache, nachvollzieh-
bare und vergleichbare Bewertung der Software-

42 Vgl. ISO — International Organization for Standardization
(2011).

USecureD — Usable Security by Design

qualitat im Umfeld benutzerfreundlicher IT-Sicherheit
zu erm@glichen. Es bedarf allerdings noch weiterer
Arbeitshilfen flr Softwareentwickler, die dabei helfen,
ein gutes Verstandnis fur gebrauchstaugliche IT-
Sicherheit aufzubauen und effiziente Unterstitzung
bei der Umsetzung bieten. Zudem ist die Entwick-
lung und Bekanntmachung von Software mit Vorbild-
charakter wichtig, damit sich auf Seiten der Nutzer
ein gewisser Anspruch an Software mit dem Quali-
tatsmerkmal Usable Security etablieren kann.

Im Projekt ,USecureD — Usable Security by Design® werden seit Mai 2015 Methoden und Werkzeuge

entwickelt, die Softwarearchitekten und -programmierer bei der Entwicklung von betrieblichen Anwendungen
mit dem Qualitdtsmerkmal Usable Security unterstutzen. Im Projekt werden zudem Werkzeuge bereitgestellt,
die es Anwendern ermdglichen, bei der Auswabhl betrieblicher Software verstarkt auf das Qualitatsmerkmal
Usable Security zu achten. Die Ergebnisse stehen auf der Projektwebsite kostenlos als Downloads
beziehungsweise zur Anwendung zur Verfiigung. Das Projekt wird vom Bundesministerium fur Wirtschaft
und Energie im Rahmen der Foérderinitiative ,Einfach intuitiv — Usability fir den Mittelstand” geférdert.

Mehr Informationen: www.usecured.de
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Themen Web-, Cloud- und Usable
Security.
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Peter Nehren, Hartmut Schmitt, Luigi Lo lacono

Usable Security —

Werkzeuge fur Entwickler

Wie im Artikel ,Usable Security — benutzerfreundli-
che Sicherheitsfunktionen fur Software und interak-
tive Produkte” in diesem Heft bereits herausgestellt
wurde, gibt es einen hohen Bedarf an gebrauchs-
tauglichen Sicherheitskomponenten in der Software-
branche.! Dies bedeutet fur Softwarearchitekten
und Programmierer, dass sie das neue Qualitats-
merkmal Usable Security vermehrt berticksichtigen
und umsetzen missen. Seit Mai 2015 werden
daher im Rahmen des Projekts USecureD (,Usable
Security by Design®, siehe Kasten in Schmitt et. al
(2016)) Methoden und Werkzeuge fir Softwareent-
wickler entworfen und umgesetzt, die bei der Ent-
wicklung von digitalen Artefakten mit dem Qualitats-
merkmal Usable Security unterstutzen.

Besonders wirkungsvoll ist die Werkzeugunterstit-
zung in den frihen Entwicklungsphasen, da hiermit
konzeptionelle Entwurfsfehler vermieden werden
kdnnen, die ansonsten erst spat erkannt werden
und in der Folge aufwéndig zu beseitigen sind. Zu
derartigen Entwurfswerkzeugen in der Softwareent-
wicklung z&hlen u.a. Prinzipien (engl. Principles),
Richtlinien (engl. Guidelines) und Musterlésungen

1 Vgl. Schmitt et al. (2016).

(engl. Patterns). Eine umfassende Analyse des
aktuellen Stands der Technik hat gezeigt, dass
es erhebliche Mangel in der bedarfsgerechten
Ausgestaltung dieser Werkzeuge im Usable
Security-Kontext gibt. Es wurde die Notwendig-
keit festgestellt, eine umfassende, konsolidierte
und deutschsprachige Quelle fiir Usable Security-
Prinzipien, -Richtlinien und -Patterns zu entwickeln
und bereitzustellen, um diese in mittelstandischen
deutschen Unternehmen zur Anwendung bringen
und etablieren zu kdnnen.

Die USecureD-Werkzeuge sind so konzipiert wor-
den, dass sie als Arbeitsgrundlage fir Software-
architekten und -entwickler und zugleich auch als
Kommunikationsbasis in Entwicklungsteams dienen
kdnnen. Sie stehen heute in Form einer konsolidier-
ten, frei zugénglichen Sammlung auf der USecureD-
Plattform zur Verfugung.? Hierdurch haben interes-
sierte Entwickler und Unternehmen die Mdglichkeit,
je nach Qualitatszielen oder technischen Aspekten,
die bei ihnen im Vordergrund stehen, eine Auswabhl
aus den angebotenen Werkzeugen zu treffen und
diese bei Bedarf individuell anzupassen.

2 https://das.th-koeln.de/usecured
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Im Folgenden werden die Usable Security-Prin-
zipien, -Richtlinien und -Patterns naher erlautert.
Die methodische Vorgehensweise zur Recherche
und Analyse der Werkzeuge und die darauf auf-
bauenden strukturellen Entwurfsarbeiten zur Kon-
solidierung der Erhebungen in Werkzeuge zur
bedarfsgerechten Anwendung durch kleine und
mittelstdndische deutsche Unternehmen werden
dargestellt.

Begriffsbestimmungen

Begrifflichkeiten fir die betrachteten Arten von
Softwareentwicklungswerkzeugen werden nicht
konsequent verwendet und missen daher zunachst
bestimmt werden. Eine Unterscheidung der Werk-
zeuge kann malfdgeblich Uber ihren Abstraktions-
grad erfolgen (siehe Abbildung 1). Prinzipien stellen
die abstraktesten Werkzeuge dar und fassen sehr
allgemeine Entwurfsgrundsatze zusammen. Mit
Richtlinien wird die Umsetzung eines oder mehrerer
Prinzipien in einem bestimmten Kontext genauer
beschrieben. Patterns wiederum bieten dem Ent-
wickler noch konkretere Losungsvorschlage fur
gangige Problemstellungen in spezifischen Anwen-
dungskontexten mit Implementierungshinweisen an.

Prinzipien fiir Usable Security

Usable Security-Prinzipien sind abstrakte Entwurfs-
werkzeuge und in vielen Bereichen der Softwareent-
wicklung anwendbar. Sie basieren auf Erfahrungs-
werten oder wissenschaftlichen Erkenntnissen und
eigenen sich aufgrund der kurzen Darstellung u.a.

Prinzipien

gefolgt werden soll.

als Einstiegsmedium in die Thematik Usable Secu-
rity. Hauptsachlich werden sie jedoch wahrend der
Konzeptionsphase von Softwareprojekten einge-
setzt, um Softwarearchitekten und -entwicklern
bereits zu Beginn der Systementwicklung fur das
Qualitdtsmerkmal Usable Security zu sensibilisieren.

Fir die Erarbeitung der Usable-Security-Prinzipien-
sammlung, wurde zunachst der derzeitige Stand
der Forschung in diesem Bereich erfasst. Im Rah-
men der umfangreichen Literaturrecherche sind
existierende Prinzipien verschiedener Autoren
gesammelt und analysiert worden. Dabei sind die
Ergebnisse von Whitten & Tygar?, Garfinkel*, Yee®,
Furnell et al.®, Chiasson et. al” und Hof® mafllgeb-
lich in die Sammlung eingeflossen.

Damit die insgesamt 23 Usable Security-Prinzipien
(Stand Dezember 2016) in einem einheitlichen und
gut leserlichen Format im Prinzipien-Katalog doku-
mentiert werden konnten, ist eine Beschreibungs-
vorlage entwickelt worden. Dazu wurden die wieder-
kehrenden Merkmale analysiert, welche in den von
unterschiedlichen Autoren beschriebenen Prinzipien
verwendet wurden. Dabei hat sich herausgestellt,
dass die Attribute ,Intention” und ,Motivation® den
grundlegenden Anforderungen an ein Prinzip genu-
gen. Diese Attribute beschreiben die Absicht bzw.
den Zweck eines Prinzips und welche Umstande
zur Verwendung des Prinzips motivieren kdnnen.

Vgl. Whitten & Tygar (1999).
Vgl. Garfinkel (2005).

Vgl. Yee (2002).

Vgl. Furnell et al. (2007).
Vgl. Chiasson et al. (2012).
Vgl. Hof (2012).

O~NO O W

Prinzipien sind allgemeine Grundsétze, denen beim Entwurf von Systemen

Richtlinien beschreiben, wie Prinzipien umgesetzt werden

kénnen.

Abstraktionsniveau

Patterns sind bewahrte Ldsungen fir
wiederkehrende Probleme, die in der
Systementwicklung auftreten.

S

rd

Abbildung 1: Abstraktionsgrad und Definitionen der einzelnen Werkzeugkategorien
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Die extrahierten Merkmale wurden durch weitere
relevante Attribute erganzt:

» Quellen, in denen das Prinzip dokumentiert ist,

» Synonyme, unter denen das Prinzip ebenfalls
dokumentiert ist,

> Beispiele, in denen die Anwendung des Prinzips
deutlich wird und

» Richtlinien, die sich thematisch auf dieses
Prinzip beziehen.

Um die Nutzbarkeit des Katalogs fur mittelstéandi-
sche Unternehmen zu verbessern, wurden die eng-
lischsprachigen Quellen ins Deutsche Ubersetzt.
Tabelle 1 zeigt die Beschreibungsvorlage anhand
des Prinzips ,Auffindbarkeit* von Furnell et. al®.

Richtlinien fir Usable Security

Entwicklungsrichtlinien setzen in den meisten Féllen
ein oder mehrere Prinzipien in einem spezifischeren
Kontext um. Sie sind wichtig, damit bereits wahrend
der Planung und Implementierung von Systemen
moglichst viele Ursachen fur spétere Schwachstel-
len eliminiert werden kénnen.® Somit tragen Richt-
linien in der Softwareentwicklung zum einen zur
Gewahrleistung eines hohen Qualitatsstandards
bei, zum anderen kénnen sie die Komplexitat der
Entwicklungsprojekte, in denen sie angewendet
werden, verringern.

9 Vgl Furnell et al. (2007).
10 Vgl. Birolini (1997).

Ziel des USecureD-Projekts war es, eine Samm-
lung maglichst praxistauglicher Richtlinien fur den
Bereich Usable Security aufzubauen. Diese sollten
sich bewahrt haben und auch von Entwicklern in
kleineren Unternehmen genutzt werden kénnen,
um Software auf systematische Weise mit dem
Qualitatsmerkmal Usable Security zu entwickeln.
Zudem sollte Entwicklern eine nachvollziehbare
Entscheidungshilfe gegeben und bei der Verwen-
dung einzelner Richtlinien bzw. bei der sinnvollen
Kombination mehrerer Richtlinien geholfen werden.
Dazu wurden die Richtlinien mit zusétzlichen
Ressourcen und weiterfiihrenden Informationen
angereichert, wie z. B. mit Umsetzungsbeispielen,
Hinweisen zur Wirkungsweise und zu vertiefender
Literatur.

Beim methodischen Vorgehen sind zunéchst allge-
meine Informationen zu Richtlinien, insbesondere
zu Usability Guidelines, recherchiert worden.™* Auf-
grund des Fehlens einer umfassenden Sammlung
von Richtlinien fur den Bereich Usable Security,
wurde als nachstes eine eingehende Literatur- und
Internetrecherche durchgefuhrt. Durch diese konn-
ten Richtlinien fir den Aufbau der Sammlung iden-
tifiziert und — analog zur Vorgehensweise bei den
Prinzipien — eine Beschreibungsvorlage erstellt
werden, mit der alle Richtlinien einheitlich und in
einem Ubersichtlichen Format dokumentiert werden
konnten. Dadurch wurden die Richtlinien sowohl
inhaltlich als auch hinsichtlich ihres Aufbaus und
der Strukturierung eingehend untersucht.

11 Vgl. hierzu http://www.usabilityblog.de/2009/08/usability-gui-
delines-teil-1-definition-abgrenzung/, http://webstyleguide.
com/wsg3/ sowie https://www.nngroup.com/articles/sixty-
guidelines-from-1986-revisited/.

Auffindbarkeit

Quellen

(Furnell et al., 2007)

Synonyme auffindbar

Intention

Nutzer mussen in der Lage sein, die Sicherheitsfunktionen zu finden, die sie bendétigen.

Motivation

Brauchen Gelegenheitsnutzer zu lange, um Sicherheitsfunktionen zu finden, werden sie die
Suche aufgeben und weiterhin ungeschitzt agieren.

Beispiele keine

Richtlinien
[Hervorhebung kritischer Inhalte]
[Kontextsensitive Hilfe]

[Deutliche Kennzeichnung sensibler Daten]

Tabelle 1: Prinzip ,Auffindbarkeit* im USecureD-Template fiir Usable Security Prinzipien
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Nach dem Zusammentragen wurden die Richtlinien
mit starkstem Bezug zum Thema Usable Security
(z. B. Usability Guidelines, die fur Sicherheitskom-
ponenten anwendbar sind, oder Security Guidelines,
die sich durch ein hohes Maf? an Usability empfeh-
len), identifiziert. Durch die Aufbereitung hat sich
der in Tabelle 2 vorgestellte Aufbau herausgebildet,
welcher als Beschreibungsvorlage fur die anschlie-

Rende Dokumentation der Richtlinien genutzt wurde.

Nach der Konsolidierung der Sammlung wurde
analysiert, welche Richtlinien und Prinzipien the-
matisch miteinander in Verbindung stehen. Fur die
Dokumentation von Verkniipfungen zwischen Richt-
linien und Prinzipien wird das Attribut ,Richtlinien”
genutzt. Anwendern der USecureD-Werkzeuge
steht damit eine durchgéngige Werkzeugkette zur
Verfligung, die fur jedes der beschriebenen Prinzi-
pien passende Richtlinien empfiehilt.

Patterns fur Usable Security

Der Entwicklungsprozess von Sicherheitsfunktionen
lasst Softwarearchitekten und Programmierer auf
wiederkehrende Probleme treffen. Beim L&sen sol-
cher Problemstellungen kann von gut dokumentier-
ten, bewahrten und wiederverwendbaren Muster-
I6sungen, sogenannten Patterns, profitiert werden.
Christopher Alexander nutzte den Begriff im Bereich
der Architektur,'? jedoch wurde er spéter auch fur
die Dokumentation von Problemlésungen bei Soft-
wareentwicklungsprozessen eingefiihrt.** Seitdem
sind sie fester Bestandteil der Softwarebranche und

12 Vgl. Alexander et al. (1977).
13 Vgl. Gamma et al. (1995) und Beck (1996).

dienen dem Wissenstransfer von erfolgserprobten
Problemlésungen bei Design- und Implementie-
rungsfragen. Dies spiegelt sich in einer Vielzahl
an Literatur und Datenbanken wider, in denen
Patterns fur unterschiedlichste Softwareentwick-
lungsbereiche dokumentiert werden. Dabei werden
zahlreiche Themenbereiche abgedeckt und von
grundsatzlichen, strukturellen Problemstellungen
der Softwarearchitektur, bis hin zu speziellen The-
men wie Security,'* User Interface Design*® und
Usability*® sind Musterldsungen entwickelt worden.

Der sehr spezielle Nutzungskontext im Bereich
Usable Security wurde bisher von keiner umfassen-
den Sammlung bzw. Datenbank solcher Muster-
I6sungen abgedeckt. Durch eine umfassende Litera-
turrecherche konnten 47 Usable Security Patterns
recherchiert werden, die typische Themenbereiche
der Usable Security umfassen:

» Authentifizierung, Autorisierung und
Schlusselmanagement

» Signatur und Verschliisselung von
Kommunikationskanélen

» sicheres Loschen von Daten und Anlegen
von Sicherungskopien

» gebrauchstaugliche Bedienelemente fir
Sicherheitsfunktionen

» Gestaltung von Hinweisen, Warnungen
und Sicherheitsstatus

14 Vgl. Steel et al. (2005).
15 http://developer.yahoo.com/ypatterns
16 http://www.usabilitypatterns.info/catalog/catalog.html

Deutliche Kennzeichnung sensibler Daten

Quellen

(Smith und Mosier, 1986)

Synonyme keine

Richtlinie

Sorge dafir, dass der Nutzer deutlich erkennen kann, welche Daten vertraulich zu
behandeln sind und welche Daten er nicht bearbeiten darf.

Kontext

Wenn dem Nutzer Daten angezeigt werden, die als “vertraulich”, “intern” oder “geheim”
eingestuft sind, sollte er einen prominenten Hinweis auf diese Sicherheitsklassifizierung
erhalten. Ebenso sollte fuir den Nutzer klar ersichtlich sein, welche Daten er wegen
fehlender Berechtigung nicht bearbeiten darf (Anzeige des Read-only-Status).

Beispiele keine

Verwandte
Richtlinien

[Fehlern vorbeugen]
[Hervorhebung kritischer Inhalte]

Tabelle 2: Richtlinie ,Deutliche Kennzeichnung sensibler Daten®, die das Prinzip ,Auffindbarkeit” umsetzt
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Die Sammlung vereint Patterns verschiedener
Autoren,'” weshalb ebenfalls eine einheitliche
Beschreibungsvorlage entwickelt werden musste.
Das sogenannte Patterntemplate enthéalt zusatzlich

Die aus der umfassenden Analyse gewonnene
Pattern-Sammlung erméglicht es zudem, sinnvolle
thematische Verknipfungen der Patterns unterein-
ander festzustellen, wodurch eine sogenannte

Pattern Language aus der Sammlung entwickelt
werden kann. Zur Visualisierung genau dieser
Beziehungen wurde eine interaktive Grafik fur die
USecureD-Plattform entwickelt (siehe Abbildung 2).
Diese ermdglicht den Nutzern ein schnelles Erfas-
sen von Beziehungen und somit auch eine effektive
Navigation innerhalb der Sammlung. Sowohl die
interaktive Grafik als auch die englisch- und deutsch-
sprachigen Patterns stehen auf der USecureD-
Plattform zur Anwendung bereit.®

zu den in der Wissenschaft gangigen Attributen
.Kontext", ,Problem* und ,L6sung" weitere Attri-
bute. Dazu zé&hlen beispielsweise Implementie-
rungshinweise und Konsequenzen, die bei der
Anwendung des Patterns auftreten kdnnen. Das
Pattern ,Explizites Léschen von Eintragen* von
Garfinkel in Tabelle 3 demonstriert die Umsetzung
des Patterntemplates.

17 Vgl. Egelman (2009), Garfinkel (2006) und Mufioz-Arteaga
et al. (2009).

18 https://das.th-koeln.de/usecured/patterns

Explizites L6schen von Eintragen

Quellen

(Garfinkel, 2005)

Synonyme keine

Dies ist eine Kombination aus dem vierten Fair Information Practice Prinzip (United
States Dept. of Health und Automated Personal Data Systems, 1973) und dem Konzept
der “direkten Manipulation” (Shneiderman, 1984) von personlichen Informationen auf
Computersystemen.

Kontext

Problem Manchmal gestaltet es sich fur den Nutzer schwierig, seine personlichen Informationen

zu léschen.

Gib dem Nutzer die Mdglichkeit, das zu l6schen, was gezeigt wird und wo es
gezeigt wird.

Lésung

Safari hat einen Menueintrag “Clear History”
in “History” und einen Eintrag “Clear Search
History” im Menii “Recent Searches”.
Internet Explorer ermdglicht dem Nutzer das
Ldschen eines Historyeintrags durch einen
Rechtsklick und das anschlieBende Wahlen
von “Delete”; diese Funktionalitat ist
allerdings nicht ganz offensichtlich.

Dort, wo ein Nutzer personliche Information auf einem Interface angezeigt bekommt,
sollte er auch die Mdglichkeit haben, diese zu entfernen. Beispielsweise sollte der letzte
Mentieintrag der History “Clear History” sein. Falls der Nutzer nicht autorisiert ist, Logs
zu léschen, muss das System Kontaktinformationen der verantwortlichen Instanz
beinhalten, die dazu berechtigt ist (dies ist eine Anwendung des OECD Accountablility
Principle (OECD, 2002)).

Implementierung

Konsequenzen Sobald der Nutzer Informationen findet, die er entfernen mochte, sollte er nicht lange
suchen mussen, bis er herausfindet, wie er diese l6schen kann.

Abhangigkeiten keine

Beziehungen zu [unwiderrufliches Léschen]
EQLETCHNEEUCEIER [verzogerte unwiderrufliche Aktionen]

Tabelle 3: Beispiel fur ein Usable Security Pattern (,Explizites Ldschen von Eintragen®, Auszug)
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Fazit und Ausblick

Die Arbeiten an den USecureD-Werkzeugen zeigen,
dass bereits einiges an Forschung im Gebiet Usable
Security geleistet wurde, die Ergebnisse jedoch teil-
weise unstrukturiert oder fur Anwender nicht einfach
zugreifbar sind. Auch wenn die im Projekt erarbeite-
ten Sammlungen keinesfalls den Anspruch erheben
vollstandig zu sein, so konnte trotzdem bereits eine
grof3e Anzahl an Prinzipien, Richtlinien und Patterns
gefunden werden, mit denen bereits in vielen
Anwendungsszenarien das Qualitatsmerkmal Usa-
ble Security signifikant verbessert werden kann.

Weiterhin werden die Werkzeuge wéhrend der Pro-
jektlaufzeit sowohl intern, als auch extern evaluiert,
um ihre Funktionalitéat und Gebrauchstauglichkeit
zu Uberprifen. Bereits jetzt sind Verbesserungen
aufgrund von angebrachtem Feedback umgesetzt
worden. So hat sich beispielsweise herausgestellt,
dass fur einige Anwender ein programmatischer
Zugriff auf die Werkzeuge von grol3em Nutzen
ware. Aus diesem Grund ist die Plattform um eine
Programmierschnittstelle (API) zum maschinellen
Abruf der gesamten Werkzeuge im JSON-Format
erweitert worden.*® Dies erlaubt es Unternehmen,

19 Vgl https://das.th-koeln.de/usecured/assets/api/swagger.json
(API Beschreibung) sowie http://www.json.org/json-de.html

Abbildung 2: Interaktive Grafik flr
Verknupfungen der Patterns untereinander

die Werkzeuge in eigene Prozesse zu integrieren
und fir Qualitatserhebungen oder Assessments zu
verwenden.

Die Online-Plattform und Beschreibungsvorlagen
stellen dartber hinaus sicher, dass auch zukunftig
weitere Werkzeuge einfach erganzt werden kénnen.
Ein weiterer grof3er Vorteil der zentralen Sammlung
von Usable-Security-Werkzeugen ist die thematische
und werkzeugtbergreifende Verknupfung unterein-
ander. Zum einen erleichtert diese die Navigation
auf der Plattform, zum anderen unterstitzt sie
Anwender beim Finden weiterer Werkzeuge zu
einem Themengebiet.

Langfristig ist es wiinschenswert, dass die USecu-
reD-Werkzeuge zum Austausch Uber Usable Secu-
rity anregen und so eine stetige Weiterentwicklung
und Ergénzung der Kataloge stattfindet. Denn je
umfangreicher und qualitativ hochwertiger eine sol-
che Sammlung ist, desto besser kdnnen Unterneh-
men die Werkzeuge fur ihre eigenen Bedurfnisse
nutzen und so die Qualitéat der eigenen Produkte
steigern.
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Peter Leo Gorski, Luigi Lo lacono

Computer-Sicherheitswarnungen —
Benutzerzentrierte Entwurfsansatze
der Usable Security-Forschung

Der dritte und letzte Teil der Artikel-Serie in dieser Ausgabe zum Thema Usable Security zeigt exemplarisch,
wie Softwareentwickler mit den im Rahmen des USecureD-Projekts entwickelten Werkzeugen arbeiten
kdnnen. Der Beitrag konzentriert sich dabei auf Prinzipien, Richtlinien und Patterns, die bei der Ausgestal-
tung gebrauchstauglicher Computer-Sicherheitswarnungen berticksichtigt werden sollten. Anhand dieser
sehr ubiquitaren Bestandteile eines jeden digitalen Produkts kann anschaulich gezeigt werden, wie aktuelle
wissenschaftliche Erkenntnisse auf dem Gebiet der Usable Security praxisnah fur Softwarearchitekturen
und Programmierer verfugbar und anwendbar gemacht werden kénnen.

1. Einleitung

Sowohl im Privat- als auch im Geschéftsleben
ermdglicht die fortschreitende Vernetzung von
zunehmend mehr Computersystemen und Senso-
ren eine rasante Entwicklung der informationellen
Wertschopfungsmaglichkeiten. Anwendern von
modernen Informations- und Kommunikationssys-
temen wie z.B. Laptops, Smartphones oder Tablet-
PCs stehen eine Vielzahl von Softwareprodukten
zur Verfigung, um damit die Gerate nach ihren
Wiunschen und Bedurfnissen anpassen und benut-
zen zu konnen. Die im Rahmen der digitalen Trans-
formation produzierten und tbertragbaren Daten
eroffnen allerdings nicht nur neue Mdéglichkeiten,

sondern bergen auch Risiken. Denn mit dem stei-
genden Vernetzungsgrad heutiger Computer sind
auch potenziell mehr Menschen in der Lage, Uber
Netzwerke mit Hilfe von Software auf fremde Sys-
teme zuzugreifen.

Im Kern geht es bei den Gefahrdungspotenzialen
im Umgang mit digitalen Produkten um unbefugte
Zugriffe durch Dritte, die auf Seiten des Betroffenen
unterschiedliche negative Folgen haben kénnen.
Vertrauliche personliche oder geschéftliche Daten
kodnnen in die Hande Dritter gelangen, wahrend sie
Uber das Internet verschickt werden. Der ,Verlust*
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von z.B. Betriebsgeheimnissen oder von Passwor-
tern fur z.B. das Onlinebanking kann unmittelbar zu
finanziellen Schaden fuhren. Dazu kann es eben-
falls kommen, wenn die Integritat eines Computers
verletzt wird, also z.B. ein Angreifer darauf Uber das
Netzwerk uneingeschrankt zugreifen kann. Hard-
wareressourcen wie Prozessorleistung kdnnen fiir
fremde Zwecke verwendet werden oder die ,ldenti-
tat" eines Internetzugangs fir das Durchfiihren
strafbarer Handlungen missbraucht werden. Letzte-
res kann unter Umsténden strafrechtliche Konse-
guenzen haben. Auch die Verfugbarkeit von Daten
kann gefahrdet sein. Der Verschliisselungs-Trojaner
sLocky" verschlisselte Anfang bis Mitte 2016 z.B.
viele Daten von Computernutzern in Deutschland.*
Die Betroffenen erhielten den Schliissel zur Ent-
schlusselung nur gegen ein Losegeld. Im Unter-
nehmenskontext besteht das Risiko von deutlich
groReren Schaden durch die Verletzung der Ver-
fugbarkeit bzw. Betriebsbereitschaft, durch Betriebs-
spionage bis hin zu terroristischen Angriffen, wenn
man z.B. an Wasser- oder Elektrizititswerke denkt.

Computer-Sicherheitswarnungen kénnen an neu-
ralgischen Punkten ein effektives Mittel sein, um
Menschen wahrend der Interaktion mit einem digi-
talen Produkt auf oben genannte und weitere mog-
liche Risiken aufmerksam zu machen und dadurch
vor Schaden zu bewahren. Dies ist allerdings an
die Bedingung geknlpft, dass die Ausgestaltung
einer solchen Warnung menschliche Eigenschaften
und Verhaltensweisen berticksichtigt.? Wird dieser
Faktor in der Umsetzung vernachlassigt, fuhrt dies
bei vielen Benutzern zu einer Fehleinschatzung der
Situation oder einer Ignoranz gegeniber Sicher-
heitswarnungen. Die Konsequenzen kdnnen, wie
oben beschrieben, weitreichend sein.

Die konkrete Ausgestaltung von Warnmeldungen
und die Entscheidung darlber, in welcher Situation
und zu welchem Zeitpunkt diese eingesetzt werden,
liegt haufig in der Hand von Softwarearchitekten
oder Programmierern, die nicht zwingend mit
wissenschaftlichen Erkenntnissen in Bezug auf
gebrauchstaugliche Sicherheitskonzepte vertraut
sein mussen. Erreicht eine entwickelte Software
einen hohen Verbreitungsgrad, ist die Zahl der
Menschen, die mit den implementierten Meldungen
interagiert sehr hoch. Aus diesem Grund sollte das
Design sorgfaltig ausgestaltet sein. Die Kernfrage
in diesem Zusammenhang ist, wie Computer-Sicher-
heitswarnungen konkret implementiert werden

1 Vgl https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/
Cyber-Sicherheit/Themen/Lagedossier_Ransomware.html.
2 Vgl. Cranor (2008).

sollten, um Nutzungsrisiken moglichst effektiv
gering zu halten. Allgemeine Erkenntnisse zur
Beantwortung dieser Frage sind zunéchst aus der
umfangreichen Erforschung der Wahrnehmung
und Reaktion von Menschen auf physische Warn-
meldungen hervorgegangen.

2. Physische Sicherheitswarnungen

Physische Sicherheitswarnungen sind ein Kommu-
nikationsmittel, um Menschen davor zu schitzen
sich selbst oder andere zu verletzen.® Aus diesem
Grund findet man sie vor allem an Orten oder an
Gegensténden, von denen ein ernst zu nehmendes
Gesundheitsrisiko ausgeht. Vom Grundsatz her
sollten Warnungen allerdings erst dann verwendet
werden, wenn es nicht mdglich ist eine potenzielle
Gefahr von vornherein génzlich auszuschliel3en
oder zuverlassig davor zu schitzen.* Da diese
beiden Bedingungen in vielen Fallen jedoch nicht
erfullbar sind, gehdren Sicherheitswarnungen zum
normalen Bild alltaglicher Situationen.

Ein vergleichsweise hohes Risiko fir Leib und
Leben besteht z.B. beim Betreten des unwegsa-
men Gelandes einer Gro3baustelle und geht von
den dort eingesetzten schweren Maschinen aus.
Abbildung 1 zeigt Sicherheitshinweise, die typi-
scherweise prominent sichtbar vor Baustellen auf-
gestellt werden. Diese sind das Ergebnis von For-
schungsarbeiten auf dem Gebiet der physischen
Warnmeldungen.® Auf Basis von Studien wurden
Modelle wie das C-HIP(Communication-Human
Information Processing)-Modell erarbeitet, um zu
verstehen, wie Menschen zunéchst auf Sicherheits-
hinweise aufmerksam werden, anschlieend men-
tal mit den Informationen umgehen und zu welchen
Reaktionen dies letztlich fuhren kann.® Modelle die-
ser Art sind ein wertvolles analytisches Werkzeug
fur Experten, um Schwachstellen im Entwurf von
Warnungen identifizieren und verbessern zu kén-
nen. Viele Erkenntnisse dartber, wie Menschen
maoglichst effektiv mit einem sicheren Verhalten auf
Warnungen reagieren, sind in eine standardisierte
Bildsprache in Form, Farbe und Symbolik einge-
flossen. Alleine in der internationalen ISO-Norm
7010 sind z.B. 108 Sicherheitszeichen fur den
Zweck der Unfallverhiitung, des Brandschutzes,
des Schutzes vor Gesundheitsgefahrdungen und
fur Fluchtwege festgelegt.” Die Signalfarbe Rot in
Kombination mit einer runden durchgestrichenen

Vgl. Wogalter (2006b).
Vgl. Wogalter (2006b).
Vgl. Wogalter (2006b).
Vgl. Wogalter (2006a).
Vgl. 1ISO (2012).
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Form ist Verbotszeichen vorbehalten. Die in Abbil-
dung 1 oben links verwendete Symbolik stammt
aus der deutschen Norm DIN 4844-2 und bedeutet:
LZutritt fur Unbefugte verboten“.2 Warnzeichen
haben eine dreieckige Form und sind durch ihre
gelbe Farbe zu erkennen. In Abbildung 1 wird mit
Hilfe dieser Bildsprache einheitlich und standard-
konform mit der ISO 7010 vor schwebender Last,
gegenlaufigen Rollen, Hindernissen am Boden und
Absturzgefahr gewarnt. Ebenfalls aus der ISO
7010 stammen die drei blauen Gebotszeichen, die
das Tragen von Warnweste, Kopf- und Fuf3schutz
vorschreiben, um die Gesundheit der dort arbeiten-
den Menschen zu schitzen. Eine konsistente und
einheitliche Bildsprache fordert dabei den Bekannt-
heitsgrad und das Verstandnis einer breiten Offent-
lichkeit. Jedem Leser sind wahrscheinlich Hinweise
dieser Art bekannt. Sicherheitsbeauftragte oder
Personen mit &hnlicher Verantwortung, die keine
Experten auf dem Gebiet der Sicherheitswarnungen
sein mussen, haben damit ein umfangreiches
Repertoire an erprobten physischen Sicherheits-
warnungen zur Hand. Die Usable Security-For-
schung knupft an vorangegangenen Forschungen
auf dem Gebiet physischer Sicherheitswarnungen
an, hat jedoch fur Softwareentwickler bis dato kei-
nen Katalog von Computer-Sicherheitswarnungen
vergleichbarer Art hervorgebracht.

8 Vgl. DIN (2012).

Abbildung 1:
Sicherheitshinweise auf
einer GroR3baustelle in der
Kdlner Innenstadt (2016)

3. Computer-Sicherheitswarnungen

Im Vergleich zu Kontexten physischer Sicherheits-
warnungen geht es im Umgang mit Computern in
der Regel nicht unmittelbar um gesundheitsgeféahr-
dende oder sogar lebensbedrohliche Situationen.
Allerdings zeigten Suizide von Opfern des umfang-
reichen Datendiebstahls bei dem Seitensprung-
Portal Ashley Madison, wie weitreichend die Folgen
sein kénnen, wenn die Vertraulichkeit sensibler
digitaler Daten verletzt wird.®

Mit dem Human-in-the-Loop-Sicherheitsframework
wurde das C-HIP-Modell speziell fiir die Kommuni-
kation zwischen Mensch und Computer erweitert.°
Dieses Modell ist Teil eines weitaus umfangreiche-
ren Prozesses zur ldentifizierung und Entscharfung
von Bedrohungen, welche aus Fehlern oder
Schwachstellen in der Mensch-Computer-Interaktion
resultieren.!* Ein essentieller Teil dieses Prozesses
ist die Durchfihrung von Benutzerstudien. Sowohl
Versuche unter Laborbedingungen als auch Feld-
versuche sind hierfur anerkannte wissenschaftliche
Methoden. Beide erfordern allerdings einen hohen
Zeit- und Kostenaufwand und sind damit schwierig
in leichtgewichtige Prozesse der Softwareentwick-
lung zu integrieren. Fur Softwareentwickler, die in

9 Vgl http://www.golem.de/news/ashley-madison-hack-des-
seitensprungportals-hat-schwere-folgen-1508-115913.html.

10 Vgl. Cranor (2008) sowie den Artikel von Schmitt et al.
(2016) auf S. 5 ff. in dieser Ausgabe.

11 Vgl. Cranor (2008).
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der direkten Verantwortung stehen Sicherheitswar-
nungen zu implementieren, stellen Prozesse oder
Modelle dieser Art kaum eine anwendbare Losung
fur die praktische Umsetzung dar. Uber diese Barri-
ere soll die USecureD-Plattform eine Briicke zwi-
schen teils theoretischen Erkenntnissen aus der
Wissenschaft und der Anwendung derselben in der
Praxis schlagen.'? Softwareentwickler kénnen mit
Hilfe der dort zur Verflgung gestellten USecureD-
Werkzeuge problembezogene Prinzipien, Richtlinien
und Patterns des Themengebiets Usable Security
finden. Bei der Suche nach Richtlinien zur Imple-
mentierung von ,Sicherheitswarnungen® wird ein
Entwickler unter anderem sechs formulierte Richt-
linien des CyLab-Instituts der Carnegie Mellon-Uni-
versitat finden, die sich aus bisherigen wissenschaft-
lichen Erkenntnissen ergeben und bei dem Design
von Computer-Sicherheitswarnungen beachtet wer-
den sollten.”™ Der folgende Abschnitt veranschau-
licht, wie eine praxisnahe Prasentation der Inhalte
auf der Plattform dabei den Transfer zur direkten
praktischen Umsetzung férdern kann. Zur Bildung
eines tiefergehenden Verstandnisses stehen den
Nutzern zahlreiche erganzende Querverweise zu
weiterfuhrenden Informationen, den zugrunde
liegenden abstrakten Usable Security-Prinzipien,
verwandten Richtlinien und den urspriinglichen
wissenschaftlichen Quellen zur Verfiigung. Die
USecureD-Plattform bietet der Community zudem
einen Platz fur den Erfahrungsaustausch sowie fuir
Diskussionen und Anregungen zur Verbesserung
der Plattform selbst.

12 Vgl. https://das.th-koeln.de/usecured/.
13 Vgl. Bauer et. al (2013).

@ Welcome to Firefox - Mozilla Firefox

File Edit View History Bookmarks Tools Help

4. Entwicklung gebrauchstauglicher
Computer-Sicherheitswarnungen

Die in den folgenden Abschnitten vorgestellten
Richtlinien von Bauer et al. lassen sich zum besse-
ren Verstandnis praxisnah anhand der zeitlichen
Entwicklungen von TLS-Warnungen (Transport
Layer Security) in Browsern veranschaulichen, da
deren Effektivitat in den letzten Jahren nachweislich
verbessert werden konnte.™

Abbildung 2 zeigt zunachst als Negativbeispiel eine
Warnmeldung, wie sie im Jahr 2008 im Firefox
Browser der Firma Mozilla eingesetzt wurde. Hier
sollte eine sichere Verbindung zu der Internetseite
beispiel.de aufgebaut werden. Dazu laufen im Hin-
tergrund des Programms festgelegte Schritte des
standardisierten SSL- bzw. TLS-Protokolls ab, um
den Transportweg fur den Nachrichtenaustausch
zu sichern." Dies erfolgt z.B. vor dem Bezahlvor-
gang eines Einkaufs im Internet und beim Online-
banking mit einer App (Softwareapplikation) auf
einem mobilen Endgeréat. Ziel in allen diesen Féllen
ist die Sicherheit — konkret die Vertraulichkeit, Integ-
ritdt und Authentizitét — der Informationen bzw.
Nachrichten, die durch das Internet von Computer
zu Computer gesendet werden. Kann eine sichere
Verbindung nicht aufgebaut werden, wird dies dem
Nutzer Gber eine TLS-Warnung mitgeteilt, der darauf-
hin eine Entscheidung bezuglich seines weiteren
Vorgehens treffen muss. Die Authentizitatsprifung
hat im Beispiel von Abbildung 2 ergeben, dass das

14 Vgl. Bauer et al. (2013) sowie Akhawe & Felt 2013.
15 Vgl. RFC5246 (2008).
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Zertifikat des Servers abgelaufen ist, also seine
Gultigkeit verloren hat. Ein Serverzertifikat stellt im
Ubertragenen Sinn eine Art ,Personalausweis” dar,
anhand dessen es fur einen Internetbrowser tech-
nisch moglich ist, die Herkunft der Internetseite zu
prufen, welche vom Benutzer zuvor angefragt wird.

Eine vergleichsweise einfache Symbolik wie bei
den physischen Sicherheitswarnungen reicht auch
nach bisherigen Erkenntnissen nicht aus, um
Benutzern die komplexen Risiken im Umgang mit
digitalen Produkten zu erklaren und in konkreten
Gefahrensituationen ein sicheres Verhalten anzu-
leiten. Aktive Computer-Sicherheitswarnungen
haben zudem die Besonderheit, dass sie die Hand-
lung des Benutzers unterbrechen und damit zwi-
schen dem Nutzer und seinem eigentlichen Hand-
lungsziel stehen. Die Warnmeldung wird im Beispiel
der Abbildung 2 in Form eines Popup-Fensters
angezeigt, welches sich Uber die Grafikoberflache
des Browsers legt. Vom Design her gibt es keinen
Unterschied zu einer anderen Meldung des — in die-
sem Fall — Windows-Betriebssystems. Der Benutzer
kann also nicht auf den ersten Blick erkennen, dass
es sich hierbei um eine Warnmeldung handelt, die
sich explizit auf die Handlungen im Browser bezieht.

Dem Benutzer wird empfohlen die Uhrzeit seines
Computers zu Uberprifen, was in diesem Beispiel
jedoch nicht die Ursache dafur ist, dass der sichere
Verbindungsaufbau fehlgeschlagen ist. Vielmehr
stammt das Zertifikat von einem Server mit anderem

Namen. Der Nutzer hat die Handlungsoption fortzu-
fahren oder den Vorgang abzubrechen. Informatio-
nen zu maglichen negativen Konsequenzen enthalt
diese Warnmeldung aus dem Jahr 2008 nicht. Die
Folge des optischen Designs und der schwachen
inhaltlichen Ausgestaltung ist, dass die Mehrzahl
der Nutzer in dieser Situation die Meldung ignorie-
ren und schlicht auf den ,Continue“-Button klicken,
um mit der unterbrochenen Handlung fortzufahren.®
Die nicht-gebrauchstaugliche Umsetzung schaffte
es nicht, Nutzern das potenzielle Risiko der Gefah-
rensituation zu vermitteln.

Mit Hilfe eines benutzerzentrierten Entwurfsan-
satzes in Form von sechs Richtlinien lasst sich die
Effektivitat von Computer-Sicherheitswarnungen
deutlich verbessern. Dies kann anhand von TLS-
Warnungen und der zeitlichen Entwicklung der
Umsetzungen im Google Chrome-Browser nach-
vollzogen werden.

1. Beschreibe das bestehende Risiko vollstéandig

Das bei einer Handlung bestehende Risiko ist der
wesentliche Grund, warum eine Warnmeldung
angezeigt wird. Diese Information sollte dem Nutzer
klar und vollstandig vermittelt werden, damit dieser
eine informierte Entscheidung dariber treffen kann,
ob er die Handlung abbrechen oder ohne Bertiick-
sichtigung der Warnmeldung fortsetzen mdchte.

16 Vgl. Sunshine et. al (2009).

Abbildungen 3 und 4: TLS-Warnung des Browsers Chrome von Google
(Version 11.0.696.77, 2011 und Version 36.0.1985.125 m, 2014)
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Abbildung 5: TLS-Warnung des Browsers Chrome
von Google (Version 54.0.2840.59 m, 2016)

Dazu gehort es erstens aufzuzeigen, welche Kon-
sequenzen eine Nichtberlcksichtigung haben kann
und zweitens zu einem sicheren Verhalten anzulei-
ten. Das Fehlen dieser Informationen in einer Com-
puter-Sicherheitswarnung fuhrt mit hoher Wahr-
scheinlichkeit dazu, dass ein Anwender die Warnung
ignoriert.”” Sowohl die textuelle Ausarbeitung der
Meldung in Abbildung 3 als auch in Abbildung 4
lassen Inhalte vermissen. Der Nutzer wird hier nur
darUber informiert, dass ein Angreifer oder Hacker
versuchen koénnte ihn auf eine Internetseite zu
locken, die er eigentlich nicht besuchen wollte.
Uber die méglichen Folgen eines solchen Besuchs,
dass z.B. Passworter, Nachrichten oder Kredit-
kartendaten gestohlen werden kdnnten, klart erst
der jungste Ansatz des Chrome-Browsers fur TLS-
Warnungen sehr prominent im ersten Satz auf
(siehe Abbildung 5).

2. Sei in der Beschreibung prégnant und prézise

In einfachen Worten gesagt: Komm zum Punkt!
Die Beschreibungen einer Computer-Warnmeldung
sollten wichtige Informationen in knapper Form und
moglichst genau treffend beschreiben. Durch die
Beachtung dieser Richtlinie kann vermieden wer-
den, den Nutzer mit umfangreichen Texten zu Uber-
fordern oder abzuschrecken und damit von den
wesentlichen Informationen abzulenken.'® Das

17 Vgl. Egelman (2009) sowie Wogalter (2006b).
18 Vgl. Wogalter & Usher (1999).

Verstandnis vieler Nutzer kann unterstitzt werden,
indem auf technische Begriffe und Details verzichtet
wird."® Formulierungen sollten stets einen héflichen
und unterstlitzenden Charakter haben.?® Sehr klar ist
der quantitative Unterschied zwischen der Warnmel-
dung des Chrome-Browser 53 (siehe Abbildung 5)
und den beiden vorangegangenen Umsetzungen
(siehe Abbildung 3 und 4) zu erkennen. Ausgenom-
men der Uberschrift und dem Passus Gber Nut-
zungsinformationen besteht die Meldung, inklusive
der erweiterten Informationen im unteren Teil aus
nur drei Satzen im Vergleich zu dreizehn Satzen
zuvor.?! Erklarende Inhalte beziiglich technischer
Grundlagen von TLS wurden ganzlich entfernt.

3. Biete aussagekréftige Handlungsoptionen an

Die durch eine Computer-Sicherheitswarnung
vermittelten Informationen sollen eine informierte
Entscheidung und Handlung des Benutzers ermog-
lichen. Dementsprechend sollten zur Verfliigung
stehende Handlungsoptionen aussagekraftig
gestaltet sein. Kurze Bezeichnungen wie ,Fortfah-
ren“ ,Abbrechen” oder ,Schlielen® reichen dazu

in der Regel nicht aus. Besser geeignet sind kurze
eindeutige Beschreibungen wie z.B. ,Diese War-
nung ignorieren®. Dies ist insbesondere fur eine
bewusste Auseinandersetzung der Nutzer mit einer
Warnmeldung forderlich.?2 Mindestens eine Hand-
lungsmaglichkeit sollte als sichere Standardoption
erkennbar sein. Auch im Bezug auf diese Richtlinie
unterscheidet sich der jlingste Ansatz deutlich von
den beiden alteren. Die in den Abbildungen 3 bis 5
gezeigten Warnungen bieten jeweils zwei pragnante
Handlungsmadglichkeiten an. Mit der Version 37
wurde bei Chrome ein handlungsweisendes Design
(engl.: opinionated design) eingefiihrt. Dieses
nutzt das Aussehen und die Platzierung der Buttons,
um die sichere Auswahlmdglichkeit gezielt als pra-
ferierte Handlungsoption in den Vordergrund zu
bringen und damit die Handlung der Benutzer positiv
zu lenken. In Abbildung 3 und 4 ist zu sehen, dass
die Optionen ,Zurlck zu sicherer Website“ und
»1rotzdem fortfahren“ nebeneinander platziert und
gleich ausgestaltet sind. Es ist nicht auf einen Blick
erkennbar, welche der beiden Auswahlmoglichkeiten
die sichere Standardoption ist.

19 Vgl. Wogalter (2006b) sowie Cranor (2008).

20 Vgl. Egelman (2009), Nodder (2005) sowie Wogalter
(2006b).

21 Ob es zweckdienlich ist, dass der Chrome-Browser die
Benutzer in der Gefahrensituation einer Sicherheitswarnung
mit einer Datenschutzerklarung konfrontiert (siehe Abbil-
dung 5), ist zu hinterfragen.

22 Vgl. Cranor (2008), Egelman (2009), Egelman et. al (2008),
Nodder (2005) sowie Wogalter (2006b).

23 Vgl. Felt et al. (2015).
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Seit der Version 37 des Browsers hat die unsichere
Handlungsoption nicht mehr das Design eines But-
tons (siehe Abbildung 5). Zudem muss ein Nutzer
zunachst die erweiterten Informationen einblenden,
also noch eine zusatzliche Hirde nehmen, bevor
die unsichere Handlung fortgesetzt werden kann.

4. Stelle relevante Informationen zum
spezifischen Kontext zur Verfiigung

Um den Bezug einer Warnmeldung zu einer kon-
kreten Situation zu verdeutlichen, sollten verflg-
bare Kontextinformationen in eine Warnmeldung
integriert werden. Das Ziel dieses Vorgehens ist
auch bei dieser Richtlinie, dem Nutzer die Entschei-
dung fur eine Handlungsoption zu erleichtern. Die
in Abbildung 3 bis 5 gezeigten Warnmeldungen
greifen den Namen der aufgerufenen Internetseite
beispiel.de sowie die Quelle des Zertifikats auf.
Die Verfugbarkeit solcher Informationen ist dabei
abhangig von der jeweiligen Situation.

5. Liefere relevante Auswertungsergebnisse

Die Auswertung von Nutzungsdaten kann sinn-
volle Kontextinformationen generieren, welche
dem Benutzer zur Bewertung einer Warnmeldung
an die Hand gegeben werden kdnnen. In Log-
dateien gesammelte Daten wie z.B., was fir eine
Aktion zu welchem Zeitpunkt und mit welchem
Ergebnis durchgefuhrt wurde, kénnen dabei helfen
ungewohnliche Ereignisse zu identifizieren und
ggf. davor zu warnen.

2
3
~
(sichtbar)
&
—/
Abbildung 6:
Vorschlag fir ein
__________ 6 4 konsistentes Layout fur

Computer Warnmeldungen?*

6. Verfolge ein konsistentes Layout

Abbildung 6 zeigt den Vorschlag eines konsistenten
Layouts von Bauer et al. fur Computer-Sicherheits-
warnungen.?* Zunachst sollten diese keinen Button
in der rechten oberen Ecke anbieten, wie das Nega-
tivbeispiel in Abbildung 2, um die Meldung ohne
eine Entscheidung getroffen zu haben schlieRen zu
konnen. (1) Es sollte ausschlielich ein Icon ver-
wendet werden, das die Dringlichkeit der Situation
kommuniziert. Bis zu der Version 53 des Chrome-
Browsers wurde ein Symbol verwendet, das dem
LAllgemeinen Warnzeichen® der ISO-Norm 7010
ahnelt. Seit der Version 54 wird ein gekreuztes
rotes Schloss eingesetzt, welches die fehlende
Sicherheit symbolisiert. Kritische Warnungen soll-
ten andere gezeigte Inhalte ganzlich Gberlagern
und die Interaktion mit diesen unterbinden. TLS-
Warnungen in Browserumgebungen sollten dem
Anwender daher als fensterflllende Seite angezeigt
werden (vgl. Abbildungen 3 bis 5). Textuell sollte
eine effektive Computer-Sicherheitswarnung einen
kurzen primaren Text (2) &hnlich einer Schlagzeile
aufweisen. Es kann sinnvoll sein, sekundaren Text
mit erweiterten Informationen (3) erst auf Wunsch
des Nutzers anzuzeigen und typografisch weniger
pragnant als den primaren Text zu gestalten. (4)
Der Nutzer sollte durch eine konkrete Frage zum
weiteren Vorgehen angesprochen werden. Als Ant-
wort auf die gestellte Frage folgen direkt darunter
mindestens zwei Handlungsoptionen (5), welche

24 Vgl. Bauer et al. (2013).
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die oben bereits beschriebenen Eigenschaften auf-
weisen sollten. (6) Sekundare Optionen, die keine
direkte Antwort auf die gestellte Frage liefern, soll-
ten weniger prominent am unteren Bildrand platziert
werden. Mehrere Aspekte des vorgeschlagenen
Layouts finden bzw. fanden sich in den TLS-War-
nungen des Browsers Chrome wieder (vgl. Abbil-
dungen 3 bis 5).

Neben der inhaltlichen und grafischen Ausgestal-
tung sind der Zeitpunkt und die Frequenz weitere
wichtige Faktoren, die einen Einfluss auf die Effek-
tivitét einer Warnmeldung haben. Werden Benutzer
zu haufig mit Warnungen konfrontiert, kann dies
zu Gewohnungseffekten fuhren, worauf Nutzer mit
Ignoranz, also konkret mit einfachem ,Wegklicken®,
reagieren.?® Aus diesem Grund sind insbesondere
zwei Parameter ausschlaggebend fur den richtigen
Zeitpunkt eine Computer-Sicherheitswarnung anzu-
zeigen.?® Der erste Faktor ist die Wahrscheinlichkeit,
dass eine Gefahrdung vorliegt. Der zweite Faktor
ist der Grad der negativen Auswirkung, die ein ein-
getretener Angriffsvektor mit sich bringt. Ist in einer
konkreten Situation die Wahrscheinlichkeit sehr
hoch oder sind die zu erwartenden Konsequenzen
schwerwiegend, sollte die aktive Handlung grund-
satzlich ohne Sicherheitswarnung unterbunden
werden. Es sollten ebenfalls keine Warnungen
eingesetzt werden, wenn Gefahren sehr unwahr-
scheinlich sind oder die negativen Folgen harmlos
sind. In Fallen zwischen den beiden Extremen sollte
der Nutzer mithilfe gebrauchstauglicher Ansétze
der Usable Security-Forschung bei der subjektiven
Einschatzung des Risikos unterstiitzt werden.

5. Fazit und Ausblick

Der Benutzer ist ein unverzichtbarer Teil des
Sicherheitskonzepts von modernen Informations-
und Kommunikationssystemen. Damit dieser in
potenziellen Gefahrensituationen informierte Ent-
scheidungen treffen und darauf beruhend sicher

25 Vgl. Egelman et. al (2008) sowie Wogalter (2006b).
26 Vgl. Bauer et al. (2013).

handeln kann, missen bei der Implementierung
von Mechanismen zur Gefahrenabwehr spezifische
Grundséatze der Gebrauchstauglichkeit berticksichtigt
werden. Dies gilt insbesondere fur Computer-Sicher-
heitswarnungen. Die gebrauchstaugliche Integration
von Sicherheitsfunktionen in Softwareprodukte zeigt
sich jedoch aufgrund menschlicher Verhaltenswei-
sen als komplexe Aufgabe. Damit Sicherheitsfunktio-
nen von Endanwendern effektiv verwendet werden
kdnnen, missen Softwareentwickler bei der Umset-
zung von Erkenntnissen aus der Usable Security-
Forschung praxisnah unterstiitzt werden. Ein erster
Schritt in Richtung einer geeigneten Bildsprache flr
diesen speziellen Kontext von Computer-Sicherheits-
warnungen, wie sie z.B. die Forschung auf dem
Gebiet der physischen Warnmeldungen hervorge-
bracht hat, wurde mit den vorgestellten Gestaltungs-
richtlinien von Bauer et al. gemacht.?”

Im Gesamtkontext der Usable Security kann die
USecureD-Plattform als Gibergeordnete Informati-
onsquelle und Hilfsmittel dienen.? Praxisrelevante
Forschungsergebnisse der umfassenden Themen-
gebiete der Usable Security werden praxisorientiert
fur Softwareentwickler zuganglich gemacht und
unterstutzen z.B. somit bei der Erstellung neuer
Warnungen und bei der Verbesserung von Meldun-
gen, die bereits in Softwareprodukten eingesetzt
werden. Zudem wird das Verstandnis der Grunde
gefordert, die zu einem konkreten Design in fiihren-
den Softwareprodukten gefuhrt haben. Somit kén-
nen z.B. die zugrunde liegenden Prinzipien von
Softwareentwicklern auch an andere Stellen trans-
feriert werden und im Ergebnis gebrauchstaugliche
Sicherheitsmechanismen begtinstigen.

Weiterer Forschungsbedarf besteht darin, Richtlinien
direkt in die Werkzeuge von Softwareentwicklern wie
z.B. in Programmierschnittstellen, Dokumentationen

und Entwicklungsumgebungen zu bringen, um eine
Hilfestellung in der richtigen Situation, zum richtigen

Zeitpunkt und in der richtigen Art und Weise geben

zu kdnnen.?

27 Vgl. Bauer et al. (2013).
28 https://das.th-koeln.de/usecured/guidelines
29 Vgl. Gorski & Lo lacono (2016).
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Silvia Schacht, Stefan Morana, Alexander Madche

Gamification im beruflichen Alltag —

Fakt oder Fiktion?

Gamification im Alltag — Eine User Story

6:30 Uhr. Mit einem schrillen Piepen ertont der
Wecker. Susi tastet schlaftrunken nach dem
Wecker und schaltet ihn aus. Zeit zum Aufstehen.
Sie streckt sich kurz und rollt sich anschliel3end aus
dem Bett. Nach einem schnellen Kaffee zieht sie
ihre Joggingschuhe an und schnappt sich ihr Handy
mitsamt den Kopfhorern. Auf der Stral3e startet sie
,Zombies, Run!“! — die neue Lauf-App auf ihrem
Handy — und beginnt die erste Mission. Sofort star-
tet das Horspiel, welches sie in eine Welt voller
Zombies taucht. Wahrend des Laufens nahern sich
immer wieder dchzend und keuchend Zombies, so
dass sie ihre Laufgeschwindigkeit entsprechend
anpassen muss, um vor ihnen zu fliehen. Mit jeder
gelungenen Flucht und jedem gelaufenen Kilometer
erhalt Susi ,Uberlebensnotwendige* Versorgungsgu-
ter. Nach 36 Minuten konnte sie erfolgreich vor den
Zombies fliehen und ihre Basis erreichen. Geschickt
hat Susi ihre Joggingrunde so gewahlt, dass sie
punktlich mit dem Ende der Mission wieder vor ihrer
Haustur steht. Wahrend des Laufens war sie so
fixiert auf die Geschichte, die in ,Zombies, Run!*

1 Vgl https://lzombiesrungame.com/ (abgerufen: 24.10.2016).

erzahlt wird, dass sie gar nicht bemerkt hat, wie die
Zeit verging. Ein Blick auf die Bilanz verrét ihr, dass
sie 64 Zivilisten in die Basis gerettet und einige
Bandagen, Medikamente und Lebensmittel wah-
rend ihres Laufs eingesammelt hat. Damit kann sie
neue Gebéaude errichten und so ihre Basis gegen
Angriffe der Zombies schitzen. Neben ,Zombies,
Run!* hat aber auch ihr Fithessarmband jeden ihrer
Schritte gezahlt. Nur noch 7.483 Schritte und sie
hat ihr Tagesziel erreicht. Zuriick in ihrer Wohnung
synchronisiert sie das Fithessarmband mit der ent-
sprechenden App auf ihrem Handy. Seit einer Woche
steht sie im Wettstreit mit ihrem Mitbewohner Phillip.
Nach dem heutigen Lauf hat sie mal wieder mehr
Schritte als Phillip und ruckt daher auf der Rang-
liste vor ihn. Weiterhin erhalt sie ein Abzeichen als
Auszeichnung, da sie in dieser Woche bereits mehr
als 50.000 Schritte gelaufen ist. Nach einer Dusche
nimmt sie sich die Zeit fur ein ausgiebiges Frihstiick
mit Musli, Obst und einem weiteren Kaffee. Heute
muss sie erst um 9 Uhr im Buro sein. Also ist noch
ein bisschen Zeit, um den Haushalt der WG in Ord-
nung zu bringen. Anfénglich hatten Susi, Phillip,
Celina, Carolin und Peter Probleme, den Haushalt
gemeinsam zu fuhren. Immer wieder gab es Streit,
weil jemand sein Frihsticksgeschirr in der Spile
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hat stehen lassen oder der Milleimer vollig Gber-
fullt, dafir aber der Kiihlschrank komplett leer war.
Seit sie ,ChoreWars"? in der WG eingefiihrt haben,
ist es gar nicht mehr so leicht, noch offene Aufga-
ben im Haushalt zu finden, die nicht schon von
ihren Mitbewohnern erledigt wurden. Susi checkt
die Liste an noch verfligbaren Aufgaben. ,Blumen
gielRen“ steht noch zu Auswahl. Also fullt Susi die
GielRkanne und wandert von Zimmer zu Zimmer,
von Pflanze zu Pflanze. AnschlieRend vermerkt sie
die Erledigung dieser Aufgabe in ,ChoreWars" und
verdient so 10 Erfahrungspunkte und 5 Goldstuicke.
Mit diesen Punkten kann sie ihren Avatar — sie hat
eine Elfin gewahlt — verbessern und mit den Gold-
stiicken neue Waffen und Ristungsgegenstande
kaufen. Ein Blick in die Liste verrét ihr, dass nur
noch Peters Oger starker ist als ihre Elfin. Leider
reicht aber die Zeit nicht mehr, eine weitere Aufgabe
in Angriff zu nehmen. Also packt Susi ihre Sachen
und macht sich auf den Weg ins Buro. Unterwegs
kommt sie noch an einem Kaffeegeschaft vorbei.
Im Buro sind die Kaffeebohnen ausgegangen und
sie wurde beauftragt, eine neue Packung mitzu-
bringen. Also betritt sie das Geschéft, schnappt
sich eine Packung Kaffee und geht an die Kasse.
.Das macht 5,99 Euro. Sammeln sie Treuepunkte?*
fragt die Kassiererin mit einem L&cheln. Susi kramt
ihre Kundenkarte aus dem Portemonnaie und gibt
sie der Kassiererin. ,Sie haben jetzt 53 Treuepunkte.
Da kodnnten sie schon eines unserer Treueprodukte
auswahlen.”, erinnert sie die Kassiererin und halt
Susi einen Prospekt hin. Susi packt den Kaffee und
den Prospekt in ihre Tasche und geht zur Bushalte-
stelle. Dort angekommen, checkt sie erst kurz ihre
E-Mails und génnt sich anschlieend noch eine
kleine Partie ,Candy Crush Saga“® auf ihrem Handy.
Sie hat keine Ahnung, was sie an diesem Spiel so
fesselt. Immerhin gilt es immer nur StRigkeiten
gleicher Farben in Dreierreihen zu vereinen und so
die Ziele des jeweiligen Levels zu erreichen.

Was ist Gamification?

Auch flr die weniger technikaffinen Nutzer unter
uns sollte Klar sein, dass diese User Story keine
Fiktion mehr ist. In unserem privaten Alltag findet
man mehr und mehr Spielemechanismen wie Rang-
listen, Punkte, Storytelling, Wettkdmpfe und Abzei-
chen. All diese Spielmechanismen verdeutlichen
uns, dass wir im Zeitalter des Spielens angekom-
men sind. Wahrend Anwendungen wie ,Zombies,
Run!“ oder ,ChoreWars" eher vollstandige Spiele
mit nicht-spielerischem Hintergrund sind, finden

2 Vgl. http://Iwww.chorewars.com/ (abgerufen: 24.10.2016).
3 Vgl http://candycrushsaga.com/en/ (abgerufen: 24.10.2016).

wir auch immer mehr Anwendungen in unserem
Alltag, die nur auf vereinzelte Mechanismen setzen.
Dabei sind nicht immer mobile Endgerate und Apps
notwendig. Einmal jahrlich startet beispielsweise
McDonalds ein Monopoly-Spiel*, bei dem man mit
jedem gekauften Menl StraRen und Bahnhofe
sammeln kann. Hat man einen ganzen Stral3enzug
gesammelt, kann man Preise wie Urlaubsreisen,
mobile Endgerate oder ein Auto gewinnen. Treue-
punktsysteme wie Payback® oder Miles&More® moti-
vieren uns regelmégig in den gleichen Geschéften
einzukaufen oder bei der gleichen Fluggesellschaft
unsere Reise zu buchen. Die gesammelten Punkte
kénnen dann gegen Produkte eingetauscht werden.

Egal ob digital oder analog, der Einsatz von ausge-
wahlten Spielemechanismen (anstatt ganzheitlicher
Spiele) in einem nicht-spielerischen Kontext wird
als ,Gamification“ bezeichnet,” wobei Gamification
das Ziel hat, bei dem Nutzer das Geflhl von Ver-
spieltheit zu erzeugen, so dass die Nutzung unter-
haltsam und erstrebenswert wird.® Es soll also die
Nutzererfahrung (eng. User Experience) positiv
beeinflusst und der Nutzer motiviert werden, die
jeweilige Anwendung langfristig zu nutzen. Gamifi-
cation zeichnet sich im Wesentlichen durch drei
Eigenschaften aus:

1. Wie von Spielen bekannt, haben auch Gamifi-
cation-Anwendungen ein eigenes Regelwerk,
welches die Rahmenbedingungen des Spiels
sowie die soziale Interaktion der Spieler mitein-
ander festlegt.

2. Es handelt sich bei Gamification immer nur um
den Einsatz einzelner Spielemechanismen und
nicht um ganzheitliche Spiele.

3. Gamification-Anwendungen werden insbeson-
dere auch in nicht-spielerischen Kontexten wie
beispielsweise Unternehmen eingesetzt.°

Die Abgrenzung von Gamification und anderen
Anwendungen wie ,Serious Games"*, ,Games with
a Purpose (GWAP)“ oder digitales, spielebasiertes
Lernen wird insbesondere durch die beiden letzten
Definitionseigenschaften deutlich. Nichtsdestotrotz
sind die Grenzen zwischen den verschiedenen
Anwendungen nicht trennscharf, so dass manche
Bezeichnungen in der Literatur synonym verwendet

4 Vgl. http://lwww.giga.de/spiele/monopoly/news/mcdonalds-
monopoly-2016-start-und-regeln/ (abgerufen: 24.10.2016).

5 Vgl. https://www.payback.de/ (abgerufen: 24.10.2016).

6 Vgl. http://www.miles-and-more.com/online/portal/mam_com/

de/homepage (abgerufen: 24.10.2016).

Vgl. Deterding et al. (2011).

Vgl. Thom et al. (2012).

Vgl. Deterding et al. (2011).
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werden. Abbildung 1 gibt einen Uberblick (iber ver-
schiedene, spielebasierte Anwendungen und ihre
Kategorisierung basierend auf zwei Dimensionen.
Die erste Dimension adressiert die Vollstandigkeit
der Anwendung mit Bezug auf den Einsatz der
Spielemechanismen. Anwendungen kdnnen ent-
weder ein vollstandiges Spiel integrieren oder nur
einzelne Spielemechanismen zum Einsatz bringen.
Uber die zweite Dimension werden spielebasierte
Anwendungen in den Kontext ihres Einsatzes ein-
geordnet. An dieser Stelle gehen wir jedoch nicht
im Detail auf die Unterschiede und Herkunft der
einzelnen Anwendungen ein. Fur den interessierten
Leser kdnnen wir die Arbeit von Susi et al. fir einen
Uberblick tiber die unterschiedlichen, spielebasierten
Anwendungen empfehlen.?

Gamification im beruflichen Alltag

Anhand der Definition von Gamification wird ersicht-
lich, dass der Einsatz von Spielemechanismen in
unserem privaten Alltag also bereits gang und gabe
ist. Aber wie sieht es im beruflichen Alltag aus?
Spielen am Arbeitsplatz? Das erscheint uns heute
noch eher als Fiktion — wenn wir nicht gerade in
einer Spielzeugfabrik oder als Softwareentwickler
flr Spiele tatig sind. Aber auch im organisationalen
Umfeld beginnen Spielemechanismen den Arbeits-
platz zu erobern. Mit ,RibbonHero" gilt Microsoft
als einer der Pioniere in Bezug auf den Einsatz von
Gamification in der Arbeitsumgebung.'* RibbonHero
wurde gemeinsam mit dem 2007er Office Paket

10 Vgl. Susi et al. (2007).
11 Vqgl. http://ribbon-hero.en.softonic.com/ (abgerufen: 24.10.2016)

veroffentlicht und sollte den Nutzer an die Verwen-
dung der damals neu eingefuhrten Reiter (eng.
Ribbons) heranfuhren. In einer virtuellen 2D-Welt
konnte der Nutzer durch die Zeit reisen und einem
Ritter bei der Erkundung der Welten helfen, indem
kleinere Aufgaben in einer Office Anwendung wie
Word, Excel oder PowerPoint abgearbeitet wurden.
Dabei konnte der Nutzer nicht nur beim Spielen
von RibbonHero Punkte sammeln und sein Spieler-
level erhéhen. Auch beim Einsatz des Erlernten in
den einzelnen Office Anwendungen (ohne Ribbon-
Hero aktiv zu benutzen) konnte das Erfahrungslevel
des Nutzers im Spiel gesteigert und so neue Berei-
che und Aufgaben freigeschaltet werden. Somit hat
Microsoft spielerisch die User Experience der Anwen-
dung gesteigert und die Nutzer motivieren kénnen
den Umgang mit den neuen Reitern zu erlernen.

Ein weniger prominentes Beispiel von Microsoft
zum Einsatz von Gamification im Unternehmens-
kontext ist ,CommunicateHope*.*?> Neben der posi-
tiven Beeinflussung der User Experience hat sich
Microsoft auch der Herausforderung gestellt, neue
Software so fehlerfrei wie moglich zu vermarkten,
da Fehlerfreiheit ein zentraler Erfolgsfaktor von
Software ist. Um Fehlerfreiheit sicherzustellen,
beschaftigt Microsoft — wie jedes andere Software
Unternehmen — ein Team von Testern. Fir den Test
der Kommunikationsplattform ,Lync" setzte Microsoft
erstmals nicht nur diese Testteams, sondern mit
CommunicateHope auch auf die Teilnahme der
Ubrigen Mitarbeiter des Unternehmens. Mit Com-
municateHope konnten sich alle Mitarbeiter des

12 Vgl. http://blogs.microsoft.com/next/2011/05/16/microsofts-
ross-smith-asks-shall-we-play-a-game/#sm.0001pnad2u7y3
eaksto24gidul5w8 (abgerufen: 24.10.2016)

Abbildung 1: Gegenuberstellung verschiedener spielebasierte Anwendung (aus Schacht et al. (2016))
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Unternehmens durch das Testen der Plattform
Punkte und damit einhergehende monetére Preise
erarbeiten. Insgesamt investierte Microsoft tausende
Dollar in die Belohnung aller Teilnehmer und somit
in die Testphase der Anwendung. Diese Investition
fuhrte zum Erfolg von CommunicateHope, denn
nicht nur tausende Mitarbeiter spielten das ,Spiel,
sondern das Testteam erhielt 16 mal mehr Feed-
back und Fehlerberichte von ,Spielern als von
.Nicht-Spielern“ (den eigentlichen Testteams).

Neben Softwareherstellern setzen aber auch ver-
mehrt Firmen aus anderen Branchen auf Gamifica-
tion. So hat beispielsweise Lufthansa Systems eine
Gruppe von Wissenschatftlern hinzugezogen, um
ihre fur das Ideen- und Innovationsmanagement
eingesetzte Kollaborationsplattform Microsoft Share-
Point mit spielebasierten Mechanismen anzurei-
chern. Dabei setzten die Wissenschaftler auf eine
ausgewogene Mischung verschiedener Spieleme-
chanismen. Durch den Einsatz von Punkten und
Abzeichen sollen Mitarbeiter motiviert werden,
Ideen zu verfassen und im ldeenmanagementsys-
tem einzutragen. Verschiedene Feedbackmecha-
nismen sollen weiterhin die Entwicklung qualitativ
hochwertiger Losungsideen fordern. Fur die Bewer-
tung von Ideen erhalten die Mitarbeiter Punkte,
wodurch sie ihren individuellen Level verbessern
kénnen. Neben diesen klassischen Spielemecha-
nismen setzen Drews et al. auch auf Mechanismen
wie die Anzeige des individuellen Fortschritts, den
sozialen Austausch unter den Mitarbeitern, den
Einsatz von Herausforderungen (eng. Challenges)
oder die Forderung des Wettbewerbs.*® Mit diesen
Mechanismen sollen die Nutzer zur Eingabe neuer
Ideen motiviert werden, wodurch Freude, Neu-
gierde und Ehrgeiz hervorgerufen werden soll.*#

In einer anderen Studie zum Einsatz von Gamifica-
tion im ldeenmanagement zeigen Moradian et al.,
dass die Verwendung von Spielemechanismen die
Nutzer zu deutlich hoherer Beteiligung und Doku-
mentation von Ideen motivieren kann.*® Allerdings
zeigen sie auch, dass bei dem Einsatz von Spiele-
mechanismen wie Punkten und Fortschrittsanzei-
gen zwar die Quantitét an eingereichten ldeen
steigt, eine Verbesserung der Qualitat jedoch nicht
beobachtet werden konnte. Moradian et al. zeigen
insbesondere auch, dass die Verwendung von
Spielemechanismen beim Nutzer ein positives Nut-
zungserlebnis erzeugen konnte.® Die Nutzer der
gamifizierten Variante aufRerten haufiger, dass sie
das System als nutzlicher, einfacher zu verwenden

13 Vgl. Drews et al. (2015).
14 Vgl. ebenda.

15 Vgl. Moradian et al. (2014).
16 Vgl. ebenda.

und einladender empfinden, als die Nutzer der
klassischen Variante.'’

Seit dem Jahr 2012 ist Gamification nicht nur ein
Begriff, den man in der Praxis findet. Auch Wissen-
schaftler haben die Bedeutung des Trends erkannt
und konzentrieren ihre Forschung auf diesen Bereich.
Allerdings muss man bei einer genaueren Untersu-
chung der bisher veroffentlichten Forschungsartikel
feststellen, dass der Grof3teil aller Artikel sich ledig-
lich mit dem Konzept des Gamifications selbst
beschaftigt. Nur wenige Forschungarbeiten beschrei-
ben die empirische Untersuchung der Effekte von
Gamification auf die Nutzererfahrung oder die Moti-
vation der Nutzer. Diese wenigen wissenschaftlichen
Arbeiten konzentrieren sich im Wesentlichen auf die
klassischen Spielemechanismen wie Punkte, Levels,
Abzeichen oder Fortschrittsbalken. Bei genauerer
Untersuchung der wenigen empirischen Studien
wird deutlich, dass Gamification nicht nur positive
Auswirkungen auf den Nutzer hat.*® Thom et al.
haben beispielsweise festgestellt, dass die Entfer-
nung eines Punktesystems aus einem sozialen
Netzwerk negative Folgen bezuglich der Motivation
der Nutzer nach sich zieht.!®* Genauer genommen
haben die Wissenschaftler festgestellt, dass die
Motivation der Nutzer des sozialen Netzwerks nach
der Entfernung des Punktesystems sogar deutlich
geringer war als vor dessen Einflhrung. Dieser
Effekt wird in der Psychologie auch als Endowment
Effekt bezeichnet, bei dem der Wert eines Gegen-
stands durch dessen Besitztum gesteigert wird und
dessen Verlust daher als deutlich starker empfun-
den wird.?’ Immer mehr Studien erkennen daher,
dass der Effekt von Gamification nicht auf einzelne
Spielemechanismen zuriickgefiihrt werden kann.
Vielmehr sind durchdachte Designs sowie bedeu-
tungsvolle Hintergriinde erforderlich, um das volle
Potenzial von Gamification auszuschépfen.? Wenn
Punkte und Erfolge keine Bedeutung in der realen
Welt haben, kdnnen sie fur den Nutzer schnell
belanglos werden.??

Bedeutung der Personlichkeit im Gamification
Was motiviert uns, zu spielen? Wann hat eine

Gamification-Anwendung einen bedeutungsvollen
Hintergrund und wann nicht? Warum sind einige

17 Vgl. ebenda.

18 Einen Uberblick {iber Effekte der am haufigsten genutzten
Spielmechanismen im Gamification finden sie in Schacht et
al. (2016).

19 Vgl. Thom et al. (2012).

20 Vgl. Kahneman et al. (1991).

21 Vgl. zu den Designs Paharia (2012) und zu den Hinter-
grinden Laschke/Hassenzahl (2011) sowie Lawley (2012).

22 Vgl. Cramer et al. (2011).
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Abbildung 2: Spielertypen nach Bartle (1996) und deren Eigenschaften nach Schacht et al. (2016)

Nutzer mehr motiviert als andere? Um diese Fragen
zu beantworten, scheint es recht offensichtlich,
verschiedene Spieler- und Persdnlichkeitstypen zu
betrachten. Daher wird zur Erforschung von Gami-
fication haufig auf die Spielertypen von Bartle ver-
wiesen, auch wenn diese Kategorisierung eher auf
die Nutzer klassischer Spiele abzielt.?® Anhand von
Motivationsfaktoren und deren Bedeutung fir die
Spieler unterscheidet Bartle die Nutzer in vier Spie-
lertypen. Auch wenn haufig Spieler alle vier Kate-
gorien in sich vereinen, ist laut Bartle jeweils eine
der Kategorien starker ausgepragt. Abbildung 2
gibt einen Uberblick (iber die vier Spielertypen nach
Bartle und deren wesentlichen Eigenschaften.?*

Unter Verwendung dieser Kategorisierung untersu-
chen Akasaki et al. die Wirkung unterschiedlicher
Spielemechanismen in Gamification-Anwendungen
auf die jeweiligen Spielertypen.?> Abzeichen, bei-
spielsweise, haben fir Achievers eine starkere Wir-
kung als auf Killers oder Socializers. Fir Socializer
scheint es jedoch von stérkerer Bedeutung, Abzei-
chen gemeinsam mit anderen Nutzern der Anwen-
dung zu erarbeiten, als individuelle Abzeichen zu
sammeln, da sie so ihre sozialen Verbindungen
starken und sich mit anderen Nutzern austauschen
konnen. Killer hingegen treten bevorzugt miteinan-
der in den Wettstreit, indem sie ihre erarbeiteten
Abzeichen miteinander vergleichen.?® Neben der
Berucksichtigung der Spielertypen, untersuchen
Akasaki et al. auch verschiedene Personlichkeits-
typen der Nutzer.

Fur die Untersuchung der Personlichkeiten in der
Gamification-Forschung, greifen Wissenschaftler
haufig auf die klassische Kategorisierung der Big

23 Vgl. Bartle (1996).

24 Vgl. ebenda.

25 Vgl. Akasaki et al. (2016).
26 Vgl. ebenda.

Five (auch als Funf-Faktoren-Modell bekannt) aus
der Psychologie zuriick. So stellen auch Akasaki et
al. fest, dass je nach Personlichkeit ,Spielerfahrun-
gen“ unterschiedlich bewertet werden missen und
daher eine Anpassung der jeweiligen Anwendungen
an die Spieler- und Personlichkeitstypen erforderlich
ist.2” Weiterhin scheint in der Gamification-Forschung
inshesondere die Extrovertiertheit der Nutzer aus-
schlaggebend fur den Effekt unterschiedlicher
Spielemechanismen zu sein. Belohnungen wecken
beispielsweise bei extrovertierten Nutzern ein stér-
keres Geflihl der Verspieltheit als bei introvertierten
Nutzern. Abzeichen und Ranglisten hingegen haben
eine eher umgekehrte Wirkung, da extrovertierte
Personen ihre Leistungen bevorzugt in Echtzeit und
Uber persénliche Interaktion kommunizieren.?® Ext-
rovertierte Personlichkeiten kdnnen durch den Ein-
satz von Herausforderungen und Aufgaben starker
motiviert werden.?® Ein zweiter Personlichkeitsfaktor,
welcher bei der Gestaltung von Gamification bertck-
sichtigt werden sollte, ist die Gewissenhaftigkeit. Je
ausgepragter die Gewissenhaftigkeit eines Nutzers
ist, desto starker ist dieser motiviert, die organisati-
onalen Ziele zu erreichen. Daher empfinden gewis-
senhafte Personlichkeiten den Einsatz von Ranglis-
ten eher demotivierend. Belohnungen hingegen
werden als forderlich angesehen, den eigenen Fort-
schritt zu erkennen.® Der Personlichkeitsfaktor des
Neurotizismus gibt an, wie emotional und verletzlich
eine Person ist. Bei ihren Untersuchungen unter-
schiedlicher Spielemechanismen stellen Hall et al.
fest, dass je starker der Neurotizismus ausgepragt
ist, desto geringer sind die Effekte von Erfahrungs-
punkten, Abzeichen, einem Punktesystem oder der
Vergleich mit anderen Nutzern.3!

27 Vgl. ebenda.

28 Vgl. Codish/Ravid (2012).

29 Vgl. Karanam et al. (2014).

30 Vgl. Codish/Ravid (2012) sowie Karanam et al. (2014).
31 Vgl. Hall et al. (2013).
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Dos und Don’ts im Gamification

Wie muss nun eine Gamification-Anwendung
gestaltet werden, dass sie zur aktiven Nutzung
motiviert und die Anwendung bei ihren Nutzern eine
positive Nutzererfahrung erzeugt? Auch wenn die
folgende Liste nicht vollsténdig ist — immerhin sind
noch weitere Forschungsarbeiten erforderlich, um
den Effekt von Gamification vollstandig verstehen
zu kénnen — und die Liste selbst nicht als Erfolgsre-
zept fur Gamification-Anwendungen herangezogen
werden sollte, wollen wir im Folgenden kurz die
wesentlichen Punkte erldutern, welche Gamification
unserer Meinung nach zum Erfolg fihren kénnen:

» Einsatz einer bedeutungsvollen Hintergrund-
geschichte. Es ist von zentraler Bedeutung,
dass die Spielemechanismen so in der Anwen-
dung verankert werden, dass sie nicht nur Ziele
und Herausforderungen im ,Spiel” abbilden,
sondern diese auch den realen Kontext — also
die Ziele der Nutzer und des Unternehmens —
abbilden. Nur so kann sichergestellt werden,
dass Gamification langfristig motivierend wirkt.32

Ausgewogene Mischung aus extrinsischen
und intrinsischen Motivatoren. Auch wenn
Punkte und Fortschrittsbalken in diesem Artikel
bisher nicht als forderliche Mechanismen
beschrieben wurden, so haben sie durchaus
ihre Daseinsberechtigung. Insbesondere wenn
neue Informationssysteme eingefuhrt werden,
leiden diese oft unter dem Cold-Start-Problem —
es befinden sich also keine Daten und Informa-
tionen im System, wodurch dieses als weniger
nutzlich empfunden wird. Der Einsatz von ext-
rinsischen Motivatoren wie Punkte, Levels und
Ranglisten kann helfen, dieses Problem zu tber-
winden. Es sollte den Designern von Gamifica-
tion-Anwendungen jedoch bewusst sein, dass
diese Motivatoren nur kurzfristig wirken. Um
langfristige Erfolge von Gamification-Anwendun-
gen zu erzielen, ist der Einsatz von intrinsischen
Motivatoren erforderlich. Wie bereits im ersten
Punkt erwahnt, sind bedeutungsvolle Hinter-
grinde ein wesentlicher Aspekt des Gamifica-
tion. Aber auch durch den Einsatz von Heraus-
forderungen oder einer interessanten Geschichte
kann der Nutzer motiviert werden, die Anwen-
dung n&her zu erkunden und diese zu nutzen.®

Anpassung von Gamification an die Nutzer-
personlichkeit. Bei der Gestaltung von Gamifi-
cation ist auch die Anpassung der Anwendung

32 Vgl. Cramer et al. (2011).
33 Vgl. Laschke/Hassenzahl (2011).

an die jeweilige Personlichkeit der Nutzer erfor-
derlich. Insbesondere im organisationalen Kon-
text ist die Berticksichtigung der Personlichkeiten
erforderlich. Wahrend extrovertierte Personlich-
keiten auch ohne die Verwendung von Spiele-
mechanismen ihre Erfolge kommunizieren kon-
nen, kann die Nutzung von Abzeichen und
Ranglisten fur introvertierte Personen forderlich
sein.3* Nichtsdestotrotz sind Mechanismen wie
Ranglisten insbesondere in deutschen Unter-
nehmen immer mit Vorsicht zu betrachten, denn
der direkte Vergleich von Mitarbeitern und des-
sen Veroffentlichung kann zur Verletzung von
Datenschutzrichtlinien fiihren.

Berlicksichtigung der aktuellen Motivation
und Freiwilligkeit der Anwendung. Nutzer
sollten unter keinen Umstanden dazu gezwun-
gen werden, eine gamifizierte Anwendung zu
nutzen. Die Anwendung von Spielemechanismen
unter Zwang kann sonst bei den Nutzern nega-
tive Nutzererfahrungen hervorrufen, welche in
Widerstand und somit in verringerter Motivation
mundet.*® Auch bei bereits hoher Motivation der
Nutzer kann der Einsatz unbedachter Spieleme-
chanismen zur Untergrabung der anfanglichen
Motivation fiihren.3®

Die Erfahrungen aus dem privaten Alltag verdeutli-
chen die positiven Effekte von Gamification und die
Uberfiihrung in den beruflichen Kontext verspricht
forderliche Auswirkungen auf die Motivation und
die Nutzererfahrungen von Mitarbeitern. Fur den
Einsatz von Gamification im beruflichen Alltag ist
jedoch eine sinnvolle Auswahl der unterschiedli-
chen Spielemechanismen fur den jeweiligen Ein-
satzzweck und deren Nutzer erforderlich.

34 Vgl. Codish/Ravid (2012).
35 Vgl. Lee/Hammer (2011).
36 Vgl. Karanam et al. (2014).
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Stephanie Scheja, Ralf Schmidt

Play Persona: Ein Analyseansatz
zum Design effektiver und
erlebnisorientierter Anwendungen

Erlebnisorientierte Softwareansétze sind in der
betrieblichen Anwendung aktuell ein viel diskutierter
Ansatz. Eine erlebnisorientierte Perspektive ist auch
der Kern angewandter Spiele, welche auf der Idee
basieren, durch eine spielerische Haltung und
Denkweise Konzepte und Elemente aus dem Enter-
tainmentsektor auf betriebliche Anwendungen zu
Ubertragen. Angewandte Spielformen streben eine
verbesserte Akzeptanz, Motivation und ein positives
Nutzererleben der Anwendung an. Der Begriff ,ange-
wandtes Spiel“ wurde von Ralf Schmidt gepréagt und
bereits in Ausgabe 3 dieser Magazinreihe themati-
siert.! Zu den Anwendungsfeldern zahlen unter
anderem Maflinahmen zur Anwerbung neuer Mitar-
beiter, betriebliche Routinesoftware und das weite
Feld betrieblicher Bildungsangebote.

1 Vgl. Schmidt (2014).

User Experience & angewandte Spiele

Unter dieser Betrachtungsperspektive stellen
angewandte Spielformen eine Erweiterung und
besondere Sichtweise der User Experience (UX)
dar. Spielerische Elemente in der UX kdnnen sich
hinter vielen verschiedenen Erscheinungsformen
verbergen und missen nicht primér als spielerisch
oder spalorientiert wahrgenommen werden.

Ein positives Erlebnis bei der Softwarenutzung
entsteht genau dann, wenn individuelle Bedurfnisse
befriedigt werden. Um diese tiefgehend verstehen
zu kdnnen, sind beispielsweise langfristige Ziele
und psychologische Faktoren des Nutzers von
Interesse, die nicht nur arbeitsprozessorientiert,
sondern auch psychologischer Natur sein kénnen.
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Der haufig genutzte Begriff Gamification erscheint
zunehmend sehr einseitig fokussiert auf einfache
Belohnungssysteme und one-size-fits-all Lésungen
und kann somit die Vielfaltigkeit der Motivations-
grundlagen eines Nutzers nicht zur Genuge
abdecken. Ein Grund hierfir kann das Fehlen einer
bewahrten, ganzheitlichen Perspektive auf den
Nutzer sein, die den Designer darin unterstitzt,
personliche, motivationale und spieldhnliche Eigen-
schaften und Bedurfnisse im Kontext zu betrachten.
Umso wichtiger ist die Passung zwischen Nutzer,
Kontext und angewandtem Spiel. Der Ansatz eines
angewandten Spiels kombiniert eine nutzerzent-
rierte Perspektive, wie sie aus dem User-Centered-
Design bekannt ist, mit Konzepten und Qualitaten
der Spielewelt.

Der Kontext stellt hierbei den Rahmen fiir kognitive,
emotionale und physische Vorgange dar, in welchem
der Nutzer agiert. Der Nutzer selbst kann stark vari-
ieren in seinen Fahigkeiten, seinem Wissen und
auch in seiner Personlichkeit. All diese Faktoren
beeinflussen, wie der Nutzer in einem bestimmten
Kontext mit der Anwendung umgeht. Individualitat
stellt eine groRe Herausforderung fiir die Konzep-
tion und das Design angewandter Spielformen, aber
auch fir jede andere Softwareentwicklung dar.

Insbesondere in einer sich schnell &ndernden und
von neuen Technologien gepragten modernen
Arbeitswelt muss der Nutzer mit seinen Bedurfnis-
sen im Zentrum der Betrachtung liegen. Um dies
zu erreichen, fehlen jedoch oft Mittel und Wege,
den Fokus des Designs und der Entwicklung auf
den richtigen Weg zu bringen sowie die Perspek-
tive kontinuierlich und effektiv durch das gesamte
Projekt beizubehalten. Deshalb werden erweiterte
Methoden und Werkzeuge zur Gestaltung der-
artiger erlebnisorientierter und nutzerzentrierter
Anwendungen bendtigt.

Nutzerzentrierte Methoden
fiir angewandte Spiele

Methoden aus der nutzerzentrierten Entwicklung
wie Persona-Konstruktion unterstiitzen das Clus-
tern und Reprasentieren von individuellen Unter-
schieden des Nutzers auf der Makro-Ebene. Neben
Informationen zum Anwendungsfall und Kontext
sowie zur Demo- und Soziografie der Anwender
sind besonders auch psychologische Daten wie z.B.
arbeitsbezogene und persdnliche Bedirfnisse und
Motive des Nutzers von Belang. Hierbei kdnnen
insbesondere psychologisch fundierte Theorien,
wie zum Beispiel Personlichkeitstheorien oder
Bedurfnistheorien, als Ausgangspunkt und Basis

user-centered
design

play-

persona

game

psychology T

Abbildung 1: Vereinte Fachbereiche der Play Persona

herangezogen werden.? Diese Art der Informationen
und das Level an Verstandnis fur den Nutzer sind
vor allem fUr die sinnstiftende Konzeption und Ent-
wicklung angewandter Spiele von Bedeutung.

Die Play Persona ist ein Werkzeug, welches eine
strukturierte und spielerische Form zur Aufbereitung
und Darstellung solcher Informationen anbietet. Sie
vereint nutzerzentriertes Design, psychologische
Grundlagen und spielbezogene Informationen in
einem praktikablen und ganzheitlichen Konzept mit
dem Ziel, nutzerzentrierte Anséatze fir angewandte
Spiele zu ermdglichen und den Prozess zu verein-
fachen. Bei der Entwicklung dieser Methodik haben
wir uns sowohl einer wissenschaftlichen als auch
einer praxisnahen Perspektive bedient. Erkennt-
nisse, Theorien und Informationen aus beiden Berei-
chen flieken in dem Konzept der Play Persona
zusammen.

Persona — eine kurze Definition

Die nutzerzentrierte Softwareentwicklung bietet
vielfaltige Mdglichkeiten und Methoden, den Nutzer
in den Entwicklungsprozess einzubinden. Eine
dieser Methoden ist, einen verallgemeinerten Bei-
spielnutzer in Form einer ,Persona“ zu konstruieren
und somit eine Richtlinie flr Designentscheidungen
zu schaffen.® Die Persona ist als ein ,Archetypus®
des Nutzers zu betrachten und basiert auf vorher
gesammelten Informationen Uber die Nutzergruppe.

Eine Reprasentation der Nutzergruppe in Form
einer Persona gegenlber dem Designteam erhdht
die Prasenz und das Bewusstsein fiir den Endnutzer.

2 Vgl. John & Robins (2010).
3 Vgl hierzu beispielsweise Pruitt & Adlin (2010) sowie Cooper
(2014).
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Komplexe Sachverhalte kdnnen auf einer sinnvollen
Abstraktionsebene dargestellt und zusammenge-
fasst sowie der Fokus auf relevante Inhalte gestarkt
werden. Die konkrete Modellierung dessen was der
Nutzer braucht und will erleichtert nicht nur das
Treffen von Entscheidungen wéhrend des Design-
prozesses, sondern férdert auch die Kommunika-
tion im Team Uber mdgliche Probleme, Herausfor-
derungen und Mdoglichkeiten.

Oft scheitert die effektive Nutzung der Methodik
allerdings an fehlender Unterstitzung der Chef-
etage, an verlasslichen Informationen als Basis
sowie an Kommunikation oder Versténdnis fur den
Nutzen und Einsatz von Personas.* Insbesondere
sollte die Persona als ein Teil einer Vielfalt an ver-
schiedenen Methoden und Hilfsmitteln gesehen
werden, um Nutzerzentrierung sinnvoll und effektiv
in den Designprozess zu integrieren.®

Idealtypischerweise basiert eine Persona immer
auf validen Daten Uber die Zielgruppe, welche qua-
litativ und quantitativ gesammelt werden kdnnen.
Im Anschluss entsteht eine Persona durch das
Clustern dieser Informationen und durch die Aus-
wahl der relevanten Inhalte fir das spezifische
Projekt. ,Archetypen“ an Nutzern zu generieren
bedeutet nicht, dass diese allgemeingultig sind fir
alle existierenden Zielgruppen. Deshalb sollten die
Recherche und die Konstruktion einer Persona
immer auf das jeweilige Projekt zugeschnitten sein.
AuRerdem sollten existierende Daten und Perso-
nas immer kritisch hinterfragt werden und nur bei
ausreichender Passung zum neuen Kontext und
zur Zielgruppe verwendet werden.

Persona in der heutigen Praxis

Um einen Eindruck der aktuellen Vorgehensweise
in der Praxis zu erhalten, wurden insgesamt zehn
Interviews mit Experten aus der nutzerzentrierten
Entwicklung, dem Game-Design und aus UX-Stu-
dios gefiihrt. Uber Recherche, Konstruktion und
Inhalt hin zur Nutzung von Personas wurden ver-
schiedene Themen besprochen und diskutiert. Das
Bild, das sich abzeichnet, zeigt in vielen Aspekten
die individuellen Ansétze der jeweiligen Experten,
spiegelt jedoch auch Ubergreifend vorhandene
Gemeinsamkeiten wider.

Recherche
Generell kann man eine starke Tendenz hin zu kon-
textbasierten Untersuchungsmethoden erkennen,

4 Vgl. Pruitt & Adlin (2010).
5 Vgl. Schmidt et al (2015).

welche den Grundstein flr eine qualitative Daten-
analyse bilden. Fir das Sammeln dieser qualitativen
Informationen haben einige Experten intern stan-
dardisierte Inhalte und Vorgehensweisen, wahrend
andere sich auf 6ffentlich zugéngliche Leitlinien wie
die der Deutschen Akkreditierungsstelle berufen.
Alle Interviewpartner sind sich darin einig, dass
direkter Kontakt zur Zielgruppe ausschlagegebend
fur eine gut fundierte Persona ist. Jedoch erkennen
auch einige die damit einhergehende Problematik
an, dass der Nutzer, wenn er direkt gefragt wird,
nicht zwingend in der Lage ist, seine Bedurfnisse
reflektiert wiederzugeben. Dazu kommt noch, dass
einige Nutzergruppen aus Geheimhaltungs- oder
Budgetgrinden nicht erreichbar sind. In diesen Fal-
len mussen Sekundérinformationen als Basis aus-
reichen.

Konstruktion & Standardisierung

Ist die Recherchephase abgeschlossen, werden die
Informationen zu einer Persona verarbeitet. Unter
diesem Aspekt ist hinsichtlich der Entwicklung einer
Methodik fur angewandte Spiele insbesondere der
Grad der Ubereinstimmung und Standardisierung
innerhalb der Branche und branchentbergreifend
von Interesse. Nur zwei der Experten arbeiten mit
einer standardisierten Vorlage, die als Struktur fir
die Persona dient. Weitere drei Experten gaben an,
dass die Inhalte einer Persona zwar standardisiert
sind und haufig Ahnlichkeiten zwischen dem Auf-
bau der Personas existieren, allerdings verwenden
sie trotzdem keine Vorlage. Vier Experten beschrei-
ben ihr Vorgehen als vollkommen flexibel und pas-
sen die Persona vollkommen an die Bedurfnisse
des Projekts an. Letztere legen vor allem grof3en
Wert auf implizites Domé&nenwissen, welches bei
der Recherche von den Projektbeteiligten akquiriert
wird. Diese Art von Information ist besonders
schwer einer vorhandenen, engen Struktur und
Standardisierung zu unterwerfen.

Inhalte

Neben Demographie, Zielen, Problemen und Her-
ausforderungen sowie dem IT-Wissen der Nutzer
wird auf aufgabenspezifische Informationen fur die
Persona Wert gelegt. Fast die Halfte der Experten
betonte die Relevanz einer visuellen Unterstiitzung
in Form eines Bildes oder Fotos sowie ein allge-
mein gehaltenes Statement, welches die generelle
Einstellung der Persona zusammenfasst. Spezifi-
sche Probleme oder sogenannte ,Pain Points"
stehen oft im Fokus und werden Uberrepréasentiert.
Bedurfnisse werden in dieser Betrachtungsweise
zum grofdten Teil auf die Effizienz am Arbeitsplatz
bezogen und haben wenig gemeinsam mit der psy-
chologischen Perspektive auf menschliche Bedurf-
nisse. Ein gréReres Verstandnis und Bewusstsein
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fur zugrundeliegende psychologische Prozesse beim
Nutzer zeigen jene Experten, die bereits mit Gamifi-
cation Kontakt hatten. Auch zeigt sich bei diesen
Experten eine groRere Offenheit gegentiber dem
spielinspirierten Design von Softwareanwendungen.
Moglicherweise entsteht diese aufgrund des tiefe-
ren Verstandnisse fur Motivationsgrundlagen und
Bedurfnisse psychologischer Natur beim Nutzer.

Verwendung

Insgesamt wird die Persona als eine Diskussions-
grundlage und Entscheidungshilfe fur Designent-
scheidungen genutzt. Wie jedoch die gesammelten
Daten nachher aufbereitet werden, beeinflusst die
Designer ausschlaggebend. Wahrend einige
Experten auf kompakte Power Point-Formate oder
Poster zurtickgreifen, erstellen andere mehrseitige
Textdokumente, die die Persona im Detail beschrei-
ben. Ebenso unterschiedlich ist die Vorgehens-
weise bei der Ubergabe der Informationen an das
Designteam. So planen einige wenige Experten
von Beginn an ein, dass die Designer selbst die
Recherche betreiben und direkten Kontakt zur Ziel-
gruppe haben, wahrend andere lediglich das spater
erstellte Dokument der Persona tUbergeben. Auch
hier zeigt sich eine Differenz in psychologischem
Verstandnis und Bewusstsein flr die Komplexitat
der menschlichen Beweggriinde. Einige wenige
Experten betonen die Relevanz von implizitem
Wissen, das nicht in Form einer Verschriftlichung
der Ergebnisse Ubergeben werden kann.

Die Idee der Play Persona

Das Design angewandter Spiele basiert auf Nutzer-
zentrierung. Durch die Perspektive des Play Per-
sona-Konzepts erhéht und verandert sich jedoch
nochmals das Verstandnis flr den Nutzer. Unsere
Play Persona vereint nicht nur die nutzerzentrierte
Entwicklung mit dem Design angewandter Spiele,
sondern bedient sich auch psychologischer Grund-
lagenforschung, um ein ganzheitliches und tiefge-
hendes Verstandnis fur die Zielgruppe zu entwickeln.
Eine holistische und mehrperspektivische Betrach-
tung ist fir angewandte Spiele besonders von Nut-
zen, jedoch auch generell sinnvoll und nutzlich far
gutes erlebnisorientiertes Design.

Das resultierende Designtool unterstutzt die tiefer-
gehende und nachhaltige Diskussion der Nutzer-
bedirfnisse innerhalb des Designteams sowie
spielerische Denkweisen und einen insgesamt spie-
lerischen Designprozess. Die Herausforderung liegt
insbesondere darin, eine Balance zwischen wichti-
gen Informationen, komplexer Analyse und Abstrak-
tionslevel fur die Praxis zu finden. Als Briickenschlag

User-centered | /
Design

(2)

\\ Psychologische
W Aspekte
(4)

/ Aligemeine
/' Demographie \

(1)

Allgemeine
Demographie

(1)

Abbildung 2: Tetraederstruktur der Play Persona

zwischen angewandter Forschung und Praxis
reduziert der hier erklarte Ansatz die komplexen
Erkenntnisse aus mehreren Expertenbereichen
auf eine simple Struktur.

Diese Struktur setzt sich aus vier Dreiecken zusam-
men, welche gemeinsam zu einem Tetraeder gefal-
tet werden kdnnen. Jedes Dreieck beziehungsweise
jede Seite des Tetraeders steht fiir eine andere Per-
spektive auf die Zielgruppe. So erhalt der Designer
einen ganzheitlichen Uberblick iber die Person. Die
Play Persona mdchte das Bewusstsein fur diese
verschiedenen Perspektiven auf einen Nutzer stei-
gern und eine Struktur bieten, um ein ganzheitliches
Verstandnis flr den Nutzer aufzubauen. Entgegen
einiger Gamification-Konzepte sollen hier keine
Kausalzusammenhange zwischen einzelnen Fakto-
ren und Spieleelementen dargestellt, sondern indi-
viduelle Designentscheidungen aufgrund gut struk-
turierter Informationen zum Nutzer und seinem
spezifischen Kontakt geférdert werden.

Bereits in den Betrachtungen anderer Autoren aus
den Bereichen UX oder nutzerzentrierter Entwick-
lung zeigt sich ein starkes Argument fur die Diffe-
renzierung von Zielen auf verschiedenen Ebenen
und Perspektiven.® Cooper unterscheidet in seiner
Persona zwischen Endzielen, Erfahrungszielen und
Lebenszielen.” Er stellt auBerdem heraus, dass
nicht alle Arten von Zielen explizit in einer Persona-
beschreibung zu finden sind oder sein missen.
Lebensziele beispielsweise kdnnen anderen unter-
geordneten Zielen zugrunde liegen. Das macht sie

6 Vgl. hierzu beispielsweise Hassenzahl (2010).
7 Vgl. Cooper (2014).
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Abbildung 3:
Play Persona-Vorlage mit Erklarung zu den Perspektiven

jedoch nicht weniger relevant fiir den Designer.
Wichtig ist jedoch auch hier, ein Bewusstsein fur
komplexe psychologische Vorgange beim Nutzer
zu schaffen und den Fokus nicht nur auf Probleme
und Fehler bei einer spezifischen Aufgabe zu
legen. Den Nutzer als Menschen mit Bedurfnissen
auf unterschiedlichen Ebenen oder verschiedenen
Perspektiven wahrzunehmen, férdert das Design
nachhaltig positiver UX und eine langfristige Befrie-
digung von Motivationsgrundlagen.

Die vier Perspektiven der Play Persona

Das Konzept leitet dazu an, vier verschiedene
Perspektiven einzunehmen und diese miteinander
zu verknlpfen. Jede Seite des Tetraeders steht
fur eine dieser Perspektiven.

(1) Das mittlere, graue Dreieck beinhaltet Demo-
graphie sowie weitere allgemeine Informationen
Uber den exemplarischen Nutzer. Hier kann zum
Beispiel ein Foto zu finden sein sowie ein (fiktio-
naler) Name und ein Satz aus der Perspektive
des Nutzers, der seine grundséatzliche Einstellung
zusammenfasst.

(2) Das linke, blaue Dreieck
reprasentiert eine Perspek-
. tive, die der Nutzerzentrierung
/aus dem Bereich der Usability
/ gut bekannt ist. Die Informationen
beziehen sich auf spezifische Aufga-
ben und kénnen konkrete Probleme,
Herausforderungen oder Vorlieben aus
dem Arbeitsalltag widerspiegeln.

(3) Das untere, gelbe Dreieck bezieht sich
auf Inhalte, die aus der Spielewelt kommen
oder von dieser beeinflusst sind. Es kdnnen
simple Informationen wie Lieblingsspiele und das
Interesse an digitalen Spielen vermerkt werden.
Zudem gibt es aber auch zahlreiche Theorien und
Klassifizierungen aus dem Game-Design, die eine
gute Diskussionsgrundlage fur kreatives Arbeiten
bieten, wie zum Beispiel diverse Spielertypklassifi-
zierungen.®

(4) Das rechte, rote Dreieck ist die wohl komple-
xeste und abstrakteste Perspektive. Hier sind Infor-
mationen psychologischer Natur angeordnet. Diese
konnen auf Basis existierender psychologischer
Theorie und ihrer Messwerkzeuge gesammelt und
reprasentiert werden. Ein gutes Beispiel hierfur
sind die ,Big 5% welche sich mit Personlichkeits-
strukturen beschaftigen und diese auf einem
abstrakten Level abbilden.® Die Psychologie bietet
viele verschiedene Perspektiven auf das menschli-
che Verhalten. Personlichkeitsstrukturen sind nur
eine davon. So werden beispielsweise auch Bedurf-
nisse in der Psychologie mit Hilfe von Theorien wie
der "Self Determination Theory" beschrieben.®

In der Praxis bietet diese Art von grundlegenden
Informationen eine solide Basis flr das Verstehen
von bestimmten Verhaltensweisen und Motivations-
grundlagen und ist von hoher Bedeutung, um sinn-
volle Entscheidungen flr erlebnisorientiertes
Design zu treffen.

Diese Art der Informationstiefe kann jedoch nur
durch gute Recherche und klare Strukturen ermég-
licht werden. Einen Teil des Tetraeders, ndmlich die
Dreiecke (1) und (2) sind bereits weitgehend in der
jetzigen Praxis vorzufinden. Hierfiir stehen daher
genlugend Werkzeuge bereit, um Informationen
zusammenzutragen und aufzubereiten. Der restliche
Teil des Tetraeders, die Dreiecke (3) und (4) sind
bislang in der Praxis noch stark unterreprasentiert,
obwohl die Informationsbeschaffung nicht zwingend
einen groRen Mehraufwand bedeuten muss.

8 Vgl. Bateman (2014) sowie Hamari & Tuunanen (2014).
9 Vgl. John & Robins (2010).
10 Vgl. John & Robins (2010).



Mittelstand-Digital WISSENSCHAFT TRIFFT PRAXIS | Ausgabe 6

Die ohnehin vorge- /
nommenen Interviews ¢
kdnnen um einige Fragen \
zu Aspekten von Spiel

und Spal} erweitert werden.
Aulerdem kénnen existie-

rende psychologische Werk-
zeuge sowie Fragebdgen zur
Analyse herangezogen werden.
Es mangelt allerdings noch an fur
die Praxis handhabbaren Methoden
aus diesem Bereich.

Play Persona in der
praktischen Anwendung

Das Konstrukt der Play Persona bietet zudem
weitere Vorteile in der praktischen Nutzung. Bis-
her ist eines der Risiken in der Personanutzung
fehlende Aufmerksamkeit des Designteams, was
zum Teil an der Dokumentationsform einer Persona
liegen kann. Oft handelt es sich hierbei um Power
Point-Folien, Word-Dokumente oder Poster, welche
nicht viel Beachtung erfahren nachdem sie einmal
erstellt wurden. Die Play Persona-Methode sieht
deshalb ein physisches 3D-Objekt vor, das prasent
auf dem Arbeitsplatz platziert werden kann. Dies
unterstltzt das Bewusstsein fur die Nutzergruppe
und férdert spontane Diskussion unter Zuhilfenahme
der Persona. Das Tetraeder-Konzept mit seiner
gegenstandlichen Haptik verleitet zum Spielen mit
der Persona. Der Tetraeder kann auf’erdem in eine
passende Umgebung eingebettet werden und somit
auch die Einbindung des Kontextes der Nutzer-
gruppe unterstitzen.

AuRerdem steht das mentale Modell hinter der
Form fur den Grundgedanken des Konzepts. Alle
vier Perspektiven lassen sich tbereinander falten
und bilden somit ein flaches, deckungsgleiches Drei-
eck im 2D-Raum. Dies foérdert die Assoziation und
reprasentiert die Verbindung zwischen den einzel-
nen Perspektiven der Play Persona. Als 3D-Modell
koénnen die verschiedenen Perspektiven aber auch
einzelnen betrachtet werden und bilden eine Art
Filter auf die Zielgruppe.

Die klare Einteilung der Bereiche deckt aulRerdem
Ldcken in den Informationen auf und sorgt somit
fur einen ganzheitlichen Blick auf die Nutzergruppe.
Gleichzeitig lasst die Struktur genug Raum, um fir
das Projekt relevante, individuelle Informationen zu
integrieren, ohne das Gesamtbild aus den Augen zu
verlieren. Das Konzept dient als Stlitze und struktu-
relle Fihrung fur Recherche, Personakonstruktion
und Design im Bereich angewandter Spiele.
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Abbildung 3:
Fiktives Beispiel fir eine
Play Persona

Fazit & Ausblick

Die Personamethode ist im Bereich der nutzerzent-
rierten Softwareentwicklung gut etabliert. Sie wird
in vielen Fallen individuell angepasst genutzt, um
die Zielgruppe in den Designprozess mit einzubin-
den. Fur das komplexe Design erlebnisorientierter
Software werden jedoch erweiterte Informationen
und neue Strukturen gebraucht, die diese Komple-
xitdt handhabbar abbilden kénnen. Die Play Per-
sona bietet einen mdglichen Weg, diese Informatio-
nen auf eine spielerische und strukturierte Art und
Weise aufzubereiten. Zugleich wird dem kritisierten
Ansatz einer One-size-fits-all-L6sung entgegenge-
wirkt und die ganzheitliche Perspektive gefordert.

Weitere Schritte sollen folgen, um die Methode in
der Praxis zu testen und weiterzuentwickeln. Die
Hoffnung besteht, mit solchen Ansatzen Wissen-
schaft und Praxis ndher zusammenzubringen und
in Zukunft wissenschaftlich fundierte Instrumente
zu entwickeln, die helfen, praxisrelevante Informa-
tionen zu beschaffen, um die Play Persona mit
Inhalten zu flllen. Ein erfolgreicher und effizienter
Einsatz der Methode ist jedoch direkt gekoppelt an
die Projektbeteiligten. Im Idealfall wird ein Projekt
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im Bereich der angewandten Spiele von Experten
aus allen drei Teilbereichen unterstutzt und bera-
ten, sodass reichhaltige Diskussionen und Weiter-
entwicklungen der Methodik fur das spezifische
Projekt entstehen kdnnen.

Eine praktische Erprobung der Play Persona steht
noch aus. Die Methode erntet jedoch sowohl von
wissenschaftlicher Seite als auch von der Praxis
positives Feedback. Vor allem Experten aus dem
Fachgebiet angewandte Spiele und Gamification
beabsichtigen, die Methode zeitnah innerhalb ihrer
eigenen Projekte zu nutzen. Durch die gegebene
Flexibilitat und Komplexitatsreduktion steht einem
Einsatz der Play Persona in der Praxis nichts im
Wege.
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Erika Root, Simon Timmermanns, Britta Grafe, Wilko Heuten, Susanne Boll-Westermann

UCARE-Cards: Schaffung von Usability-
Bewusstsein fur die Entwicklung von
Software in der Pflege

In diesem Beitrag wird ein neues Usability-Werkzeug vorgestellt, welches das Bewusstsein fiir den Nutzungs-
kontext eines Softwaresystems in der Pflegebranche schéarft. Die sogenannten UCARE-Cards wurden im
Rahmen des vom BMWi geftrderten Forschungsvorhabens UCARE entwickelt und erleichtern kleinen und
mittelstandischen Softwareanbietern den Einstieg in das Thema Usability. Vielen kleinen und mittleren
Unternehmen (KMU) ist der Begriff Usability Engineering nicht gelédufig oder sie haben kein Budget fiir die
Einbindung. Mit Hilfe der UCARE-Cards sollen somit alle am Software-Entwicklungsprozess beteiligten
Personen dabei unterstutzt werden, den Nutzungskontext besser zu erfassen. Dieses Werkzeug ermdglicht
eine gezieltere Entwicklung und dadurch eine Steigerung der Usability von Softwaresystemen in der Pflege.

1. Einleitung

Im Jahr 2013 lebten in Deutschland 2,48 Millionen Arbeitsablaufe und die Attraktivitéat der Arbeits-
registrierte Pflegebedurftige. Bis zum Jahr 2030 bedingungen in dieser Branche zu verbessern.
werden es voraussichtlich 3,31 Millionen Menschen Insbesondere Hersteller fiir die Sozialwirtschaft
sein.! Die Sozialwirtschaft steht angesichts der und Sozialverwaltung stehen in der Pflicht, inno-
kontinuierlich steigenden Zahl von zu Pflegenden vative Produkte fur den Pflegesektor bereitzustellen,
und des knapper werdenden Pflegepersonals vor damit die Qualitat der Pflege weiterhin sichergestellt
der wachsenden Herausforderung, die Versorgung oder sogar gesteigert werden kann. Hier spielt die
zu sichern. Fur die Zukunft gilt es, die Effizienz der intuitive Bedienbarkeit jeglicher Arbeitsmittel, ins-

besondere der immer starker zum Einsatz kom-
1 Bundesministerium fiir Arbeit und Soziales (2015). menden Pflegesoftware eine wesentliche Rolle.
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Die Hersteller von Software in der Sozialwirtschaft
sind vorwiegend KMU mit guten Fachkenntnissen
fur die Doméne. Sie sind sich aber entweder der
Vorteile einer Steigerung der Gebrauchstauglichkeit
nicht bewusst oder es fehlen ihnen geprifte Hand-
lungsempfehlungen fur konkrete Umsetzungsmali-
nahmen.?

Dieser Umstand hat auch eine im Rahmen des
Forschungsprojektes UCARE durchgefuhrte Online-
Umfrage verdeutlicht. Die Erhebung beinhaltete
eine Befragungswelle, die im Zeitraum vom 18. Juni
bis 30. Juli 2015 stattfand. Es haben insgesamt

35 Unternehmen (ca. 13 Prozent der gesamten
Hersteller von Dokumentationssystemen fur sozial-
wirtschaftliche Organisationen in Deutschland) den
Fragebogen beantwortet.

Insgesamt 87,5 Prozent der Befragten haben kein
Budget fur Usability. Dartiber hinaus berlcksichtigen
27,6 Prozent Usability Engineering nicht. Wobei
34,5 Prozent der Befragten angaben, dass ihnen
der Begriff Usability Engineering nicht gelaufig ist.
Lediglich 38,7 Prozent der KMU nehmen mindes-
tens einmal im Jahr an einer Usability-Veranstaltung
oder Fortbildung teil. Bereits bei der Konzeption
finden in zwolf Unternehmen (34,3 Prozent) Metho-
den der Usability ihren Einsatz, insgesamt neun
Unternehmen setzen keine Methoden der Usability
im Entwicklungsprozess ein. Das Ergebnis der
Uberwiegend geringfligig eingesetzten Methoden
der Usability lasst darauf schlie3en, dass die KMU
mehr Unterstltzung bei der Implementierung beno-
tigen. Grunde hierfur sind mangelnde Kapazitaten,
personelle Ressourcen sowie mangelnde Kenntnis
Uber das Usability Engineering.

Vor diesem Hintergrund wurde im Rahmen des
vom BMWi geférderten Forschungsprojektes
UCARE ein Kompetenzzentrum fir Usability in der
Pflegebranche aufgebaut.® Ziel ist es, Hersteller
von Software flr Prozesse in der Sozialwirtschaft
mit gepruften Werkzeugen und Methoden dabei

zu unterstltzen, die Anforderungen der Endnut-
zer wahrend des gesamten Lebenszyklus der Soft-
ware einzubeziehen.* Das Bewusstsein fir eine
gesteigerte Gebrauchstauglichkeit soll bei den soft-
wareherstellenden Unternehmen der Pflegebranche

2 H. Rothgang, R. Miiller, R. Unger; Themenreport ,Pflege
2030" Was ist zu erwarten — was ist zu tun?, Bertelsmann
Stiftung, Bremen, 2012, S. 10.

3 M. Woywode, A. Madche, D. Wallach, und M. Plach, ,Ge-
brauchstauglichkeit von Anwendungssoftware als Wettbe-
werbsfaktor fur kleine und mittlere Unternehmen (KMU)*“. 2011.

4 Timmermanns, S., C. Trappe, W. Heuten, S. Boll, A. Fel-
scher, and B. Gréafe. “UCARE: Entwicklung Eines Usability
Kompetenzzentrums Fiir Die Pflegebranche.” In Proceedings
8. AAL-Kongress, edited by VDE e. V., 2015

durch die Zusammenarbeit mit Pflegediensten
gescharft werden®.

Der Projektverlauf zeigt auf, dass die Kommuni-
kation zwischen Pflegediensten und KMU fur Pfle-
gesoftware sehr aufwéndig und selten konstruktiv
ablauft. Dies liegt meist an durchweg unterschiedli-
cher Expertisen und auch an den verschiedenen
Anforderungen (bzw. Vorstellungen) an die Benutz-
barkeit von Software. Den KMU fehlt es haufig an
Wissen uber individuelle Bedurfnisse und Arbeits-
ablaufe aus der Pflege. Viele Pflegefachkrafte wie-
derum sind nur gering technikaffin. Um Entwicklern
fur die Personen und deren Aktivitaten aus dem
Kontext Pflege zu sensibilisieren, wurden die
UCARE-Cards entwickelt. Diese sind ein neues,
auf die Branche zugeschnittenes Usability-Werk-
zeug und werden nachfolgend néher erlautert.

2. UCARE-Cards

Die Bestimmung des Nutzungskontextes ist essen-
ziell fur die Usability von Systemen (DIN EN I1SO
9241) und die Erfassung dessen wird als Grund-
baustein fur die Entwicklung gesehen. Wird der
Nutzungskontext nicht korrekt analysiert, verliert
das System den Reifegrad der Usability. Der Nut-
zungskontext beinhaltet u.a. die Beschreibung der
Nutzer und Stakeholder. So wird erfasst, welche
Personengruppen das System nutzen und wie sie
zueinander in Beziehung stehen. Des Weiteren
bestimmt der Nutzungskontext, fur welche Aufga-
ben und Ziele die Nutzer das System bendtigen.
Abschlief3end wird das Umfeld definiert, in dem das
System verwendet wird (ISO 9241-11). Im Projekt
UCARE zeigt sich, dass viele KMU nicht die nétigen
Ressourcen oder Expertise vorweisen kénnen, um
den Nutzungskontext zu analysieren. Zum Beispiel
haben sie entweder nicht gentigend Zeit eine
Beobachtung durchzufiihren und dadurch die Pro-
zesse beim Kunden zu analysieren oder kdnnen
nicht die bendtigten Mitarbeiter einsetzen. Die
UCARE-Cards wurden entwickelt, um den KMU ein
einfaches und ressourcensparendes Usability-Werk-
zeug bereitzustellen und so den Nutzungskontext
von Systemen in Form von Workshops zu diskutie-
ren. Dadurch soll ein Bewusstsein fur die Handlun-
gen, Personen und Umgebungen mit Bezug zur
Usability geschaffen werden. Diese Karten sind

5 Trappe, C., Heuten, W., Boll, S., Timmermanns, S., Rahner,
S., Wolff, D . & Gréafe, B., (2015). Zentrale Faktoren bei der
Umsetzung v on Usability-Engineering bei einem mittel-
standischen Softwarehersteller in der Pflegebranche. In:
Weisbecker, A., Burmester, M. & Schmidt, A. (Hrsg.), Mensch
und Computer 2015 —Workshopband. Berlin: De Gruyter
Oldenbourg. 2015, S. 695-700.
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._‘ Pflegedokumentation |

HANDLUNG |

Was wird gemacht:

In der Pflegemappe werden Informationen (zum ak-
tuellen Zustand des Patienten und welche Leistun-
gen erbracht wurden) notiert. Grundséatzlich werden
in der Pflegemappe alle praxis-, vergiitungs- und
prifungsrelevanten Informationen erfasst.

Risiken/Einflussfaktoren:
« Die Pflegemappe kann nicht aufgefunden
werden

= Wichtige Informationen werden vergessen
Informationen wurden unleserlich geschrieben

PFK, ANG

Umgebung
= Beim Patienten

Abhangigkeit zu anderen Handlungen
= Blutdruck messen, Medikamente verabreichen

Abbildung 1: Handlung "Pflegedokumentation”

Martina

»ich liebe die Arbeit mit den
Patienten und besonders die
sozialen Kontakte.”

Persona

Martina ist 45 Jahre alt und seit 20 Jahren als ex-
aminierte Pflegefachkraft in der ambulanten Pflege
tatig.

Aufgrund eines Bandscheibenvorfalls ist sie kérper-
lich nicht mehr sehr belastbar.

In der Freizeit nutzt sie manchmal ein Smartphone
zur Kommunikation mit Familie und Freunden und
ein Tablet zum Online-Shopping.

Beruflich méchte sie ihr Hauptaugenmerk auf die
Pflege der Patienten legen und nicht mit komplizier-
ten Systemen in Kontakt kommen. Von der Pflege-
dienstleitung wird sie meist fur das Abholen und Vor-
bereiten der Medikamente eingeteilt. Des Weiteren
gehdrt das Waschen der Patienten sowie das wech-
seln von Kompressionsstriimpfen zu ihren Aufgaben.

Abbildung 2: Persona einer Pflegefachkraft

Funktionalitdten, Personengruppen
und Umgebungen analysiert werden.

Kartentypen

Aus dem Nutzungskontext konnten
drei verschiedene Kartentypen abgelei-
tet werden. Zum einen werden durch
die UCARE-Cards Handlungen bzw.
Aktivitaten abgebildet, die in der ambu-
lanten Pflege auftreten. Dies sind die
Aufgaben, die das System unterstut-
zen soll. Im aktuellen UCARE-Cards-
Set sind neun Handlungen abgebildet
(z.B. Abrufen des Tourenplans, Fahrt
zum Patienten, Blutdruck messen,
Pflegedokumentation).

In Abbildung 1 ist ein Beispiel fir eine
Handlung aufgezeigt. Auf der Vorder-
seite wird die Handlung durch Bilder
der Aktivitat visuell veranschaulicht.
Auf der Ruckseite der Handlungs-Kar-
ten wird aufgefihrt, was bei der Hand-
lung gemacht wird und welche Risiken
bzw. Einflussfaktoren die Handlung
betreffen. Zusatzlich wird bereits auf
andere UCARE-Cards verwiesen. Dies
beinhalten die betroffenen Akteure
(Personas), in welcher Umgebung die
Handlung stattfindet sowie Abhangig-
keiten zu anderen vor- oder nachgela-
gerten Handlungen.

Ein weiterer Satz der UCARE-Cards
bildet zum anderen Personas ab. Diese
reprasentieren den Nutzer des Systems
oder beschreiben weitere Stakeholder,
die in Kontakt mit dem Nutzer sowie
dem System treten. Dies beinhaltet in

spezifisch fur die Pflegebranche angelegt, konkret
zundchst fur die ambulante Pflege. Somit bekommen
alle am Entwicklungsprozess beteiligten Personen
die Mdglichkeit, einen Einblick auf die beteiligten
Endnutzer zu erhalten. Ziel ist es, Mitarbeiter bereits
vor oder auch wahrend der Entwicklung fir den
Nutzungskontext zu sensibilisieren und so eine res-
sourcensparende und nutzerzentrierte Entwicklung
zu gewahrleisten.

Mit Hilfe der UCARE-Cards kdnnen in der Konzep-
tionsphase im KMU neue Blickwinkel eréffnet wer-
den, sodass die Usability des Systems gesteigert
wird. Die UCARE-Cards helfen zusatzlich bei der
Generierung von funktionalen und nicht-funktionalen
Anforderungen. Des Weiteren kann eine bestehende
Pflegesoftware mit Hinblick auf nicht unterstitzte

der ambulanten Pflege Pflegefachkrafte, Pflege-
dienstleitungen, Patienten und Angehdrige. In
Abbildung 2 ist eine Pflegefachkraft als Beispiel
aufgefuihrt. Auf den Persona-Karten wird ebenfalls
ein Foto abgebildet sowie jeweils ein Zitat aufge-
fuhrt, welches der Persona eine Stimme verleiht.

Zusatzlich wird auf der Ruckseite der Hintergrund
der Persona aufgezeigt sowie die Technikaffinitat
dargelegt. Durch die Personas soll die Entwicklung
des Systems an den Bedurfnissen und Kenntnis-
stédnden der Nutzer und der Stakeholder angelegt
werden. Dadurch haben alle Beteiligten in der
Entwicklung die gleiche Zielgruppe im Fokus.

Des Weiteren werden Umgebungen in der ambu-
lanten Pflege aufgezeigt, in welchen das System



Usability und User Experience in der Arbeitswelt von morgen

- Wohnumfeld _ Umgebung - Abbildung 3: Umgebung "Wohnumfeld"

Die Altbau-Wohnung liegt in einer GroRstadt und ist
mit zwei Zimmern fir Alleinstehende ausgelegt. Die
Wohnung befindet sich im 2. Stock und ist durch
ein enges Treppenhaus zuganglich. Da die Woh-
nung an einer viel befahrenen StraBe liegt, sind
kaum Parkplatze vor der Haustir vorhanden. Des
Weiteren fiihrt dies dazu, dass in der Wohnung vie-
le Autogeradusche zu héren sind. Durch die hohen
Decken und groRen Fenster ist die Wohnung gut
belichtet. Jedoch ist sie im Winter oft kalt, da das
Gebaude nicht gut isoliert ist und die Wohnung nur
schwer zu beheizen ist.

das System unterstitzen soll. Darauf-

Ein Internetanschluss ist vorhanden.

angewendet werden kann (im Auto, im Pflegebdiro,
zwei Wohnumfelder). Dabei werden die Art der
technischen Infrastruktur sowie die physikalische
Umgebung beschrieben. In Abbildung 3 ist ein
Wohnumfeld eines Patienten als Beispiel zu sehen.
Dies beinhaltet die Anzahl der Rdume, sowie Ein-
wohneranzahl, die Umgebung des Wohnumfeldes
und ob ein barrierefreier Zugang mdglich ist.

Anwendung der UCARE-Cards

Die UCARE-Cards kdnnen untereinander verschie-
den kombiniert werden. Dabei gibt es zwei mogliche
Herangehensweisen. Bei der ersten Herangehens-
weise wird zunachst geschaut, welche Handlung/en

Pflegedokumentation

Anwendungsfall

»ich liebe die Arbeit mit den
Patienten und besonders die
sozialen Kontakte.“

hin werden die Personas ausgewahlt,
die in den Handlungen betroffen sind.
In der Handlung sind bereits mdgliche
Personas aufgeflihrt. Anschlie3end
werden die Umgebungen herausge-
sucht, in denen das System von den
speziellen Personas angewendet wird.
Diese Vorgehensweise ist in Abbildung
4 dargestellt. Beispielweise soll das
System die Pflegedokumentation beschleunigen.
Bei der Pflegedokumentation werden alle erbrach-
ten Leistungen notiert. Diese Handlung kann zum
einen durch eine Pflegefachkraft (im Rahmen der
professionellen Pflege) oder zum anderen durch
einen Angehorigen (im Rahmen der informellen
Pflege) durchgefiihrt werden. Da die Handlung im
Regelfall direkt nach der erbrachten Handlung vor-
genommen wird, wird das System direkt beim Pati-
enten angewandt. Vor der Pflegedokumentation
kann beispielsweise der Blutdruck beim Patienten
gemessen werden. Aufgrund dieser Kombination
kénnen nun die Verantwortlichen fur die Entwick-
lung des Systems alle Rahmenbedingen aufdecken
und das Bewusstsein fur den Nutzungskontext

Wohnumfeld

Martina

Abbildung 4: Anwendung der UCARE-Cards (Variante 1)
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Martina

»ich liebe die Arbeit mit den
Patienten und besonders die
sozialen Kontakte.“

Anwendungsfall

| Blutdruck messen ‘

Wohnumfeld

Abbildung 5: Anwendung der UCARE-Cards (Variante 2)

scharfen. Daraus kdnnen anschlie3end Anforderun-
gen abgeleitet werden.

Eine weitere Vorgehensweise ist die Fokussierung
auf die Zielgruppe bzw. Persona. Dabei wird analy-
siert, welche Handlungen in der ambulanten Pflege
von bestimmten Personas durchgefuhrt werden und
daraufhin aufgedeckt, welche Handlungen noch
nicht vom System unterstitzt werden. Hierbei wird
zunachst, wie in Abbildung 5 zu sehen, eine Per-
sona als Basis genommen und Handlungen dazu-
gelegt. Anschlielend wird Uberprift, in welchen
Umgebungen die entsprechenden Handlungen
stattfinden und somit ob bestimmte Rahmenbe-
dingungen gegeben sind.

Evaluation der UCARE-Cards

Im Mai 2016 fand der erste Testlauf eines Workshops
zu den erarbeiteten UCARE-Cards statt. Mehrere
Softwareentwickler erhielten Gelegenheit anhand
eines Anwendungsfalls die dazugehoérigen Handlun-
gen, Personas und Umgebungen zu diskutieren. Die
Teilnehmer meldeten zurtick, dass die UCARE-
Cards ein interessantes Werkzeug seien, die regel-
maRig genutzt werden kdnnten. Des Weiteren sei
die Anwendung gut in die bestehenden Prozesse
integrierbar und liefere relevante Ergebnisse. Als
Vorteil wurde hervorgehoben, dass der Einsatz der
UCARE-Cards einfach zu lernen sei. Die Teilnehmer
waren der Meinung, dass sie das Usability-Werkzeug
eigenstandig mit ihren Kollegen anwenden kdnnen.

Im Kontext der Auftaktveranstaltung eines weiteren
Forschungsprojektes wurden die UCARE-Cards
mit den Teilnehmern erneut angewendet. Die
UCARE-Cards bildeten eine Diskussionsgrundlage
fur die im Projekt zu entwickelnden Innovationen.
In kleinen Gruppen konnten sich alle Projektpartner
einbringen und ihre ldeen mit den vorliegenden
Handlungen, Personas und Umgebungen abbilden.
Insgesamt wurden die Karten als sinnvoll und als
eine Bereicherung des Projekttreffens erachtet. Um
die bisherigen Ruckmeldungen der UCARE-Cards
zu verifizieren, werden die Karten nochmals mittels
Fragebogen evaluiert.

3. Zusammenfassung

Die vorgestellten UCARE-Cards sind ein neues
Usability-Werkzeug, welches das Bewusstsein fir
den Nutzungskontext eines Systems in der Pflege-
branche scharft. Mit Hilfe der UCARE-Cards sollen
alle am Entwicklungsprozess beteiligten Personen
den Nutzungskontext des Systems besser erfassen
und so eine gezieltere Entwicklung gewahrleisten.
Zusatzlich wird den KMU der Einstieg in das Thema
Usability erleichtert, da es vielen KMU haufig an
Wissen uber individuelle Bedurfnisse und Arbeits-
ablaufe aus der Pflege fehlt. Ziel ist eine ressourcen-
sparende Sensibilisierung von Entwicklern zum
Thema Usability mit dem Fokus auf fiktive Personen,
Handlungen und Umgebungen, die aus dem Arbeits-
alltag der ambulanten Pflege generiert wurden.
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Das Projekt UCARE ist Teil der Forderinitiative
+Einfach intuitiv — Usability fur den Mittelstand*, die
im Rahmen des Forderschwerpunkts ,Mittelstand-
Digital — Strategien zur digitalen Transformation der
Unternehmensprozesse” vom Bundesministerium flr
Wirtschaft und Energie (BMWi) gefordert wird. Der
Forderschwerpunkt unterstitzt gezielt kleine und
mittlere Unternehmen (KMU) sowie das Handwerk
bei der Entwicklung und Nutzung moderner Infor-
mations- und Kommunikationstechnologien (IKT).
Nach Abschluss des Projektes wurde der UCARE
e. V. gegriindet. Der Verein unterstutzt sowohl die
Hersteller als auch die Anwender von Branchensoft-
ware bei der Bewertung, Implementierung und
Standardisierung von Usability.

Mehr Informationen: www.ucare-usability.de/
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Thomas Seeling, Angelika C. Bullinger-Hoffmann

Effizient und effektiv: Usability-
Probleme betrieblicher Software mit
Methode erkennen und beheben

Betriebliche Software als notwendig
gebrauchstauglich gestaltetes Arbeitsmittel

Kleine und mittlere Hersteller betrieblicher Anwen-
dungssoftware beziehen den Faktor Usability typi-
scherweise nicht in ihre Entwicklungsaktivitaten
ein. Dafur urséchlich zeichnet zum einen eine
geringe Sensibilisierung fur das Thema und zum
anderen das Fehlen geeigneter Werkzeuge zur
Usability-Evaluation.! Dabei ist die Notwendigkeit
gebrauchstauglich gestalteter betrieblicher Soft-
ware in der Praxis bekannt (siehe Abbildung 1).

Ist betriebliche Software als Arbeitsmittel gebrauchs-
tauglich gestaltet, kann neben der Realisierung von
Effizienzvorteilen und Produktivitatssteigerungen
auch eine erhdhte Zufriedenheit der Anwender
sichergestellt werden. Software-Hersteller profitie-
ren demgemal von einer guten Usability durch

1 Vgl. Woywode et al. (2011).

a) Kostenersparnis aufgrund weniger Re-Designs
und Support, b) mittelfristig verkirzte Entwicklungs-
zeiten, c) Steigerung des Kundenvertrauens in
Produkt und Marke sowie d) durch gesteigerte
(Wieder-)Kaufe.

Fehlendes Know-how und
generische Evaluationsmethoden als
Ursache schlechter Usability

Kleine und mittlere Software-Hersteller haben zur
Umsetzung gebrauchstauglich gestalteter Anwen-
dungen jedoch oftmals nur grundlegende Kennt-
nisse und kennen typischerweise lediglich allge-
meine Methoden des Usability Engineerings zur
Bewertung ihrer Produkte in verschiedenen Reife-
gradstufen. Kaufen KMU Expertenevaluationen bei
Usability-Professionals als Dienstleistung ein, so
besitzen diese haufig nicht das notwendige Doma-
nenwissen.
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Ich wiinsche mir, dass nur die Informationen angezeigt werden, die ich unmittelbar
brauche - bei Office klappt es doch auch, da kommt jeder zurecht.

das Telefon klingelt.

Was wir friiher in separaten Listen erfasst und bearbeitet haben, ploppt jetzt im
neuen System in vielen Fenstern {ibereinander auf. Manchmal weiB8 ich gar nicht,
wo ich in der Bearbeitung gerade gewesen bin, wenn zum Beispiel zwischendurch

Abbildung 1: Nutzerstimmen zur subjektiv wahrgenommenen Usability von betrieblicher Anwendungssoftware

Unter diesem Begriff der Expertenevaluation sind
verschiedene Verfahren zur Bewertung der
Gebrauchstauglichkeit von Softwareprodukten sub-
summiert. Usability Professionals Gbernehmen die
Perspektive der Anwender und bewerten aus deren
Sicht Softwareprodukte hinsichtlich des Grades
einer gebrauchstauglichen Nutzung. Dabei bedie-
nen sie sich verschiedener Normen, Heuristiken,
Richtlinien, Checklisten und ihres Erfahrungswis-
sens. Im Gegensatz zu Usabilitytests, bei denen
die Nutzer unmittelbar in das Testing einbezogen
werden, sind diese Verfahren verhaltnismagig ein-
fach anzuwenden, dennoch aber tauglich, um Usa-
bility-Probleme aufzudecken. Generische, also
Expertenevaluationen mit allgemeingultigem Cha-
rakter, haben die Einschrankung, dass sie den
Anwendungskontext, die Domane der jeweiligen
Software ignorieren.? Die Gebrauchstauglichkeit
einer Software wird demnach allein anhand allge-
meingultiger Ergonomierichtlinien bewertet. Eine
geringe Ergebnisqualitat ist die Folge.

Herstellerunterstiitzung: mit geeigneter
Evaluationsmethode zur selbststindigen
Bewertung der Usability

Folglich sollte Gegenstand der Forschung sein,

ob und wenn notwendig, wie Software-Hersteller
bei der Evaluation von Softwareprodukten aus
betrieblichen Anwendungskontexten unterstutzt
werden kdnnen. Ziel des ,Kompetenzzentrums Usa-
bility far den Mittelstand“ (KUM) war es, Hersteller
von Customer Relationship Management- (CRM),
Enterprise Ressource Planning- (ERP) und Produk-
tionsplanungs- und Steuerungs-Systemen (PPS)
zu ermachtigen, die Evaluationen ihrer Produkte

2 Vgl. Bar et al. (2013).

mittels einer geeigneten Einstiegsmethode selbst
durchzuflihren. Demgemaf wurde ein Instrument
fur Expertenevaluationen entwickelt, welches einen
Zuschnitt auf die adressierten Domanen besitzt.
Dieses stellt der Zielgruppe fur CRM-, ERP- und
PPS-Systeme spezifische Usability-Problemlagen
dar, halt Lésungsvorschlage bereit und bietet zusatz-
lich die Mdglichkeiten eines Soll-/Ist-Benchmarks.

Die Evaluationsmethode als Sofware-
instrument: Die Funktionalitiaten vorgestelit

Grundlagen des Instruments bilden die Ergebnisse
von Expertenevaluationen, die an insgesamt 19
Softwareprodukten aus den adressierten Domanen
durchgefuhrt wurden. Zielstellung war es u.a., fur
die Domanen typische Usability-Probleme inhalts-
analytisch zu Typen zu verdichten. Dazu wurden
entlang von als typisch identifizierter Arbeitsaufga-
ben zunachst heuristische Walkthroughs an drei
CRM-, ERP- und PPS-Systemen durchgefihrt.
Usability-Experten der Professur Arbeitswissen-
schaft und Innovationsmanagement der TU Chem-
nitz nahmen dabei die Rolle der Anwender ein und
bewerteten die Gebrauchstauglichkeit der Soft-
waresysteme vordringlich unter dem Aspekt, ob
den von den Designern und Entwicklern vorgege-
benen Strukturen und Handlungsablaufen tatsach-
lich und korrekt gefolgt werden konnte.® Die empi-
risch aufgefundenen Usability-Schwachstellen sind
in Ursache und Wirkung protokolliert und Gber den
Grad ihrer Ahnlichkeit zu Typen zusammengefasst
worden. Auf dieser Grundlage wurden in der Folge
weitere 16 Softwareanwendungen der adressierten
Domane evaluiert. Mittels der Methode der qualita-
tiven Inhaltsanalyse wurden die so entstandenen

3 Vgl. Sears (1997).
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Evaluationsprotokolle strukturierend zusammenge-
fasst.* Aus insgesamt 505 identifizierten Usability-
Problemen konnten so Problemtypen abgeleitet
werden, die Grundlage des entwickelten Instruments
fur Hersteller sind. Als Softwareldsung umgesetzt,
unterstitzt es Hersteller als Evaluatoren a) bei einer
strukturierten Identifizierung domanenspezifischer
Usability-Probleme, gibt b) Hilfestellung bei der
Umsetzung von Verbesserungen hinsichtlich der
Usability mittels implementierter Best-Practice-
Beispiele, bietet c) die Moglichkeit die detektierten
Usability-Probleme zu bewerten und erlaubt d) die
Daten deskriptiv auszuwerten.

a) Strukturierte Identifizierung spezifischer
Usability-Probleme betrieblicher Software

Das Instrument halt fur die Nutzer die zu Typen
verdichteten Problemfalle, die Heuristiken, vor.
Neben einer allgemein verstandlichen Problem-
beschreibung enthalten diese weiterhin Mock-ups,
die einer zusatzlichen Veranschaulichung dienen.

4 Vgl. Kuckartz (2010).

Hersteller werden als Nutzer mit wenig oder Usa-
bility-Orientierungswissen angeleitet, die Usability-
Probleme ihrer Softwareprodukte selbststandig und
strukturiert zu detektieren.

b) Bewertung der identifizierten Usability-Probleme

Mittels einer geeigneten Skala vom ,kosmetischen
Problem®, bis hin zur ,Usability-Katastrophe* hat
der Hersteller als Evaluator zu jedem Problem, das
er mittels der Heuristik detektieren konnte, die
Moglichkeit, den Schweregrad zu dokumentieren.
Ein Freitextfeld ermdglicht zudem eine qualitative
Bewertung des Problems.

¢) Hilfestellung bei der Umsetzung von Usability-
Verbesserungspotenzialen unterstiitzt durch
Best Practice-Beispiele

Zusatzlich zur Beschreibung der typischen Prob-
leme werden dem Nutzer des Instrumentes durch
die implementierten Mock-ups, die Best Practice-
Beispiele darstellen, mdgliche Wege zur Lésung
der Probleme dargeboten (siehe Abbildung 2).

Navigation und Informationszugang
Volistandige Sichtbarkeit von aufgabenrelevanten Fenstern

.I ’ Die Mock-ups enthalten

(1) Kategorie und Bezeichnung des

| BeispielSystem 2.0

| oate Bearbeiten Ansicnt System vike

typischen Usability-Problems,

‘ }m—‘ [ Fima [ Eweted1 ¥ Coseted2 Y Notizen |

Anwender. P. Prototyp

Modde |Erverten)

(2) Visualisierung der domanenspe-
zifischen Usability-Probleme,

| Modul 1

| Modul 2

(3) Ursache, Wirkung und Lésungs-

| Modul 3

RUCIRIRTARIART

[Modu 4

[Modu 5

| Modul &

vorschlage flir domanenspezifi-
sche Usability-Probleme.

(4) Daruber hinaus sind verwandte

Schwachstellen, bei der Dar-
stellung des Schweregrades

der Usability-Probleme genannt.

Dabei existieren flnf Stufen,
von ,kein Usability-Problem® bis
zu ,Usability-Katastrophe®. Fur

die ebenfalls dargestellte Auftre-
tenshaufigkeit existieren gleich-
sam funf Stufen, von ,kein Auf-
treten® bis ,sehr haufig®.

Ursache & Wirkung
Eine Uberlagerung oufgabenrelevanter informationen
Arbeitsgedachtnis des Nutzers.
l Lésungsvorschlag wenn parallel mehrere Fenster bzw. Pop-Ups gedfinet sind, so soliten
diese eine fiir den Anwender nachvoliziehbare Ordnung aufweisen.
Darliber hinaus muss der Anwender jederzeit wissen, welches Fenster
oktuell aktiv ist. Das Uberblenden von wichtigen Informationen ist in
jedem Fall zu vermeiden!
l Verwandte Probleme -Visuell schwer zu verarbeitende Darstellung der Fenster
-Raumliche Gruppierung von Funktion und deren Folge nicht gegeben
-Erschwerte Erkennbarkeit des aktuellen Fensters

groBes
Usability-Problem

0 KUM.

Abbildung 2:
Aufbau der visualisierten Usability-
Probleme in Form von Mock-ups



Usability und User Experience in der Arbeitswelt von morgen

| Abbildung 3:
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Erwartungskonforme Platzierung von Interaktionselementen
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Ursache & Wirkung

Folge der ausgefiihrien Aktion flhren.

Eine mangeinde Erwartungskonformitat bzgl. der Anordnung von
Interaktionselementen kann beim Nutzer zu Unsicherheit hinsichtlich der

tungen fur die jeweiligen Kategorien
angezeigt und qualitativ ausgewer-
tet werden.

Lésungsvorschlag

Konventionen und Stondords bzgl. der Platzierung von
Interaktionselementen (z.B. Fensterfunkionen, Suche) beachten.

(Weiter-)Entwicklung der
Evaluationsmethode

Meouandte Brobleme ~Exwartungskonforme Platzierung von Funktionen
-Efwa(tungsk.onfmﬂ'\e Vefw&nduﬁg von lcons
-Selbstbeschreibungsfahigkeit von Icons

In Fallstudien wurde die im Vorhaben
entwickelte Methode hinsichtlich ihrer

! groes
Usability-Problem

Im in Abbildung 3 dargestellten Mock-up wird das
ERP-typische Problem einer nicht erwartungskon-
formen Darstellung von Interaktionselementen,
etwa, dass Drop-down-Indikatoren in Masken
linksblndig angeordnet sind, visuell beschrieben.
Zusatzlich ist die Folge (die Unsicherheit des
Anwenders hinsichtlich Wirkung und Wirksamkeit
der ausgefuhrten Aktion) dargestellt. Weiterhin wird
ein Lésungsvorschlag beschrieben: Interaktions-
elemente sollten entsprechend Konventionen
angeordnet und platziert werden. Des Weiteren
werden Querverweise zu verwandten Heuristiken
vorgeblendet. AuRerdem wird ersichtlich, wie haufig
das Problem in der Praxis auftritt.

d) Deskriptive Auswertungsmaoglichkeiten

Im Anschluss an die Evaluation bietet das Instru-
ment dem Nutzer die Mdglichkeit der deskriptiven
Datenauswertung: Hersteller kbnnen sich in einem
Netzdiagramm darstellen lassen, wie das Produkt
in typischen Problembereichen hinsichtlich der
Usability abschneidet. Gleichzeitig ist es moglich,

Glte Uberprift und weiterentwickelt,
was vordergrundig eine Erweiterung
des Kategoriensystems durch die
Hinzunahme weiterer Falle bedeu-
tete. DemgemaR wurden mittels der
Methode weitere spezifische Usabi-
lity-Probleme empirisch ermittelt, um
diese wiederum inhaltsanalytisch zu
drei Oberkategorien zu verdichten. Diese Problem-
typen sind: Prdsentation, Navigation und Informa-
tionszugang sowie Aufgabenunterstiitzung. Diese
sind an der Charakteristik der Nutzungssituation, in
der die Usability-Probleme auftreten, orientiert. Die
Oberkategorie Prasentation enthalt Usability-Prob-
leme, die in einer allgemeinen Nutzungssituation
auftreten und innerhalb derer keine dynamischen
Ablaufe stattfinden und die daruber hinaus stark
von Rezeption gepragt sind. Unter die Oberkatego-
rie Navigation und Informationszugang fallen Usa-
bility-Probleme, die sich in spezifischen Nutzungs-
situationen mit dynamischen Ablaufen ergeben. Mit
der Oberkategorie Aufgabenunterstiitzung werden
konkrete Usability-Probleme adressiert, die hoch-
situationsspezifisch und an eine spezifische Arbeits-
aufgabe geknupft sind.

Présentation beschreibt das Look and Feel in Bezug
auf andere Softwareprodukte, Asthetik und Design,
raumliche Aufteilungen der Benutzeroberflache,
Gruppierung zusammengehdriger Informationen
sowie die Konsistenz der dargestellten Elemente.
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Hier finden sich die visuelle Aufbereitung von Infor-
mationen, Inkonsistenzen und die Gestaltung des
Layouts wieder. Diese Problembereiche beziehen
sich auf die programmuibergreifende Prasentation
einzelner Interaktions- und Steuerelemente, wie
etwa Drop-down-Listen, Schaltflachen oder Einga-
befelder. Werden diese anders als Anwendern ver-
traut verwendet, ist eine geringe Verstandlichkeit
die Folge. Raumliche Aufteilung und Konsistenz
dargestellter Elemente sind ebenfalls auf alle Pro-
grammteile betrieblicher Software Gibertragbare
Problembereiche. Durch eine Uberladung der
Benutzeroberflache, fehlende oder falsche Gruppie-
rungen von Informationen wird dem Nutzer eine
erhohte Aufmerksamkeit abverlangt. In der Praxis
lieRen sich dieser Oberkategorie 144 Usability-
Problemfélle zuordnen (siehe Abbildung 4).

Zu Navigation und Informationszugang zugehdrig
ist die Zuganglichkeit zu Informationen, eine konven-
tionelle Dialogdarstellung, Systemriickmeldungen
nach ausgefuhrten Aktionen sowie u.a. die Erkenn-
barkeit von Start- und Endpunkten von Dialogen
oder aktueller Bearbeitungssténde. Hier werden
Problembereiche zusammengefasst, die eine ziel-
gerichtete Interaktion umfassen und dynamisch
ablaufen, jedoch nicht an eine konkrete, aus mehre-
ren Schritten bestehende Arbeitsaufgabe gebunden
sind. Aus der Verdichtung von 66 Usability-Problem-
fallen konnte diese Oberkategorie gebildet werden.
Aufgabenunterstiitzung umfasst die Riickmeldung
des Systems bei Eingaben, wiederum die Zugang-

Abbildung 4: Absolute Haufigkeiten der Usability-
Problemtypen betrieblicher Anwendungssoftware

lichkeit von aufgabenrelevanten Informationen (in
diesem Zusammenhang die logische Platzierung
von Aufforderung zum nachsten Schritt und die
Sichtbarkeit relevanter Eingabefelder), verwendete
Bezeichnungen und Hilfestellungen zur Fehlerkor-
rektur in Zusammenhang mit der jeweiligen Arbeits-
aufgabe. Diese Usability-Probleme, die in der Pra-
xis 293-mal aufgetreten sind, ergeben sich aus
konkreten Arbeitsaufgaben, die sich aus mehreren
definierten Schritten zusammensetzen.

42 Heuristiken fir die Gestaltung
gebrauchstauglicher betrieblicher Software

Nachfolgend wird eine Auswahl der 42 aus dem
empirischen Material abgeleiteten Usability-Heuris-
tiken fur betriebliche Anwendungssoftware darge-
stellt. Diese liel3en sich aus den Usability-Problem-
typen und deren Unterkategorien ableiten (siehe
Abbildung 4).

Die Heuristiken, zugeordnet zu den Oberkategorien
konnen sowohl innerhalb des Evaluationsinstru-
ments zur Detektion von typischen Schwachstellen
eingesetzt werden, als auch als Gestaltungshin-
weise fur Produkte in frihen Reifegradstufen gele-
sen und gebraucht werden. Fur die Ebene der
Prasentation von Inhalten wére bei der Gestaltung
von betrieblicher Software, gemaf Abbildung 5,
etwa zu beachten, dass Interaktions- und Steuer-
elemente, wie Schaltflachen usw., rdumlich einer
Sachlogik folgen sollten. Au3erdem
sind Interaktionselemente Uber ver-
schiedene Dialoge und Masken einer
Anwendung hinweg konsistent zu
gestalten. Icons, Schaltflachen oder
Listenelemente sind in ihrer Visualisie-
rung einfach darzustellen. Fur eine
gebrauchstauglich gestaltete Naviga-
tion und einen einfachen Zugang zu
Informationen sind die Interaktionsele-
mente der Softwareoberflache entspre-
chend ihrer durch die Arbeitsaufgabe
vorgegebenen Hierarchie abzubilden.
Uberhaupt sollten nur die Interaktions-
und Steuerelemente vorgeblendet wer-
den, die fur den aktuellen Schritt der
jeweiligen Arbeitsaufgabe bendtigt wer-
den. Funktionen, die der Nutzer bei
der Bearbeitung konsekutiver Arbeits-
schritte wiederkehrend bendétigt, sollten
in unterschiedlichen Masken und Dialo-
gen hinweg leicht wiederaufzufinden,
das heil3t, an gleicher Stelle platziert
werden. Eine Entsprechung von
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Heuristik

Oberkategorie

Heuristik Heuristik

Ordne
Interaktionselemente
raumlich nach deren

Sachlogik an.

Prasentation

Vermeide eine visuelle
Komplexitat in der
Darstellung von
Interaktionselementen.

Vermeide Inkonsistenzen
in der Darstellung von
Interaktionselementen tber
Dialoge hinweg.

@), Navigation &
Informationszugang

entsprechend ihrer
Hierarchie ab.

Bilde Interaktionselemente

Stelle nur die Interations- und
Steuerelemente dar, welche
fur die aktuelle Arbeitsauf-
gabe relevant sind.

Stelle eine effiziente
Wiederauffindbarkeit von
Funktionen sicher.

Interaktionselemente sollten
in Aussehen und Verhalten

Aufgaben-
unterstitzung den Vorerfahrungen der

Nutzer entsprechen.

Unterstitze den Nutzer bei
der Bearbeitung komplexer + 34
Bedienabfolgen.

Abbildung 5: Ausschnitt aus dem entwickelten Heuristik-Set, zugeordnet zu den Oberkategorien

Aussehen und Verhalten von Interaktions- und
Steuerelementen mit den Vorerfahrungen der
Nutzer mit dem jeweiligen System und sonstigen
Softwareprodukten unterstiitzt eine effiziente Auf-
gabenbewadltigung. Eine systemseitige vorgeblen-
dete sog. ,Breadcrumb-Navigation® kann eine
Hilfestellung beim Absolvieren oftmals komplexer
Arbeitsschritte, wie etwa der Bearbeitung von
Fertigungsauftragen, darstellen.

Unter Beachtung der Heuristiken bei der Evaluation
von Produkten oder — gelesen als Handlungsemp-
fehlung einer agilen nutzerzentrierten Softwareent-
wicklung — kénnen folgende vordringlichen negati-
ven Auswirkungen auf das Bedienerleben des
Nutzers vermieden werden:

» Das Arbeitsgedéchtnis der Nutzer wird belastet
und der kognitive Aufwand bei der Benutzung
wird erhoht.

» Der Aufwand zur visuellen Verarbeitung steigt.

» Fehlerhafte Eingaben werden provoziert bzw.
begunstigt.

> Arbeitsaufgaben kdnnen nicht effizient aus-
oder fortgefuhrt werden.

» Im Umgang mit dem System oder anderen Soft-
waresystemen erworbenes Wissen kann nicht
angewendet, bzw. Handlungsroutinen mussen
abgeandert werden.

Zusammenfassung

Vorgestellt wurden eine Methodik und empirische
Untersuchung zur Entwicklung von doménenspezi-
fischen Expertenevaluationsverfahren. Herstellern
von ERP-, CRM- und PPS-Systemen helfen diese
spezifischen Expertenevaluationsverfahren bei der
eigenstandigen Usability-Bewertung ihrer Produkte.
Konkret unterstiutzt das vorgestellte Instrument bei
der Identifikation domanenspezifischer Usability-
Probleme, der Bewertung des detektierten Usability-
Problems sowie bei der Umsetzung von Verbesse-
rungen. Die Grundlage des Instrumentes ist ein
Kategoriensystem, das iterativ durch die Hinzu-
nahme neuer Falle rickiberpruft wurde, sodass
aus ihm heraus 42 Heuristiken speziell fur betrieb-
liche Anwendungssoftware entwickelt werden
konnten.
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Usabllity-Wissen managen: Relevante
Anwendungsfalle und Ergebnistypen

In Unternehmen, die interaktive Produkte entwickeln, existieren hédufig gesammelte interne Ergebnisse
aus dem nutzerzentrierten Entwicklungsprozess in Form von Datei- und Dokumentensammlungen. Dieses
explizite Wissen zur Usability der eigenen Produkte und lber die Benutzer wird h&ufig bereits u.a. fiir die
Ableitung von Richtlinien, die systematische Erfolgsanalyse, fir das Benchmarking oder das Einarbeiten
neuer Mitarbeiter eingesetzt. Im Rahmen einer Online-Studie wurden interne Usability-Beauftragte in
Deutschland (n=166) zu ihrer Einstellung zu Anwendungsfallen und den relevanten Ergebnistypen fur

das Management von Usability-Wissen befragt. Der Fokus vieler Teilnehmer liegt auf der direkten Uber-
tragung fur Gestaltungsentscheidungen und der Ableitung von Richtlinien, Styleguides und Pattern. Die
aufgestellte Systematik wird bestatigt, da alle der aufgefuhrten Anwendungsfélle von einem Teil der Teil-
nehmer als sehr wichtig in ihrer Arbeit betrachtet werden. Tendenziell werden dabei Ergebnisse aus Nutzer-
studien, inshesondere aus der Nutzerforschung, als wichtiger wahrgenommen als Gestaltungsergebnisse.

Der Beitrag stellt kurz sowohl in Interviews gesammelte als auch eigene Lésungsansatze vor.

Einleitung

Der nutzerzentrierte Entwicklungsprozess fiihrt als
Ergebnis nicht nur zu gebrauchstauglichen Anwen-
dungen, sondern gibt Einblicke in das Nutzerverhal-
ten, zeigt Gestaltungsalternativen auf und ermoglicht
ihre Bewertung aus der Sicht der Nutzer. Organisa-
tionen, die Produkte entwickeln und dabei Usability
und User Experience (UX) berlcksichtigen, verwen-
den dieses wertvolle Wissen bereits in der Praxis,
insbesondere in der Form der persdnlichen Erfah-
rungen und Aufzeichnungen der internen Usability-
Experten eines Unternehmens. Ein Teil dieses Wis-
sens kann uber die erstellten Ergebnisdokumente
aus dem Entwicklungsprozess, etwa aus User

Research, Anforderungsdefinition, Gestaltung oder
Evaluierung, auch fir andere Stakeholder nutzbar
gemacht werden. Neben anderen zentralen Themen,
etwa der Verankerung von UX-Prozessen in Unter-
nehmen und der Darstellung ihres betriebswirt-
schaftlichen Nutzens, ist daher die Bereitstellung
eines transparenten Zugangs zu diesen Ergebnissen
eine zentrale offene Herausforderung fur die effek-
tive und kosteneffiziente Integration von Usability
und UX in die betriebliche Praxis, insbesondere fiir
Unternehmen mit einem hohen Reifegrad in Bezug
auf Usability-Prozesse.!

1 Vgl. Rosenbaum (2008).
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Dieser Beitrag beschreibt Studien zum heutigen
Umgang mit gesammelten, in expliziter Form vor-
liegenden Usability-Ergebnissen. Der Fokus liegt
dabei auf der Analyse von Anwendungsféllen, insbe-
sondere der Einschatzung ihrer relativen Relevanz
auf der Grundlage von Bewertungen durch interne
Usability Professionals in Deutschland.

Stand der Forschung

Interface-Entwickler bewerten die Unterstitzung fur
die Verwaltung von Erfahrungswissen als wichtig fur
ihre Arbeit.2 Zur Verwaltung und Systematisierung
von Design-Ldsungen existieren in der Forschung
bereits Anséatze, etwa aus dem Umfeld des Design
Rationale zur Formalisierung von Griinden fur
Designentscheidungen,® oder des Scenario Based
Design zur Einbettung des Theoriebildungspro-
zesses in realistische Nutzungssituationen.* In der
Praxis haben sich vor allem Design Pattern als sys-
tematisches Format fiir Usability-Wissen etabliert.®
Design-Pattern sind jedoch aufwendig zu erstellen
und basieren selten auf empirischen Ergebnissen
aus der Nutzung.®

Fir Ergebnisse der Usability-Evaluation existieren
ebenfalls Lésungen. Neben bekannten Formaten
mit Vorgaben fur Inhalte und Struktur von Usability-
Evaluationen,” existieren Klassifikationen von Usa-
bility-Problemtypen zur Verbesserung der Reliabili-
tat der Problemerkennung® und zur Unterstiitzung
der Kommunikation im Entwicklungsprozess.®

2 Insbesondere nach Unterstltzung fur Projektmanagement
und Projektinformation, vgl Oed et al. (2001).

Vgl. Regli et al. (2000) sowie Atwood & Horner (2007).
Vgl. Haynes et al. (2005).

Vgl. Seffah & Taleb (2012).

Vgl. Dearden & Finlay (2006).

Vgl. NIST (2001).

Vgl. Andre et al. (2001).

Vgl. Vilbergsdottir et al. (2014).

©CoOo~NOO bW

-
N

User Research

Evaluation

Information Architecture
UX Design
Prototypen-Entwicklung
Requirements Engineering
Usability Testing

Usability Engineering

Beratung, Stakeholder Management

N
wlw ©
w N = P’P"@
SELIBIBEY w i
Iy B sflwf =)
© oy
=]

Trotz der Verfugbarkeit von unterstiitzenden
Werkzeugen,™ zeigt sich auch hier eine geringe
Verbreitung in der Praxis, wohl aufgrund der
Komplexitat bei der Anwendung.* Ein Beispiel
aus der Praxis einer Usability-Agentur beschreibt
Usability-Probleme dagegen mit einer einfachen
Systematisierung nach Anwendungsszenario und
Szenario-ubergreifenden Interaktionsschritten und
verbindet sie mit Verbesserungsvorschlagen.*?

Vorgehen und Teilnehmer

Die hier vorgestellten und untersuchten Anwendungs-
falle fur Usability-Wissen wurden im Rahmen von
qualitativen Interviews und Fokusgruppen mit inter-
nen Usability-Experten erarbeitet.’* Um die Ergeb-
nisse der qualitativen Untersuchungen in einem
groReren Zusammenhang Uberprifen zu kénnen,
wurden zwei Fragen zur Einschatzung der Relevanz
von Ergebnistypen und von Anwendungsfallen fur
das Management von Usability-Wissen in eine
Befragung von deutschen Usability Professionals
aufgenommen. Dabei handelt es sich um die jahrlich
durchgefihrte Online-Befragung zum Branchenre-
port des Berufsverbandes German UPA unter den
Usability Professionals in Deutschland.** Von den
322 Teilnehmern geben 166 an, hauptsachlich fur
die Usability intern entwickelter Produkte verantwort-
lich zu sein. Die Mehrzahl der befragten internen
Usability Professionals arbeitet in mittleren bis gro-
Ben Unternehmen (Median 450 Mitarbeiter, nur 25
Prozent der Unternehmen sind kleiner als 100 Mitar-
beiter). Ihre Aufgabenschwerpunkte beziglich unter-
schiedlicher Usability-bezogener Tétigkeiten zeigen
keine auffalligen Schwerpunkte (siehe Abbildung 1).

10 Wie etwa Wittenberg (2008).

11 Vgl. Hornbaek & Frakjeer (2008).
12 Vgl. Hughes (2006).

13 Vgl. Heuwing (2015).

14 Vgl. Tretter et al. (2016).
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Abbildung 1:
Aufgabenschwerpunkte
der Teilnehmer

1 —nie

2 — selten,

3— abundzu
4 — haufig

5 — sehr haufig

Mittelwert und Konfidenzintervall
(a=0,05).
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Lediglich User Research und Evaluation/Usability
Testing sind im Vergleich zu UX Design und Proto-
typen-Entwicklung leicht unterreprasentiert.

Anwendungsfalle fiir gesammeltes
Usability-Wissen

In Szenario-basierten Interviews mit internen Usa-
bility Professionals in Unternehmen (n=8) konnten
Schilderungen von aktuellen Anwendungen von
gesammelten Usability-Wissen erhoben werden.'s
Anschliel3end wurden die in der Literatur erwahnten,
maoglichen Anwendungsfalle diskutiert.’® Als Ergeb-
nis der Auswertung wird die folgende Systematisie-
rung von sechs Anwendungsfallen (Use Cases —
UC) vorgeschlagen:

» UC1) Grundlage fiir Gestaltungsentscheidungen
bei zuklinftigen Versionen und Produkten:
Werden empirische Ergebnisse als relevant im
Kontext eines anderen Entwicklungsprojektes
betrachtet, werden sie in die Entscheidungsfin-
dung bei Konzeptions- und Gestaltungsfragen
einbezogen, wenn sie als Ubertragbar einge-
schatzt werden.

» UC2) Einarbeiten und Lernen: In internen
Ergebnissen wird umfassend recherchiert, um
sich auf ein Projekt in einem neuen Bereich
(fachlich oder produktbezogen) vorzubereiten.

» UCS3) Ableitung interner Richtlinien, Pattern-
Bibliotheken, Styleguides: Empirische Ergeb-
nisse und Spezifikationen flie3en in allgemeine

15 Vgl. Heuwing (2015).
16 Etwa Andre et al. (2001) sowie Hughes (2006).

0%
UC1: Gestaltungsentscheidungen (n=153, avg 4,1) |3

UC2: Einarbeiten und Lernen (n=155, avg 3,71) | 8

UC3: Ableitung interner Richtlinien (n=152, avg 4,01) I 9

UC4: Vergleiche und Benchmarking (n=150, avg 3,55) I 13

UC5: Uberpriifung der Umsetzung (n=152, avg 3,99) 4

Erfolg der MaRnahmen (n=151, avg 3,88) I 8

m sehr unwichtig

eher unwichtig

Empfehlungen zur Gestaltung ein (Usability-
Richtlinien, Heuristiken, Styleguides, Evaluie-
rungs-Checklisten).

» UC4) Uberpriifung der Umsetzung von Empfeh-
lungen und Anforderungen: Die Umsetzung von
Nutzungsanforderungen in einem Produkt wird,
ggf. auch Uber mehrere Produktversionen, ver-
folgt. Zusatzliche Erkenntnisse widerlegen oder
unterstiitzen mit der Zeit die Notwendigkeit der
Umsetzung.

» UCS5) Grundlage fiir Vergleiche und Benchmar-
king: Evaluierungsergebnisse werden zwischen
Produkten, Produktversionen und mit Referenz-
werten verglichen. AuRerdem werden die Ent-
wirfe und Produkte selbst in Hinblick auf die
Konsistenz in der Gestaltung verglichen.

» UC6) Bewertung von Erfolg oder Effizienz von
Usability-MalBnahmen: Ergebnisse aus durch-
gefuhrten Projekten werden ausgewertet, um die
durchgeflhrten MalRnahmen zu steuern und um
die eigenen Leistungen nach auf3en zu kommu-
nizieren und besser sichtbar zu machen.

Die Befragung im Rahmen des Branchenreports
zeigt, dass die Teilnehmer die Anwendungsfalle
UC2 Einarbeiten und Lernen (avg 3,71, sd 0,91)
und UC4 Vergleiche und Benchmarking (avg 3,55,
sd 0,98) im Mittel fur ihren Kontext als weniger wich-
tig bewerten (Abbildung 2). Fir eine deutlichere
Unterscheidung der Anwendungsfalle wird der rela-
tive Anteil der Bewertung der Anwendungsfalle mit
~Sehr wichtig” betrachtet. Dies ist realistisch, da die

20% 40% 60%

80%

100%

15 45 3

31

16 36
31
19 51
24 36
mittelm&Big eher wichtig msehr wichtig

Abbildung 2: Anwendungsfalle UC1 bis UCG6: Relative Verteilungen und Mittelwerte zur Frage ,Als wie wichtig bewertest
du die folgenden Einsatzzwecke fiir eine Sammlung solcher internen Usability-Ergebnisse?“ von 1 — sehr unwichtig bis

5 — sehr wichtig.
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0% 20%

Nutzerforschung (n=157, avg 4,2) 4 15
Nutzungsanforderungen (n=159, avg 4,12) = 6 13
Gestaltungsprozess (n=160, avg 3,97) 5 22
Evaluierung (n=159, avg 4,11) 5 19

= sehr unwichtig eher unwichtig

mittelmanig

40% 60% 80% 100%

29

31

38

eher wichtig m sehr wichtig

Abbildung 3: Ergebnistypen: Relative Verteilung und Mittelwerte zur Frage ,Wie wichtig ist es aus deiner Sicht, die

folgenden Arten von internen Ergebnissen zu sammeln und i

m Sinne eines UX-Wissensmanagements langfristig in

einer Organisation verfiigbar zu machen?“ 1 — sehr unwichtig bis 5 — sehr wichtig.

Frage nicht den notwendigen Aufwand flr die Erhe-
bung und Verwaltung bertcksichtigt und daher
wahrscheinlich nur eine sehr hohe Motivation zur
Umsetzung entsprechender MalRnahmen flhren
kann. Hier treten insbesondere die beiden Anwen-
dungsfélle UC1, also die direkte Anwendung fur
Gestaltungsentscheidungen (36 Prozent), und UC3,
die indirekte Ubertragung durch die Ableitung inter-
ner Richtlinien, Styleguides und Pattern Libraries
(38 Prozent) als wichtig hervor.

In Bezug auf die Einschatzung, welche Ergebnis-
typen des Usability-Prozesses gesammelt werden
sollen, zeigt sich, dass Ergebnisse aus Nutzerstu-
dien haufiger als ,sehr wichtig“ eingeschatzt werden,
insbesondere Ergebnisse aus der Nutzerforschung:
Personas, Szenarien, etc. mit einem Anteil von 51
Prozent (siehe Abbildung 3). Die Teilnehmer nen-
nen in den Kommentaren ,Video-Rohmaterial aus
der Nutzerforschung® als Beispiel. Definitionen von
Nutzungsanforderungen und Ergebnisse aus der

Evaluierung werden ungefahr gleich haufig als sehr
wichtig eingeschatzt (39 bzw. 38 Prozent), Ergeb-
nisse des Gestaltungsprozesses etwas seltener. In
den Kommentaren wird zusatzlich das Wissen zum
Vorgehen, Best Practices und einsatzbare Vorlagen
erwahnt.

Bei der Uberpriifung von Zusammenhangen zwi-
schen der Praferenz fur Anwendungsfalle und der
Einschatzung von Ergebnistypen zeigt sich insbe-
sondere ein deutlicher Zusammenhang zwischen
dem Ziel der Uberpriifung der Umsetzung und

dem Ergebnistyp Nutzungsanforderungen (héchste
gemessene Korrelation zwischen Ergebnistypen und
Anwendungsfall, Korrelation nach Pearson r=0,46
— siehe Abbildung 4). Gleichzeitig existiert ein signi-
fikanter, leichter Zusammenhang zwischen dem
Aufgabenschwerpunkt Requirements Engineering
(erfragt bei allen Teilnehmern des Branchenreports)
und dem Einsatz von Nutzungsanforderungen (Kor-
relation r=0,22). Dieser Anwendungsfall scheint

for,:éﬁjig anfo:\::lfrzuunng?:n Gest;lrtg;é';sss Evaluierung
UC1: Gestaltungsentscheidungen 1254** 258* 290* ,236**
UC2: Einarbeiten und Lernen 1297 1299%* 1336 ,255**
UC3: Ableitung interner Richtlinien ,184* 111 312** ,219**
UC4: Vergleiche und Benchmarking 1330 1209** 1265 374
UC5: Uberprifung und Umsetzung ,195%* 461 2317 ,255**
UCB6: Erfolg der Mainahmen ,169* ,278% 1226%* 1366**

*. Die Korrelation ist auf dem Niveau von 0,05 (1-seitig) signifikant.
**. Die Korrelation ist auf dem Niveau von 0,01 (1-seitig) signifikant.

Abbildung 4: Korrelationen zwischen der Einschatzung der Ergebnistypen und der Nutzungsanforderungen. Korrelati-
onen > 0,3 und >0,4 sind farbig markiert. Markierungen: Die Korrelation ist auf dem Niveau von 0,05 (*) bzw. 0,01 (**)

1-seitig signifikant.
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damit starker in sich abgeschlossen, wahrend die
anderen Anwendungsfélle eine Kombination von
Ergebnistypen erfordern und nicht eindeutig einer
Usability-Rolle zugeordnet werden kdnnen. Die
Ergebnisse bestétigen jedoch eine weitere auf der
Grundlage der Interviews aufgestellte These: Ver-
treter der jeweiligen Rollen erachten die Ergebnisse
der eigenen Téatigkeiten als tendenziell wichtiger,
etwa Teilnehmer mit Schwerpunkt Evaluation und
User Testing die Ergebnisse der Evaluation (r=0,3
bzw. r= 0,144) und Teilnehmer mit Schwerpunkt
UX-Design und Prototypenentwicklung die Gestal-
tungsergebnisse (r=0,2 bzw. r=0,21).

L6ésungsansatze

In den Interviewstudien konnten Beispiele fir die
aktive Verwaltung von Usability-Ergebnissen als
Usability-Wissen gesammelt werden.'” Basierend
auf den Ergebnissen der Interviews wurde weiter-
hin ein dartiber hinausgehender Prototyp flir die
Verwaltung von internen Usability-Ergebnissen aus
Nutzertests entwickelt und der Zugriff auf Informa-
tion wiederrum mit internen Usability Professionals
evaluiert.®

Dokumentenorientierte Verwaltung

Fur die Verwaltung von Usability-Ergebnissen kom-
men bisher vor allem dokumentenorientierte Infor-
mationssysteme zum Einsatz. In den Interviews
wurden hilfreiche Ansétze fir den Zugriff genannt,
unter anderem die Volltextsuche in Ergebnisdoku-
menten und die Verfugbarkeit von Dokumenten-
metadaten (etwa der Berichtstyp, genaue Produkt-
bezeichnung). Einfache Ansatze fur die Volltextsuche
fuhren jedoch laut der Interviewteilnehmer haufig zu
unvollstandigen Ergebnissen oder groliem Such-
aufwand aufgrund der uneinheitlichen Terminologie.
Eine solche Recherche in umfangreichen Doku-
mentensammlungen erscheint lediglich geeignet
fur den Anwendungsfall Einarbeiten (UC2).

Verwaltung ausgewahlter Ergebnisse

Zusétzlich kdnnen ausgewahlte und als zuverlassig
betrachtete Ergebnisse aus den Ergebnisdokumen-
ten extrahiert und zuganglich gemacht werden. Dies
ermaoglicht es, wichtiges, intern erhobenes Usability-
Wissen zueinander in Beziehung zu setzen!® und als
Belege mit allgemeinen Richtlinien und Pattern zu

verknupfen. Werden zusatzlich relevante Metadaten
zu Studien in einer einfachen Datenbank (Teilnehmer,

17 Vgl. Heuwing (2015).
18 Vgl. Heuwing et al. (2014).
19 Vergleichbar zu Hughes (2006).

untersuchte Nutzungsszenarien) zusammen-
gestellt, kdnnen andere die Ergebnisse besser
einschéatzen und nachvollziehen. Diese Form von
Usability-Informationssystemen eignet sich daher
auch fur die Unterstitzung von Gestaltungsent-
scheidungen (UC1) und fur die Ableitung von
internen Richtlinien (UC3).

Vollstandige Erhebung fir die Analyse

Auf der Grundlage der Anwendungsfélle wurde ein
interaktiver Prototyp fur den Zugriff und die Ana-
lyse von Usability-Wissen erstellt, der neben einer
einfachen Facettennavigation fir die Suche in voll-
standigen, aus Berichten extrahierten, qualitativen
gemeinsam mit aggregierten, quantitativen Evaluie-
rungsergebnissen auch die Definition von Verknip-
fungen vorsieht.? In der Evaluation zeigte sich, dass
wahrend der Analyse zusatzliche Verknupfungs-
und Gruppierungsfunktionen hilfreich sein kénnen.
Diese Form der Verwaltung von Usability-Ergebnis-
sen eignet sich zusatzlich auch fiir Vergleiche und
das Benchmarking (UC4) und die Analyse und Kom-
munikation des Erfolgs von MaRnahmen (UCB6). Die
Nachverfolgung der Umsetzung von Nutzungsanfor-
derungen (UC5) erfordert zusatzlich eine Anbindung
an das Requirements Management.

Fazit

Als Ergebnis der Befragung von internen Usability-
Beauftragten erscheinen alle erhobenen Anwen-
dungsfélle als wichtig und relevant. Ein Fokus liegt
auf der direkten Anwendung fur Gestaltungsent-
scheidungen und auf der Definition und Verlinkung
mit internen Richtlinien, Styleguides oder Pattern
Libraries. Dabei schéatzen die Teilnehmer die
Ergebnisse aus Nutzerstudien (Nutzerforschung
und Evaluationen) als besonders wichtig ein. Die
vorgestellte Forschung zu Design Rationale und
Fehlerklassifikationen bietet dabei wichtige Grund-
lagen. Die dort vorgesehenen Informationsstruktu-
ren mussen jedoch stark vereinfacht und an die
Anwendungsfélle angepasst werden, die in einem
Unternehmen unterstttzt werden sollen. Weitere
ForschungsmalRhahmen sollten daher im Rahmen
von Fallstudien in Unternehmen stattfinden. GroRRer
Bedarf besteht in der Weiterentwicklung von Ansét-
zen fur die Systematisierung von Erkenntnissen
aus der Nutzerforschung. Weiterhin sollte unter-
sucht werden, wie die Aufmerksamkeit fur Ergebnis-
typen erhoht werden kann, die nicht zum eigenen
Aufgabenschwerpunkt gehdren.

20 Vgl. Heuwing (2015).
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Shop & Play-Erlebnis im Smart Home:
Mit Technik weg von der Technik

Die Uberlegung ein Smart Home-System in Neu- oder Bestandbauten zu integrieren wird heute in immer
mehr Haushalten diskutiert. Bestehende Systemldsungen sind derzeit aber nur limitiert am Bedarf der
Nutzer orientiert, immer noch technisch komplex und Gberwiegend manuell in Betrieb zu nehmen. Im

Rahmen einer Living Lab-Studie haben wir uns dieser Problemstellung mittels einer qualitativen Daten-
erhebung in 14 Testhaushalten genéhert. Wir haben zunachst Bedurfnisse und gegenwartige Probleme
mit aktuellen Systemldsungen am Markt analysiert und darauf aufbauend nutzerzentriert ein Konzept fir
die bedarfsgerechte Auswahl-, Regeldefinition und Inbetriebnahme eines Smart Home-Systems entwickelt.

Dabei soll die technische Auswahl und Konfiguration des Smart Home-Systems in den der Installation
vorgelagerten Einkaufs- und Logistik-Prozess tbertragen werden und den Nutzer von der technischen
Inbetriebnahme befreien, um so das Erlebnis und den Mehrwert eines smarten Zuhauses zu steigern.

1. Einleitung

Intelligente Systeme, zu denen Smart Home im
derzeitigen Sprachgebrauch gehort, treten mit dem
Versprechen auf, den Nutzer in seinem Wohnum-
feld zu entlasten und in seinen Routinen zu unter-
stitzen, indem sie einen Gewinn an Komfort und
Sicherheit suggerieren. Die daflir notwendige Intel-
ligenz kann dabei entweder durch das System oder
durch den Nutzer selbst eingefuhrt werden. Aktuell
am Markt verfligbare Systemlésungen befinden sich
in diesem Spannungsfeld, was sich nach Streitz

zwischen system-oriented, importunate smartness
und people-oriented, empowering smartness auf-
spannt.® Der Grof3teil der Loésungen im privaten
Nachrustbereich wird allerdings erst durch die
Interaktion der Nutzer und entsprechende regel-
basierte Konfiguration zu einem smarten System,
was nicht selten zur Frustration oder gar Resigna-
tion in der Nutzung fuhren kann.

1 Vgl Streitz (2007).
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Smart Home soll die breite Nutzerschicht adressie-
ren, ist aber bislang immer noch eine Lésung fur
technisch Versiertere. Um das zu &ndern und frih-
zeitige Resignation zu vermeiden, mussen sowohl
technische als auch kommunikative Hirden genom-
men werden. Aktuell stehen Nutzer vor dem techni-
schen Entscheidungsprozess, welches System die
bestmdglichen Schalt- und Regelkomponenten fir
die individuell zu I6senden Probleme und Bedurf-
nisse bietet. Damit verbunden sind auch Fragen zum
Funkstandard und der Nachhaltigkeit, im Sinne der
Passgenauigkeit flur die bauliche Substanz. Die fal-
sche Entscheidung in einem der genannten Punkte
kann zu hohen Investitionskosten durch Doppelbe-
schaffung oder einer Nichtnutzung des Systems
fuhren, wenn sich die Technologie durch verschie-
dene Umgebungsvariablen als nicht einsetzbar
erweist. Neben den technischen Variablen spielt
ebenfalls die Interface-Gestaltung und das Design
der Smart Home-Hardware eine wichtige Rolle.
Eine ganzheitliche Betrachtung der Systeme aus
technischer Sicht ist bislang allerdings kaum wissen-
schaftlich untersucht worden. Oft hat man sich ein-
zelnen technischen Komponenten, wie beispiels-
weise Funkprotokollen gewidmet.?

Basierend auf diesen Erkenntnissen sowie den
Ergebnissen einer neunmonatigen Nutzerstudie im
Living Lab zur Aneignung einer derzeit am Markt
erhéltlichen Smart Home-Nachristldsung wollen
wir in dieser Arbeit einen alternativen Ansatz zur
Beschaffung, Entscheidung und Konfiguration
eines Smart Home-Systems aufzeigen, der sich
dem Thema Smart Home mit einem gesteigerten
Nutzererlebnis ndhern mochte.

2. Stand der Forschung

Der Smart Home-Markt lasst sich grundsatzlich in
zwei Gruppen differenzieren: Schon langer besteht
die Produktklasse der Unterputz- und Einbaulésun-
gen. Diese werden meist bei Neubauten oder grund-
legenden Modernisierungen installiert. Hier kdnnen
auch verkabelte Technologien, wie KNX zum Ein-
satz kommen. Der zurzeit allerdings starker wach-
sende Markt, auf den die meisten neueren Smart
Home-Produkte abzielen, ist der der Nachrustlésun-
gen. Hier wird mit effizienten Funktechnologien,
wie ZigBee, Z-Wave, EnOcean, DECT ULE oder
Bluetooth LE gearbeitet; die Sensoren und Aktoren
koénnen einfach in Steckdosen gesteckt oder an
beliebigen Orten angebracht und mit Batterien
betrieben werden.

2 Vgl. Intille (2002).

Waéhrend viele Produkte einzelne Anwendungsfalle
abdecken, gibt es auch einige Plattform-Anbieter,
die meist mehr als funf Sensoren und Aktoren
zusammen mit einem Gateway anbieten und typi-
scherweise versuchen, die drei popularsten Anwen-
dungsfélle von Sicherheit, Komfort und Energie-
sparen abzudecken. Nichtsdestotrotz ist der Markt
stark fragmentiert und bietet eine Vielzahl an prop-
rietdren Losungen. Vor allem aus Sicht der Anbieter
stehen diese sowohl vor den technischen Heraus-
forderungen unterschiedlicher Standards, als auch
vor der Frage, wie Kundenwiinsche bestmdglich
adressiert werden kdnnen. Eine differenzierte
Betrachtungsweise aktueller Produktentwicklungen
im Smart Home-Bereich zeigt, dass die Bedurfnisse
der Nutzer im Hinblick auf die Gestaltung bedarfs-
orientierter Losungen meist nur nachgelagert
Bericksichtigung finden. Demnach wird die Mehr-
heit der Konzepte durch eine technische Perspek-
tive dominiert, die sich auch in der Gestaltung der
Interfaces widerspiegelt.

Auch ist — vor allem die nutzerzentrierte — Forschung
zum Smart Home bislang fragmentiert und unge-
ordnet. Brush et al. haben Akzeptanzfaktoren des
Smart Homes erforscht.® Sie identifizieren hohe
Kosten, Inflexibilitat, schlechte Handhabbarkeit und
Schwierigkeiten in der Erreichung ausreichender
Sicherheit als wesentliche Barrieren fur den Erfolg
solcher Systemlésungen. Koskela und Vaananen-
Vainio-Mattila haben Oberflachen fiir die Interaktion
mit Smart Homes evaluiert.* Eine Ausnahme stellt
die Arbeit von Harper dar, die speziell das Verstand-
nis des Zuhauses aus Nutzersicht erforscht und
Gestaltungsrichtlinien fur das Smart Home, als auch
mogliche Zukiinfte dargestellt hat.> Diese Studien
liegen jedoch mehr als zehn Jahre zurtick und
berticksichtigen keine aktuellen Entwicklungen von
Sensorik und Aktorik. Es fehlen tUberdies langerfris-
tige Studien zu den Phasen Installation, Konfigura-
tion und routinierter Nutzung der Smart Home-Sys-
teme im Alltag. Eine aktuelle Arbeit liefern Jakobi et
al.® Sie untersuchen in ihrer qualitativen Living Lab-
Studie den Produktlebenszyklus einer Smart
Home-Nachrustlésung und identifizieren vier Prob-
leme die Uber einen langeren Zeitraum der Nut-
zung aufgetreten sind: ein Informations-, Komplexi-
tats-, Management- und Proprietatsproblem. Fur
die identifizierten Probleme und Herausforderungen
gilt es, Anforderungen herauszuarbeiten und Kon-
zepte flr mogliche Losungsansétze zu entwickeln
die das Thema Smart Home aus Nutzersicht zu
einem Erlebnis und Mehrwert werden lassen.

Vgl. Brusch et al (2011).

Vgl. Koskela und Vaananen-Vainio-Mattila (2004).
Vgl. Harper (2011).

Vgl. Jakobi et al. (2016).

oW
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Weiterhin soll eine langfristige Akzeptanz der Losun-
gen erreicht werden. In unserer Arbeit adressieren
wir die Frage, welche Erkenntnisse langfristige Nut-
zerstudien in Smart Home-Umgebungen fir das
Design zukunftiger Smart Home-Konzepte liefern.
Als Ergebnis stellen wir ein technisches Konzept
vor, das vor allem dem Informations- und Komple-
xitatsproblem gerecht wird.

3. Smart Home aus Nutzersicht

Fur ein differenziertes Kontextverstandnis Uber die
Nutzung und den Einsatz von Smart Home-Syste-
men in der Praxis wurde im Rahmen des Projekts
SmartLive’ eine Nutzerstudie in einem Living Lab
durchgefiihrt. Die dabei gewonnenen Erkenntnisse
zeigen Herausforderungen und Probleme, mit
denen sich Nutzer bei aktuellen Systemldsungen
im Markt konfrontiert sehen. Diese zu verstehen
und entsprechende Losungsansétze in ein spate-
res Konzept zu tUberflhren, war Ziel dieser Arbeit.

Methodisches Set-up

Zentrales Element des Forschungsprojekts ist ein
Living Lab, das es ermdglicht, alle fiir den Entwick-
lungsprozess relevanten Akteure wie Forscher,
Designer, Entwickler, Multiplikatoren und Nutzer
moglichst frihzeitig zusammen zu bringen, um
Anforderungen zu identifizieren sowie ldeen und
Konzepte in einem offenen Gestaltungsprozess,
unter Zugang zu realen Anwendungskontexten,
nutzerzentriert zu entwickeln.® Die Forschungsme-
thodologie und Infrastruktur der Living Labs bietet
insbesondere im Hinblick auf die Informationsphase
vor dem Kauf bis hin zur Installation, Konfiguration
und routinierten Nutzung von Smart Home ein brei-
tes Explorationsfeld sowie die Mdglichkeit der ganz-
heitlichen Betrachtung des Produktlebenszyklus®

7 http://[smart-live.info

8 Vgl. hierzu Eriksson et al. (2005), Folstad (2008) sowie
Ogonowski et al. (2013).

9 Vgl. Silverstone und Haddon (1996).

und des damit verbundenen Nutzungserlebnisses,
das es zu erforschen galt.*

Fir die Studie wurden 14 Haushalte mit 23 Teil-
nehmer/innen aus dem Grof3raum Siegen Uber
lokale Berichterstattung (Radio und Print) akquiriert,
die sich uber ein von der Universitat Siegen betrie-
benes Online-Portal als Testnutzer beworben haben.
Relevante Auswabhlkriterien waren die Haushalts-
gro3e (Einpersonen-/Mehrpersonenhaushalt mit/
ohne Kindern), Wohnflache (> 80 gm), Wohnungs-
art (Eigentum/Miete; Wohnung/Haus), Wohnort
(Stadt/Land), Alter (Kernzielgruppe 30-65 Jahre),
technische Expertise (gering/hoch), DSL-Anschluss,
Smart Home-Vorwissen und die Bereitschaft der
aktiven Teilnahme am Projekt. Bei der Auswahl
wurde darauf geachtet ein gemischtes Sample zu
erstellen, um verschiedene Facetten der Auswahl-
kriterien abzudecken. Fir die Teilnahme wurde
keine monetéare Vergitung gezahlt, der Anreiz
bestand in der langfristigen Nutzung einer kosten-
los zur Verfigung gestellten Smart Home-L6sung
und der Beteiligung an einem Forschungsprojekt.

Alle Haushalte wurden mit einer derzeitigen, am
Markt erhaltlichen Smart Home-Nachrustlosung,
die per Webinterface oder App steuerbar ist und
auf dem Z-Wave Funkstandard basiert, ausgestat-
tet und der Prozess der Inbetriebnahme und Nut-
zung Uber einen Zeitraum von neun Monaten empi-
risch begleitet (siehe Abbildung 1). Zu Beginn der
Studie wurde ein Auftaktworkshop an der Universi-
tat und eine erste semi-strukturierte Interviewstudie
zum gegenseitigen Kennenlernen der Teilnehmer
vor Ort durchgefuhrt (ein Interview pro Haushalt).
Dadurch konnten Lebensverhaltnisse, Routinen,
Bedarfe, Rrfahrungen, Interessen und Ziele in Ver-
bindung mit Smart Home erhoben werden. Im An-
schluss hatte jeder Haushalt die Méglichkeit, eine
~Wunschliste* mit vorerst ca. zehn Komponenten

10 Vgl. Forlizzi und Battarbee (2004) sowie Karapanos et al.
(2009).

Living Lab Siegen AKQUISE INTERVIEWS ROLLOUT INTERVIEWS
I
2014
AUFTAKTWORKSHOP DESIGN-WORKSHOPS

Abbildung 1: Timeline der Living Lab Aktivitaten
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seiner Wahl zu erstellen und sich Gedanken zu
Anwendungsbereichen zu machen. Zur Auswabhl
standen acht Komponenten (Funk-/Messsteckdose,
Taster, Rauchmelder, Heizkdrperthermostat, Raum-
thermostat Bewegungsmelder, Tur-/Fensterkontakt,
Fernbedienung) und das Gateway zur Steuerung
dieser im lokalen Netzwerk. Als Hilfestellung wurde
der Hinweis gegeben, sich zunachst auf einen Raum
zu beschranken und in kleinen Szenarien zu denken.
Der Rollout der Systeme erfolgte im Anschluss. Sie-
ben Haushalte wurden bei der Installation vor Ort
beobachtet, die andere Halfte wurde um Selbstdoku-
mentation gebeten. Um einen moéglichst hohen Kon-
textbezug zu erhalten, wurden mit dem Zeitpunkt
des Rollouts eine Feedback-Funktion in die mobile
App des Smart Home-Systems integriert, informelle
Treffen zum gegenseitigen Austausch (Stammtische)
organisiert und eine WhatsApp-Gruppe eingerichtet.
Darliber hinaus fanden zwei Design-Workshops
statt (Vermittlung des Themas Smart Home und
Interfacegestaltung). Nach vier Monaten Aneignung
und Integration des Smart Homes in den Alltag
wurde eine zweite Interviewstudie durchgefuhrt, um
Erfahrungen in der Installation und Nutzung (UUX
Probleme) zu reflektieren, Use Cases und Best
Practices sowie mogliche Veranderungen im
Tagesablauf und Routinen zu identifizieren.

Alle Gber den Zeitraum gesammelten qualitativen
Daten wurden anhand der thematischen Analyse
von jeweils zwei Forscher/innen unabhéngig aufge-
arbeitet™ und Codierungen nach jeder empirischen
Phase konsolidiert und iterativ weiterentwickelt. Als
zentrale Codefamilien haben sich die Erwartungs-
haltung, Ersteinrichtung, Bedienung und Nutzung,
Einsatzbereiche, Probleme und Datenschutz her-
ausgestellt.

Ergebnisse

Die Ergebnisse der Feldstudie haben gezeigt, dass
sich vor allem in den Phasen der Informationssuche
und Kaufentscheidung sowie der Installation und
Konfiguration die grofiten Herausforderungen in
der Auseinandersetzung mit dem Thema selbst und
im Umgang mit den technischen Artefakten ergeben
haben.

Informationstransparenz und Kundennutzen

In den Auftaktinterviews hat sich gezeigt, dass sich
die Mehrheit der Haushalte bereits mit dem Thema
auseinandergesetzt hat, vor allem dann, wenn
Bau- oder Renovierungsvorhaben bevorstanden
oder andere Misssténde, z.B. mangelndes Sicher-
heitsempfinden, vorlagen. Als Informationsquelle

11 Vgl. Braun & Clarke (2006).

wurde das Internet bevorzugt. Die unterschiedliche
Aufbereitung des Themas auf den Seiten der Sys-
temanbieter und die Vielzahl der Einzelldsungen in
Online-Shops fur den eher technisch versierteren
Nutzer haben allerdings dazu gefiihrt, dass man
aufgrund eines fehlenden, umfassenden Markt-
Uberblicks dazu neigte von einer Kaufentscheidung
zurlick zu treten. Die Haushalte fuhlten sich auf-
grund mangelnder Informationsdichte schlecht
informiert. Es fehlt an einer verstandlichen Prasen-
tation des Mehrwerts, den die Nutzer durch Smart
Home erzielen kdnnen, und welche Aufwande
damit verbunden sind. Anwendungsbeispiele, die
vermeintliche Alltagsbedurfnisse adressieren, sind
oftmals unvollstandig oder werden als ,realitatsfern’
empfunden. Weitere Unsicherheiten bestehen auch
im Bereich der Datensicherheit, wo die Vertrauens-
wirdigkeit des Anbieters eine grof3e Rolle spielt.
Zum anderen wird das Thema zu technisch kom-
muniziert, so dass es ,Durchschnittsnutzer’ nicht
ausreichend adressiert, aber technisch Versierteren
wiederum nicht gentigend Informationen bietet. Es
wurde der Mangel an einem aktuellen technischen
Uberblick uber die Vielzahl der Funkstandards, den
Funktionsumfang einzelner Komponenten sowie
Kompatibilitdten zwischen Systemen und Geréten
bzw. proprietaren Lésungen beklagt.

Technik-Overhead statt Smart Home-Erlebnis
Beim Unboxing, der Installation und Konfiguration
des zuvor beschriebenen Smart Home-Systems,
wurde deutlich, dass dieser Prozess ein hohes
Maf3 an Komplexitéat mit sich bringt und ein tber-
durchschnittliches technisches Versténdnis sowohl
hard-, als auch softwareseitig voraussetzt. Vor
allem Haushalte mit weniger technischer Erfahrung
scheiterten schneller, bendétigten Unterstiitzung und
waren frustrierter.

Als Hilfestellung wurden anbieterseitig Videoanlei-
tung zur Verfigung gestellt, die zwar als hilfreich
bewertet, allerdings nicht als erste Anlaufstelle
ausgewahlt wurden. Hardwareseitig wurde das
fur funkbasierte Systeme typische Pairing von
Sensoren und Gateway als lastig und kompliziert
empfunden. Zugleich fuhlten sich technisch weni-
ger versierte Haushalte dabei mehrfach unwohl
und konnten die Notwendigkeit des Pairings nicht
nachvollziehen. Im Erfolgsfall entstand zwar ein
positives Gefuhl, bei Problemen fihrte dies aller-
dings zur Resignation. Das Design der einzelnen
Komponenten wurde ebenfalls kritisch bewertet.
Sowohl der Form-Faktor und die Grof3e beispiels-
weise einer Schalt-/Messsteckdose, als auch die
fehlende Individualisierung (Farbanpassung an
Rahmen) von Tur-/Fensterkontakten wurde teil-
weise als stérend empfunden.
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Abbildung 2: User Interface zur Konfiguration des Smart Home nach Bedirfnissen in einzelnen Raumen

Softwareseitig konnten wir vor allem Probleme im
Bereich der Regelerstellung identifizieren. Es war
immer wieder Unterstiitzung notwendig, da es den
Haushalten schwer fiel zum einen analytisch ihre
Routinen zu reflektieren, um Anwendungsbereiche
auszuwahlen und Ideen zu entwickeln. Zum ande-
ren bestand die Schwierigkeit darin, wenn man
bereits ein konkretes Szenario vor Augen hatte, es
in technisch-logische und einfache Regeln zu Uber-
setzen und entsprechende Verknupfungen zwischen
Regeln zu erstellen. Der Grol3teil der Haushalte
tendierte eher dazu, in ,Big Pictures’ zu denken,
und war nicht dazu in der Lage, dieses in granulare
Regeln aufzubrechen. Diese Schwierigkeit voraus-
gesetzt, dauerte die Konfiguration der Systeme, bis
sie einen Zustand erreicht hatten, mit dem die Nut-
zer zufrieden waren, zum Teil bis zu vier Wochen.

4. Smart Home Shop & Play

Die aus der Nutzerstudie gewonnenen Erkenntnisse
anderten die Sicht auf die Einkaufs- und Konfigura-
tionserfahrung, die Nutzer heute bei der Entschei-
dung fur ein Smart Home-System durchlaufen. Mit
Shop & Play stellen wir einen Ansatz vor, diese
Problemstellung zu adressieren. Es beschreibt im

Wesentlichen den Einkaufs- und Konfigurations-
prozess eines Smart Home-Systems, den wir im
Folgenden detaillierter darstellen.

Shop: Konfiguration beim Kauf

Beim Kauf von Smart Home-Geraten muss sich der
Kunde vielfaltige Gedanken machen, sofern es kein
Impulskauf ist oder das Anwendungsszenario nicht
Uber die reine Steuerung von einzelnen Steckdosen
hinausgeht.

Dabei muss er sich eine Vielzahl an Fragen stellen:
Welche Technik mdchte ich im Haus haben? Wel-
ches System kommt in Frage? Welchen Anforderun-
gen muss das System gerecht werden? In welchen
R&aumen bendtige ich welche Hardware? Welche
Hardware bendétige ich zur Steuerung der Kompo-
nenten? Wie konfiguriere ich die Hardware?

Oft Uberfordern diese Fragestellungen die Nutzer
und sie entscheiden sich in der Folge fur das ,fal-
sche’ System oder entscheiden sich gegen einen
Kauf. Wichtige Bedurfnisse bleiben so nach der
Installation unerfillt. Mit Shop & Play versuchen wir
diese Problemstellungen vom Nutzer fern zu halten
und haben einen Ansatz entwickelt, der sich an den
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grundsatzlichen Bedurfnissen der Nutzer orientiert.
Hierbei legen wir zu Grunde, dass

» Uber die Bedlrfnisse die bendtigten Hardware-
Komponenten ausgewahlt werden sollten,

» wir fur den Nutzer die bessere Entscheidung fur
das richtige System treffen kénnen und

> wir Uber den Einkaufsprozess abfragen kénnen,
welche Bedirfnisse der Nutzer hat und Impulse
geben kdnnen, um weitere Bedlrfnisse Uber den
aktuellen Horizont des Nutzers hinaus bieten zu
konnen.

Shop & Play soll als Einkaufs- und Konfigurations-
prozess fur das Smart Home-System verstanden wer-
den und unterteilt sich in drei wesentliche Schritte:

(1) Bediirfnisse ergeben den notwendigen Smart
Home Hardware-Bedarf

Der Einkauf bei Shop & Play findet nicht ber aus-
zuwahlende Komponenten statt, sondern tber
Bedurfnisse (siehe Abbildung 2). Der Nutzer ent-
scheidet sich hierbei z.B. fur das Bedurfnis Licht
zu steuern oder Warme zu regeln. Im nachsten
Schritt macht er Angaben zu seiner Raumsituation,
kann diese benennen und mit Bedurfnissen anrei-
chern. Er kann in diesem Schritt z.B. definieren,
dass er im Wohnzimmer den Bedarf zu Licht- und
Warmeregelung hat, im Schlafzimmer nur das
Bedurfnis Licht und im Kinderzimmer das Bedurfnis
Sicherheit abdecken mochte.

CRM

o

o
I
®

o

CHECKOUT

‘FABRIK

Im nachsten Schritt kann der Nutzer durch Drag

& Drop vorgefertigte Regeln auf die Rdume und
Komponenten ziehen. Dies kénnen sehr allgemeine
Regeln sein, wie z.B. die Anwesenheitssituation ab
einer bestimmten Uhrzeit, wenn kein Licht manuell
geschaltet ist oder das bei einem Rauchmelder-
alarm im Haus alle Lichter angeschaltet werden,
um eine bessere Flucht aus dem Gefahrenbereich
zu ermoglichen.

Aus der Kombination von Bedurfnissen, Regeln und
Raumen ermittelt das System auf Basis von internen
Vorgaben den tatsachlichen Bedarf der Hardware-
komponenten, inklusive der nétigen zusatzlichen
Komponenten zu deren Steuerung (Smart Home
Gateway). Nun kann der Nutzer diese Auswahl vor
dem finalen Checkout manuell andern und die Men-
gen der vorgeschlagenen Komponenten pro Raum
anpassen, um zum Beispiel einem hoheren Bedarf
von schaltbaren Steckdosen oder Bewegungsmel-
dern in verwinkelten Rdumen gerecht zu werden.

(2) Speicherung und Bereitstellung der Warenkorb
Daten fiir die weitere Konfiguration

Die Bestellung wird anschlieRend an ein Backend-
System Ubertragen und die fur die Pre-Konfiguration
nétigen Informationen an die Fabrik, den Shop-
Betreiber oder den Logistikdienstleister Gbermittelt
(siehe Abbildung 3). Hier wird im ersten Schritt eine
Home-ID fir das Smart Home Gateway aus einem
definierten Pool vergeben und im Nutzerprofil, das
im Customer Relationship Management-System
(CRM) hinterlegt ist, gespeichert. Die Home-ID

GATEWAY

Abbildung 3: Kommunikation zur Konfiguration zwischen Bestell, Produktions- und Inbetriebnahmeprozessen
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dient der Identifizierung einzelner Gateways am
mPower Remote Manager!? (mPRM), der der Ver-
waltung von Smart Home Gateways dient.

Das mPRM Ubernimmt unter anderem die folgenden
Funktionen des Software Provisioning:

> Neue Sensoren und Aktoren registrieren sich tber
das Gateway am mPRM und erhalten Uber diesen
Dienst die nétigen OSGi Software-Komponenten
und Konfigurationen, die zur Steuerung dieser
durch das Smart Home Gateway notwendig sind.

> Mit Hilfe des mPRM kénnen ebenso neue Regeln
an das Smart Home Gateway gesendet werden,
um das System zur Laufzeit zu erweitern.

(3) Automatische Konfiguration im Haushalt

In einem weiteren Schritt werden die Hardware-
Komponenten mit dem Gateway bekannt gemacht.
Das kann entweder automatisch Uber auto-inclusion
oder manuelle Kopplung durch Fachkréfte gesche-
hen. Nun sind alle Komponenten miteinander vor-
gekoppelt und das Gateway ist mit dem Nutzerpro-
fil des Bestellers verbunden, vorkonfiguriert und
damit bereit zum Versand an den Haushalt.

Play: auspacken und einschalten

Nach Empfang der Komponenten und des Gate-
ways positioniert der Nutzer die Komponenten im
Haushalt, d.h. er montiert die Tur-/Fensterkontakte,
schliel3t Heizungsthermostate an oder positioniert
die Schalt-/Messsteckdosen wie er sie im Bestell-
prozess den einzelnen Raumen zugeordnet hat.
Das Smart Home Gateway stellt die zentrale Kom-
ponente im zu steuernden Haushalt dar. Nachdem
dieses eine Internetverbindung uber das lokale
Netzwerk hergestellt hat, fragt es automatisch beim
mPRM aktualisierte Regeln und Komponentenkonfi-
gurationen an und konfiguriert diese.

Anschliel3end verbindet es die installierten Kompo-
nenten und prift ob alle fr die konfigurierten Regeln
notwendige Hardware erreich- und steuerbar ist. Der
Nutzer hat nun ohne weiteres Zutun oder manuelles
Koppeln ein funktionierendes und bereits fur ihn per-
sonalisiertes Smart Home-System in Betrieb genom-
men, das durch die bei der Bestellung gewéhlten
Regeln alle angeschlossenen Geréte steuert.

Technisch ist der Prototyp des Gateways ein Rasp-
berry Pi mit einer Erweiterung fir die Z-Wave!®-

12 http://mprm.cloud.prosyst.com/overview/cloud/features.html
13 http://z-wavealliance.org/

Abbildung 4:
Smart Home Gateway als Design-Element
mit Alltagsfunktion.

Kommunikation mit der in der Nutzerstudie beschrie-
benen Smart Home-Hardware. In produktionsnahe-
ren Systemen ware dies sicher durch kompaktere
und spezifischere Systeme abbildbar.

Die in der Studie gewonnenen Erkenntnisse beton-
ten neben anderen Akzeptanz-Themen auch das
Design heutiger Smart Home-Komponenten und
der zugehorigen Steuerungshardware. Wir haben
daher den Ansatz gewahlt, die zentrale Gateway-
Komponente nicht im Hauswirtschaftsraum, der
Speisekammer oder hinter dem Fernseher ver-
schwinden zu lassen, sondern diese Uber ein
ansprechendes Design in den Wohnraum zu
integrieren (siehe Abbildung 4).

5. Diskussion und Zusammenfassung

Basierend auf einer neunmonatigen Nutzerstudie
mit einer derzeitigen, am Markt verfugbaren Smart
Home-Nachristlésung auf Z-Wave-Funkbasis wur-
den Bedarfe in den Bereichen Informationsaneig-
nung sowie der Installation, Konfiguration und Nut-
zung von Smart Home identifiziert und ein neues
Smart Home-Konzept entwickelt, das als Einkauf-
und Konfigurationsprozess fir das Smart Home-
System verstanden werden soll. In Anlehnung an
die von Jakobi et al. identifizierten vier Dimensionen
(Informations-, Komplexitats-, Management- und
Proprietatsproblem) und den damit verbundenen
Herausforderungen fiir Smart Home-Entwickler und
-Nutzer haben wir das Shop & Play-Konzept als
eine mogliche Antwort auf die Informations- und
Komplexitétsproblematik entwickelt.!* Es adressiert
die aktuell vorherrschende hard- und softwareseitige
Komplexitét, indem die technischen Komponenten
innerhalb des Bestellprozesses zunachst in den Hin-
tergrund riicken und der Nutzer Uber seine Bedurf-
nisse und vordefinierte Regeln an den Auswahl-
prozess herangefuhrt wird und erst anschlieRend

14 Vgl. Jakobi et al. (2016).
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eine detaillierte Auswahl an Komponenten erfolgt.
Durch die Vorkonfiguration des Smart Home-Sys-
tems soll beim Unboxing ein echtes Plug & Play-

Erlebnis erzeugt werden, das fur eine langfristige

Akzeptanz der Technik im Vordergrund stehen muss.

Eine weitere wichtige Erkenntnis ist der Faktor
Design. Um Smart Home fur unterschiedliche
Bedurfnisse und Geschmacker attraktiv zu gestal-
ten, kénnen sich Komponenten und Gateways ent-
weder individualisieren oder in Wohngegenstande
integrieren lassen, sodass sie auf den ersten Blick
nicht als technisches Artefakt sichtbar sind. Das
entwickelte Design und die technischen Konzepte
des Smart Home Gateway bieten schon jetzt wei-
tere Moglichkeiten es sowohl dekorativ als auch
funktional in die Wohnumgebung zu integrieren.
Da die Smart Home-Komponenten tber Funk (z.B.
Z-Wave-Protokoll) gesteuert werden, ist es durch
eine zentrale Positionierung im Haushalt ebenso
einfach die Funkausleuchtung zu optimieren und
so eine gute Erreichbarkeit aller im Haushalt verteil-
ten Komponenten zu erméglichen. In der weiteren
Entwicklung des Prototyps ist es denkbar, diesen
um zusétzliche technische Mehrwerte (induktives
Laden, Statusanzeigen, etc.) zu erweitern und so
die Akzeptanz und den Mehrwert der smarten
Gegenstande bei den Nutzern zu erhdéhen. Dariiber
hinaus gilt es auch Konzepte fir ,echte’ smarte
Systeme mit selbstlernenden Algorithmen zu ent-
wickeln.

Bevor jedoch die Erweiterung des Hardware-Kon-
zepts erfolgen kann, soll das technische Konzept
zuné&chst prototypisch umgesetzt und empirisch
evaluiert werden. Es ist geplant, ein weiteres Living
Lab Sample aufzubauen und vergleichend zu bis-
herigen Erkenntnissen den Bestell- und Aneignungs-
prozess von Shop & Play zu explorieren, um neue
Erkenntnisse der User Experience im Smart Home
zu liefern und mogliche Gestaltungsrichtlinien fur
diesen Bereich abzuleiten.
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Robert Tscharn, Philipp Schaper, Doris Aschenbrenner, Diana Loéffler, Jorn Hurtienne

Benutzungsschnittstellen flr Industrie-
roboter — Eine Usability-Evaluation

Der reibungslosen Bedienung von Industrierobotern kommt eine immer grof3ere Bedeutung zu. Jedoch
haben sich durch die langen Lebenszyklen von Maschinen im Industriebereich die in den letzten Jahren
deutlich gestiegenen Usability-Anforderungen hier nur wenig verbreitet. Im vorliegenden Bericht wurden
daher zwei simulierte Steuerungen fir in der Industrie eingesetzte Fertigungsroboter anhand von drei
klassischen Usability-Methoden verglichen: heuristische Evaluation, Keystroke Level Modeling und
Usability-Test mit Testpersonen. Obwohl sich die Methoden stark unterscheiden und entweder starker
quantitative oder qualitative Aussagen treffen, zeigen die Ergebnisse doch in eine gemeinsame Richtung
und liefern Erkenntnisse bzw. Verbesserungsvorschlage auf unterschiedlichen Ebenen.

1. Einleitung

Automatisierte Prozesse bilden einen der wichtigsten  kann beim Ausfall eines Roboters schnell einen
Bestandteile der heutigen Fertigungsindustrie und hohen monetéren Schaden verursachen. Dieser
sind ein unabdingbarer Faktor fur das Erzielen hoher  kann nur durch schnelles Eingreifen durch Fach-
Produktionsraten. Roboter fihren hierbei vordefinier-  personal eingegrenzt werden. Zur Lésung von Pro-
te Programme Uber eine gewunschte Dauer mog- blemen wéhrend der Produktion werden manuelle
lichst ohne Unterbrechung und frei von menschlichen  Steuereinheiten von ausgebildeten Technikern ein-
Eingriffen aus. Dabei kdnnen jedoch durch Hardware  gesetzt. Dabei werden sowohl Steuerung als auch
und Software verursachte Probleme auftreten, die Training fur Techniker stetig optimiert. Das Einbezie-
zum Abbruch des Programms fiihren. Die Komplexi- hen von Usability-Aspekten in den Entwicklungspro-
tat heutiger Produktionsketten und die gegenseitige  zess solcher Steuerungseinheiten wurde in der
Abhangigkeit verschiedener Produktionssysteme Roboter-Industrie fur lange Zeit eher vernachlassigt.
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Hintergrund dieses Berichts ist der Vergleich
zweier dieser Steuerungsgerate hinsichtlich der in
der ISO 9241-11 definierten Usability-Dimensionen
1) Effektivitat, 2) Effizienz und 3) Nutzerzufrieden-
heit.! Verschiedene Usability-Methoden wurden
hierbei genutzt: heuristische Evaluation, Keystroke
Level Modelling und Usability-Test mit Novizen
anhand von definierten Use Cases. Dieser Bericht
gibt Einblick in die durchgefuhrte Evaluation einer
Mensch-Roboter-Schnittstelle im Bereich Industrie
4.0. Die verschiedenen genutzten Methoden wer-
den aus dem Blickwinkel der praktischen Anwend-
barkeit in Industrieprojekten diskutiert.

2. Produktbeschreibung

Beide Gerate ermdglichen es Anwendern durch
eine Bedienungsschnittstelle die Steuerung von
6-Achsen-Vertikal-Knickarmrobotern manuell
durchzuftihren oder vordefinierte Abldufe einzu-
programmieren. Anwendungsgebiete von Steuer-
einheit und Roboter finden sich beispielsweise in
der Autoindustrie oder in der Fertigung von Elek-
tronikartikeln. Bei Steuerung A handelte es sich
um eine Steuerungseinheit mit verhaltnismaig
kleinem Display, 64 mehrfach belegten Tasten
inklusive ABCDEF-Tastatur und einer geringen
Anzahl zusétzlicher Kndpfe und Regler. Steuerung
B verfugte Uber ein 10,4” Multitouch-Display und
kam somit ganzlich ohne physische Tasten aus.
An beiden Geréaten waren der gesetzlich vorge-
schriebene Not-Aus-Knopf sowie aus sicherheits-
technischen Grinden zwei Totmannschalter auf
der Ruckseite vorhanden. Zu Testzwecken stand
fur dieses Projekt ein Simulationstool zur Verfigung,
das sowohl eine realistische dreidimensionale
Repréasentation der momentanen Roboterstellung
sowie das Interface beinhaltete. Hierdurch hatten
Bedienfehler nur Auswirkungen auf den virtuellen
Roboter und maglicher Schaden fur Mensch und
Material wurde somit ausgeschlossen. Trotz der
nicht mehr vollstandig realistischen Untersuchungs-
umgebung mit ihren sicherheitskritischen Gefahren
wurde daher die Simulation einer kompletten Test-
anlage vorgezogen.

1 Vgl. 1SO (1999).

Schweregrad 0

Schweregrad 1

3. Heuristische Evaluation

Mithilfe der heuristischen Evaluation sollten Prob-
lemfaktoren, die sich auf Effektivitat, Effizienz und
Intuitivitét der Nutzung auswirken kénnten, ermittelt
werden. Anhand von Nielsens zehn Heuristiken
wurden beide Systeme von funf Studenten der
Mensch-Computer-Systeme frei exploriert und auf-
getretene Probleme hinsichtlich dieser Prinzipien
klassifiziert — zum Beispiel Fehlervermeidung oder
Sichtbarkeit des Systemstatus.?

Abbildung 1:
Besprechung und Priori-
sierung der wahrend der
Heuristischen Evaluation
aufgetretenen Usability-
Probleme im Team

Anschlie3end wurden gefundene Fehler je nach
Schwere in funf Kategorien eingeteilt, die von 0
(kein Problem fur die Usability) bis 4 (Usability-
Katastrophe, sollte unbedingt vor Release behoben
werden) reichen. Diese Heuristiken wurden zwar
nicht fir den Bereich der Mensch-Roboter-Interak-
tion konzipiert. Die Mehrzahl an Problemen wird
trotzdem auch von diesen weit verbreiteten Heuris-
tiken ohne spezielle Anpassung an den Bereich
Mensch-Roboter-Interaktion abgedeckt, wobei eine
Anpassung die Rate an gefundenen Problemen
nochmals weiter erhéhen kann.® Dabei wurden
bei Steuerung A insgesamt 48 Usability-Probleme
gefunden. Fir Steuerung B wurden nur 31 Prob-
leme gefunden. Tabelle 1 zeigt die einzelnen
Schweregrade pro Steuerung. Bei Steuerung A
fanden sich Fehler zu allen zehn Prinzipien. Bei
Steuerung B hingegen wurde keines der Probleme
den Bereichen Ubereinstimmung zwischen System
und realer Welt und Wiedererkennen und Erinnern
zugeordnet. Da dies zentrale Konventionen bei
Touch-basierten Interaktionsformen darstellen,
konnte dies bedeuten, dass Eigenschaften aus
diesem Bereich bereits erfolgreich in den Industrie-
bereich Gbernommen wurden.

2 Vgl. Nielsen (1994).
3 Vgl. Elara, Acosta Calderon, Zhou, Yue & Hu (2007).

Schweregrad 2 Schweregrad 3 ~ Schweregrad 4

Steuerung A

15

21

10

Steuerung B

8

10

7

Tabelle 1: Schweregrade der Heuristischen Evaluation pro Steuerung



Mittelstand-Digital WISSENSCHAFT TRIFFT PRAXIS | Ausgabe 6

4. Keystroke Level Modeling

Das Keystroke Level Modeling (KLM) umfasst
vordefinierte Zeiten, die fiir bestimmte Phasen der
Mensch-Maschine-Interaktion (z.B. Knopfdruck,
Erkennen und Verstehen eines neu geladenen
Systembildschirms, Finger zu neuem Knopf bewe-
gen, Wisch-Geste) benétigt werden.* Beispiels-
weise betragt die Zeit flir einen mechanischen
Tastendruck nach dieser Methode 0,39 Sekunden.®
Da fur Use Cases meist ein idealer Pfad definiert
werden kann, erlaubt diese Methode einen Schéatz-
wert der Dauer fir jede Aktion oder Aufgabe. Fur
die beiden Geréate dieses Projektes wurden zwei
Use-Cases erstellt, durchgefiihrt und miteinander
verglichen (siehe Tabelle 2).

Im ersten Use Case sollte die Systemsprache
umgestellt werden. Dies stellt keine tagliche Auf-
gabe dar und erforderte mehrere Interaktionen in
verschiedenen Menus. Laut KLM betrug die Schat-
zung fur die hierfir benotigte Zeit bei Steuerung A
12,5 Sekunden und fir Steuerung B 8,0 Sekunden.
In der Praxis wurden Durchschnittszeiten von 10,0
bzw. 6,5 Sekunden (jeweils Mittelung Uber zwei
Probanden) gemessen. Alle Werte beinhalten die
jeweilige Wartezeit beim Laden der Sprachversion.

Abbildung 2:
Modellierung maoglicher
Interaktionspfade mit

zugehdorigen Operationen

(z.B. Tastendruck K,

mentale Vorbereitung M)

im Rahmen
des KLM

Der zweite Use Case bestand darin, ein kleines
Programm fiir das Zurtickkehren des Roboterarms
zur Ausgangsposition zu schreiben. Dabei ergab
sich fuir Steuerung A ein Wert von 29,6 Sekunden
und fir Steuerung B ein Wert von 16,7 Sekunden.

4 Vgl. Card, Newell, & Moran (1983).
5 Vgl. Holleis, Otto, Hussmann & Schmidt, (2007).

Bei der Durchfiihrung des Use-Cases durch die
Evaluatoren zeigten sich trotz der nebenliegenden
Anleitung grof3e Abweichungen von den theoreti-
schen Werten (Steuerung A: 58 Sekunden, Steue-
rung B: der Versuch musste wegen technischer
Probleme der Simulation abgebrochen werden).
Die Vorhersagen der KLM sind also gerade bei
kurzen Aufgaben als durchaus nutzliche, jedoch
eher grobe Schatzwerte zu verstehen. Bei langeren
und komplexeren Aufgaben kann eine deutliche
Abweichung von der Vorhersage nicht ausge-
schlossen werden.

5. Usability-Test

Als dritte Methode wurde ein empirischer Usability-
Test durchgefihrt, um die in den ersten beiden
Phasen aufgetretenen Bedienschwierigkeiten mit
realen Nutzern zu quantifizieren. Der Test wurde
mit 16 Probanden (elf ménnlich, Durchschnittsalter:
21,06 Jahre), die mit beiden Systemen noch keine
Vorerfahrungen hatten, durchgefuhrt.

Use Cases

Zu jedem Gerat wurden vier Aufgaben gestellt.
Zunachst sollten (1) die Motoren des Roboters
eingeschaltet und die Verfahrgeschwindigkeit ein-
gestellt werden. Daraufhin musste (2) die System-
sprache auf Englisch und wieder zuriick auf
Deutsch gesetzt werden. Die dritte Aufgabe war,
(3) den Roboter aus der Referenzposition mittels
der axialen Verfahrart (Steuerung der Winkel der
einzelnen Achsen) auf einen vorgegebenen roten
Punkt einer in die Simulation eingefligten Box zu
steuern. Von dort aus sollte der Roboter zu einem
zweiten, grinen Punkt verfahren werden. Anschlie-
Rend wurde (4) die Verfahrart auf das kartesische
System (Bewegungssteuerung im Koordinatensys-
tem) umgestellt. Der Roboter sollte vom Probanden
zunachst zuriick zum roten und anschlie3end wie-
der auf den griinen Punkt verfahren werden.

Use-Case 1 Use-Case 2

Vorhersage Messung Vorhersage Messung
Steuerung A 12,5 10,0 29,6 58,0
Steuerung B 8,0 6,5 16,7 abgebrochen

Tabelle 2: Vorhergesagte Zeiten der KLM und praktisch ermittelte Zeiten

Use-Case 1: Sprache einstellen. Use-Case 2: Programm zum Zurlickfahren des Roboterarms erstellen
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Erhobene Daten

In Anlehnung an die 1ISO-9241-11 wurden in Hin-
blick auf die Usability der beiden Steuerungen die
drei Dimensionen Effektivitat, Effizienz und Zufrie-
denheit gemessen. Hinsichtlich der Effektivitat wur-
den die Anzahl der geldsten Teilaufgaben sowie die
Genauigkeit der angefahrenen Punkte im Vergleich
zu den von der Versuchsleitung markierten Punkten
erhoben. Die Effizienz wurde durch die zum Verfah-
ren des Roboters bendtigte Zeit bei verschiedenen
Verfahrmethoden und die subjektive Anstrengung
der Versuchsperson bei Bearbeitung der Aufgaben
gemessen. Die ,Subjektiv-Empfundene-Anstren-
gung*“-Skala stellt hierfiir ein geeignetes und vali-
diertes Messinstrument dar.® Hierbei stehen auf
einer Skala von 0 bis 220 niedrige Werte fur gerin-
gere Anstrengung. Als Mal fur die Zufriedenheit
wurden der ISONORM 9241-110 Fragebogen und
Versuchsprotokolle beziehungsweise Abschluss-
interviews eingesetzt.” Zudem wurde jeder Versuch
mit Videokamera und mobiler Eye Tracking-Brille
fur eine separate Auswertung aufgezeichnet. Aul3er-
dem wurden relevante personliche Daten wie Vor-
erfahrung mit den getesteten oder ahnlichen Geréa-
ten sowie demographische Daten in einem
Vorfragebogen erhoben.

Versuchsablauf
In einem Within-Subjects-Design bearbeiteten

Probanden alle Aufgaben mit beiden Systemen,
wobei die Halfte der Probanden mit der simulierten

6 Vgl. Eilers, Nachreiner & Hanecke (1986).
7 Vgl. Primper (1997).

Abbildung 3:
Probandenstudie im

Rahmen des Usability-Tests

mit Eye Tracking-Brille

Steuerung A und die andere Hélfte mit der simulier-
ten Steuerung B startete, um Positionseffekte kons-
tant zu halten. Nach der Begruf3ung folgte zunéchst
eine Datenschutzbelehrung und Einverstandnis-
erklarung. Daraufhin wurde der weitere Versuchs-
ablauf erklart und die Probanden fullten den Vor-
fragebogen aus. AnschlieBend bearbeiteten die
Probanden die vier Use Cases fir die erste Steue-
rung und fullten nach jeder Aufgabe die SEA-Skala
aus. Konnte ein Proband eine Aufgabe nicht 16sen
und brach er diese ab oder wurde das Zeitlimit von
einer Minute (beziehungsweise zwei Minuten bei
Use Case 3 und 4) Uberschritten, wurde vom Ver-
suchsleiter eine Auflésung angeboten. Nach
Abschluss aller Aufgaben der ersten Steuerung
wurde den Probanden der erste ISONORM 9241-
110 Fragebogen vorgelegt. Wahrenddessen wurde
die Simulation des Geréts fur die zweite Bedingung
gestartet. Fur diese wurde der gleiche Ablauf ver-
wendet. AbschlieRend wurde den Probanden die
Hardware-Version der Gerate prasentiert und ein
halbstrukturiertes Interview zu den Geraten und
ihrer Bedienung durchgefuhrt. Hier sollten Proban-
den auch eine personliche Praferenz fir eines der
beiden Steuerungen angeben. Fir jeden Proban-
den wurden 60 Minuten Zeit eingeplant.

_ Steuerung A Steuerung B Statistischer Vergleich
M SD M SD df t p d

Anzahl geldster

Teilaufgaben 0,72 0,45 1,69 0,57 il 5,783 <0,001 1,879
Genauigkeit der

Punkte [mm] 29,54 23,13 61,33 105,67 11 1,120 0,287 0,440
Verfahrzeit Axial [s] 168,44 64,22 176,69 63,75 15 0,553 0,588 0,129
Verfahrzeit

Kartesisch [s] 93,50 51,89 116,38 77,71 15 1,791 0,093 0,311
ST ] 0,25 0,12 0,21 0,18 8| 1252| 0246| 0272
Steuerung ’ ’ ’ ’ ’ ’ ’
SEA-Skala 97,13 24,50 62,73 25,73 15 4,917 <0,001 1,369
ISONORM-

Gesamiscore 3,02 0,82 4,73 1,14 15 5,165 <0,001 1,718

Tabelle 3: Ergebnisse nach einzelnen Variablen. SEA-Skala: [0-220]. ISONORM 9241-110: [1-7]
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Ergebnisse

Um die Usability der beiden Steuerungen uber ver-
schiedene Use-Cases hinweg direkt vergleichen zu
kdnnen, wurden Summenscores fur die einzelnen
Variablen gebildet. Hierbei zeigt sich, dass Proban-
den mit Steuerung A im Schnitt deutlich weniger
Aufgaben I6sen konnten, als mit Steuerung B (A:
0,72, B: 1,69, p <,001). Zudem bewerteten sie alle
Aufgaben anhand der SEA-Skala mit Steuerung B
durchschnittlich signifikant weniger anstrengend als
mit Steuerung A (A: 97,13, B: 62,73, p <,001). Auch
bei der Bewertung der Steuerung als Gesamtes
anhand des ISONORM 9241-110 erzielte Steue-
rung B signifikant hdhere Werte (A: 3,02, B: 4,73,

p <,001). Bei den Ubrigen erhobenen Variablen

ist das Bild weniger deutlich. Weder Verfahrzeiten
(axial oder kartesisch) noch die Genauigkeit der
Punkte hangt davon ab, welche Steuerung verwen-
det wird.

Die Ergebnisse der ISONORM-Fragebtgen wur-
den durch die qualitative Auswertung der Inter-
views beziehungsweise durch die protokollierten
Kommentare der Versuchspersonen wahrend der
Bearbeitung der Aufgaben unterstitzt. Zwolf der 16
Probanden gaben an, Steuerung B der Steuerung
A vorzuziehen. Zwei Probanden préferierten hinge-
gen Steuerung A, da die Achsen zum Verfahren
des Roboters dort eindeutiger beschriftet waren.
Die verbliebenen zwei Probanden konnten keine
Praferenz nennen.

Bei der Durchfuhrung der Versuche fiel auf, dass
sich die AuRerungen der Probanden in Bezug auf
die unterschiedlichen Steuerungen unterscheiden.
So préferierte ein Teil der Versuchsteilnehmer die
beschrifteten Achsen der Steuerung A: ,Uh, das
macht mehr Sinn mit X und Y darauf*. Mehrere
Probanden merkten hingegen an, dass Steuerung
B fur Personen, welche diese Geréte taglich benut-
zen, vermutlich einfacher sei: ,Beschriftung der
Achsen ware ganz cool. Aber wenn man damit
arbeitet, ist einem das bestimmt klar."

6. Diskussion

Die Usability von zwei simulierten Robotersteuerun-
gen wurde anhand von drei klassischen Methoden
verglichen: Heuristische Evaluation, Keystroke Level
Modelling und Usability-Test. Alle drei Methoden
konnten wertvolle Hinweise auf mégliche Verbesse-
rungen der beiden Steuerungen liefern. Die Heuristi-
ken von Nielsen zeigten generelle Problemfelder
der beiden Steuerungen auf. So wurde bei Steue-
rung B im Vergleich zu Steuerung A besonderer

Wert auf die Konsistenz mit nicht-industriebezo-
genen Interfaces gelegt. Das durchgefihrte KLM
ergab, dass bei kurzen Aufgaben Steuerung B
ebenfalls besser abschneidet, da weniger Interak-
tionsschritte zum Erfullen der Aufgabe nétig waren.
Vorhergesagte und tatsachlich gemessene Zeiten
deckten sich jedoch nur bei einfachen Aufgaben.
Im Usability-Test mit studentischen Benutzern
schnitt Steuerung B besser ab als Steuerung A. So
wurden mit Steuerung B signifikant mehr Aufgaben
geldst, die subjektiv empfundene Anstrengung als
geringer und die generelle Usability als héher im
Vergleich zu Steuerung A bewertet. Die meisten
Probanden bevorzugten ebenfalls Steuerung B im
direkten Vergleich. In allen drei Usability-Dimensio-
nen Effektivitat, Effizienz und Zufriedenheit fanden
sich somit zwar signifikante Unterschiede zwischen
beiden Geraten, jedoch nicht fur alle erhobenen
Variablen.

Mehrere Aspekte dieser Evaluation sind kritisch

zu bewerten. So wurden die Gerate nur am Touch-
Bildschirm simuliert und die Gerate nicht wie im
realen Anwendungskontext tblich genutzt. Dies
limitiert Aussagen der Evaluation sicherlich, wobei
der Fokus dieses Vergleichs jedoch klar auf der
Interaktionsgestaltung und der Benutzerfihrung
lag. Um mdgliche Beschadigung der Anlage oder
gar Verletzungen durch unsachgemafie Bedienung
der Versuchsteilnehmer auszuschlie3en, war die
Simulation auch eine der wenigen geeigneten
Methoden fur die vorliegende Fragestellung.
Zudem wurden im Usability-Test nur studentische
Benutzer getestet. Eine Aussage fur Arbeiter mit
jahrelanger Erfahrung sowie zur Usability bei kom-
plexeren Funktionalitdten, wie bei der Verwendung
von Makros, sind deswegen nicht méglich. Dennoch
kann gerade durch die geringe Vorerfahrung der
Probanden auch eine Abschatzung hinsichtlich
wahrscheinlich auftretender Usability-Probleme bei
beispielsweise Auszubildenden abgeleitet werden.
Schlussendlich lasst sich festhalten, dass viele
Probleme beider Interfaces durch die heuristische
Evaluation und die KLM identifiziert und im Usabi-
lity-Test quantitativ belegt werden konnten.

Im industriellen Kontext stehen reale Benutzer

fur Usability-Evaluationen oft nur eingeschrankt
zur Verfugung. Sowohl die heuristische Evaluation
als auch das KLM sind daher schnell und einfach
anzuwendende Alternativen fur Nutzertests, die
jedoch ebenfalls fundierte Usability-Kenntnisse vor-
aussetzen, welche beispielsweise von Usability-
Kompetenzzentren angeboten werden. Vor allem
zum Aufzeigen gravierender Usability-Probleme
mit Uberschaubarem Aufwand eignet sich die Kom-
bination aus heuristischer Evaluation und KLM
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dennoch sehr gut und kann — wenn richtig durch-
gefuihrt — vor allem als erster Indikator in friihen
Entwicklungsstadien neuer Benutzerschnittstellen
wertvolle Hinweise fuir Ansatzpunkte zur Verbesse-
rung der Usability liefern. Doch auch wenn der
klassische Usability-Test deutlich aufwéndiger
scheint und im industriellen Umfeld mit langen Ver-
weildauern von Maschinen und Benutzerschnitt-
stellen noch nicht die Verbreitung wie in anderen
Bereichen gefunden hat: wirklich aussagekraftige
Ergebnisse lassen sich schlussendlich nur durch
das Einbeziehen von realen Nutzern erzielen.
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Marc-André Kaufhold, Christian Reuter

Integration von Flow in die Mensch-
Computer-Interaktion? Potenziale fur
die Gestaltung interaktiver Systeme

1. Einleitung

Flow-Erleben wird in der Motivationsforschung als
Tatigkeitsanreiz definiert und beschreibt in der Posi-
tiven Psychologie das ,reflexionsfreie, ganzliche
Aufgehen in einer glatt laufenden Tatigkeit, die man
trotz hoher Beanspruchung noch unter Kontrolle
hat“. Charakterisiert wird Flow und dessen Intensi-
tat iber neun Komponenten: (1) Balance zwischen
wahrgenommenen Anforderungen der Aktivitat und
Fahigkeiten des Individuums, (2) klare Handlungs-
ziele und (3) unmittelbares Handlungsfeedback,

(4) Verschmelzung von Handlung und Bewusstsein,
(5) Konzentration auf die gegenwartige Aktivitat,

(6) wahrgenommene Kontrolle tiber Handlung und
Umwelt, (7) Selbstvergessenheit, (8) veréndertes

1 Vgl. Rheinberg, Volimeyer & Engeser (2003).

Zeiterleben und (9) autotelische Erfahrung. Dabei
beschreibt die autotelische Erfahrung die Motiva-
tion der Person, die Aktivitat um ihrer selbst willen
zu erledigen.

Auch in der Mensch-Computer-Interaktion (MCI)
werden die Potenziale des Flow-Erlebens unter-
sucht und Zusammenhéange zu den Bereichen der
Usability und User Experience (UX) hergestellt.
Demnach kann Flow als optimale UX aufgefasst
werden und verspricht daher Mehrwerte flr Benut-
zer und die Organisationen, welche Flow-beguinsti-
gende IT-Artefakte nutzen. Die bisherigen For-
schungsbeitrdge machen deutlich, dass Flow unter
anderem positiven Affekt,? verbessertes Lernen,?

2 Vgl. Hoffman & Novak (1996).
3 Vgl. Guo, Xiao, Van Toorn, Lai & Seo (2013).
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Mitarbeiterproduktivitat* und Produktloyalitat® bewir-
ken kann. Daher erscheint es in der Gestaltung
interaktiver Systeme nachvollziehbar, die Mdglich-
keit der Forderung von Flow starker zu beriicksich-
tigen. Dieser Beitrag beginnt mit der theoretischen
Einleitung der Flow-Theorie und seiner Komponen-
ten (Kapitel 1), ehe Methoden und Metriken zur
Erfassung des Flow-Erlebens vorgestellt werden
(Kapitel 2). AnschlieRend werden verwandte Kon-
zepte der MCI vorgestellt, insbesondere Usability
und UX, um eine Einordnung der Flow-Theorie
anzustreben (Kapitel 3) und die Ableitung prak-
tischer Designanforderungen zur Unterstiitzung des
Flow-Erlebens zu motivieren (Kapitel 4). Abschlie-
Rend wird der Beitrag zusammengefasst (Kapitel 5).

2. Theorie: Komponenten und Kontext
des Flow-Erlebens

Zur Klassifikation von Flow und anderen Erfahrun-
gen wurde das Experience Fluctuation Model (EFM)
entwickelt.® Dieses differenziert acht Erfahrungen,
die im kartesischen Raum zwischen Anforderungen
(Challenge level) und Fahigkeiten (Skill level) als
.Kandle" reprasentiert sind. Demnach treten Flow-
Episoden auf, wenn die gegenwartige Aktivitat
Uberdurchschnittlich hohe Anforderungen darstellt
und das Individuum ebenso Uberdurchschnittliche
Fahigkeiten zur Bewaltigung dieser bendtigt. Der
Flow-Kanal erlaubt eine genaue Klassifizierung und
mithilfe des EFM wurden bereits robuste, empiri-
sche Ergebnisse erzeugt. In den Studien stellte
sich jedoch heraus, dass die Operationalisierung
von ,uberdurchschnittlich” in Bezug auf Anforderun-
gen und Fahigkeiten schwierig ist, da kein globales
Mal} existiert, das fir alle Aktivitaten gleichermaf3en
gilt. Weiterhin deckt das Modell nur eine Untermenge
der Flow-relevanten Komponenten ab.

So bedarf es nach Csikszentmihalyi fir den Eintritt
in den Flow, angelehnt an die bisher identifizierten
Komponenten, dreier Faktoren:” Die zu bewalti-
gende Aufgabe muss eine klare Menge von Zielen
beinhalten, damit Richtung und Struktur der Auf-
gabe ersichtlich ist. Diese muss weiterhin klares
und unmittelbares Feedback vermitteln, damit sich
der Akteur auf andernde Anforderungen einstellen
und seine Leistung zur Erhaltung des Flows anpas-
sen kann. AuRerdem muss der Akteur eine Balance
zwischen wahrgenommenen Anforderungen der
Aufgabe und den eigenen, wahrgenommenen

Vgl. Csikszentmihalyi (1990).
Vgl. Kaur, Dhir, Chen & Rajala (2016).
Vgl. Massimini & Carli (1988).
Vgl. Csikszentmihalyi (1990).

~No o~

Fahigkeiten erreichen, sodass er Zuversicht hin-
sichtlich der Bewaltigung der Aufgabe entwickelt.
Im Prinzip ist Flow bei allen Tatigkeiten moglich,
allerdings eigenen sich bestimmte Aktivitdten bes-
ser als andere: So sind klar strukturierte Aktivitaten,
die sich im Idealfall an die Fahigkeiten des Indivi-
duums anpassen lassen sowie Tatigkeiten, welche
die Uberschreitung der personlichen Fahigkeiten
ermoglichen, besonders geeignet fur das Flow-
Erleben.

Neben der Aufgabenstruktur werden zudem
Persodnlichkeitseigenschaften und demografische
Faktoren angefihrt. Je nach individuellen Eigen-
schaften und Fahigkeiten kann eine Aktivitat Lange-
weile, Erregung, Flow oder andere Erfahrungen
auslosen. So beschreibt Csikszentmihalyi Personen,
die eher in den Flow gelangen, als autotelische
Personlichkeiten.® Diese kdnnen schwierige Situa-
tionen durch Neubewertung und Umstrukturierung
in herausfordernde Flow-Aktivitaten konvertieren,
eigene Handlungsmadglichkeiten erkennen und
sich erreichbare Ziele setzen, die eigenen Féhig-
keiten verbessern und die Konzentration auf einen
beschréankten Umweltabschnitt lenken. Einen
zusatzlichen Einfluss bewirken demografische
Faktoren wie das Alter (mit steigendem Alter lassen
physische und kognitive Fahigkeiten nach), soziale
Schichtzugehorigkeit (nicht jeder Schicht ist jede

8 Vgl. ebenda.

Abbildung 1: Experience Fluctuation Model
(nach Massimini & Carli, 1988, aus Wikipedia)
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Aktivitat zuganglich), kulturelle Belohnungen
(Ansehen bestimmter Aktivitaten in unterschiedli-
chen Kulturen), Geschlecht (Sozialisation und kor-
perliche Unterschiede), individuelle Fertigkeiten
(Umgang mit physischen und kognitiven Fahig-
keiten) und psychologische Aspekte (psychische
Stérungen oder Merkmale wie Schiichternheit
oder starke Selbstbezogenheit).

Der Grol3teil der Flow-Forschung bezieht sich
dabei auf leistungsorientierte Kontexte, die sich
durch klare Exzellenzstandards auszeichnen, in
denen das Leistungsmotiv vordergrundig ist. Dorst
stellt die Balance zwischen Anforderungen und
Fahigkeiten eine leitende Komponente des Flow-
Erlebens dar.® Weniger durchdrungen sind soziale
Situationen, in denen einerseits Intimitats-, Zugeho-
rigkeits- oder andererseits Machtmotive préavalent
sein kdnnen.'® Als Gegenstand dieser Kontexte
wird haufig die Passung impliziter und expliziter
Motive diskutiert. In interaktiven Systemen wird
zudem die entkoppelte Betrachtung von IT-Artefak-
ten im Zusammenspiel mit Aktivitdten und Perso-
nen, sowie deren Einfluss auf Flow untersucht.'*

Flow in Leistungssituationen

Autotelische Personlichkeiten haben gesteigerte
Kompetenz darin, eine Balance aus der Suche
nach Herausforderungen und der Aneignung von
Fahigkeiten zu erreichen. Ergebnisse der Forschung
legen dabei einen systematischen Zusammenhang
zwischen Flow und individuellen Unterschieden
nahe, insbesondere im Leistungsmotiv und hinsicht-
lich individueller Selbstregulationskompetenzen.
Das Leistungsmotiv ist dabei entscheidend, ob
eine Person eine Balance aus Anforderungen und
Fahigkeiten positiv auffasst, sofern die Hoffnung
auf Erfolg hoch ist, oder negativ, sofern die Furcht
vor Misserfolg hoch ist.12 Demnach erfahren Perso-
nen, die starke Erfolgshoffnungen und geringe
Misserfolgsfurcht aufweisen, haufiger Flow.

Die Selbstregulationsfahigkeit einer Person beein-
flusst Flow insofern, als zustandsorientierte Perso-
nen schneller das Interesse an einer reizvollen Akti-
vitat verlieren, wahrend aktionsorientierte Personen
fur einen langeren Zeitraum konzentriert in interes-
sante Aktivitaten eintauchen.'® Letztere erfahren bei
einer Anforderung-Féahigkeit-Passung mehr Flow.
Personen mit einer internen Kontrolliberzeugung
gehen zudem davon aus, dass Resultate eher von

9 Vgl. Baumann (2012).

10 Vgl. Schiepe-Tiska & Engeser (2012).
11 Vgl. Finneran & Zhang (2005).

12 Vgl. Engeser & Rheinberg (2008).

13 Vgl. Keller & Bless (2008).

Aufwand und Arbeit und weniger von einflussreichen
Personen oder Chancen abhéngen. Sie profitieren
starker von einer Anforderung-Fahigkeit-Passung.*
Demnach ist Flow nicht unbedingt das Resultat
optimaler Aufgabenbedingungen, sondern erfordert
selbstregulatorische Kompetenzen zur Erkennung
und Nutzung dieser. Die Operationalisierung der
autotelischen Personlichkeit wird unter anderem
mit dem Operant Motive Test (OMT) uber das impli-
zite Flow-Leistungsmotiv (nAchFlow) angestrebt.®

Flow in sozialen Situationen

In sozialen Kontexten wird nicht der Begriff der
Anforderungen, sondern die generelle Begrifflich-
keit der Handlungsmoglichkeiten betrachtet. Dem-
nach reagiert eine Person auf jene Mdglichkeiten,
die den wahrgenommenen, eigenen Handlungs-
fahigkeiten entsprechen. Die Wahrnehmung von
Handlungsmdglichkeiten kann dabei Gber implizite
und explizite Motive erklart werden, welche die
Aufmerksamkeit einer Person auf unterschiedliche,
motivspezifische Anreize einer Handlungsmdglich-
keit lenken. Implizite Motive sind unbewusst moti-
vierte Bedurfnisse, welche das Verhalten hinsicht-
lich spezifischer Klassen lohnender, einer Aufgabe
innewohnender Anreize aktiviert.'® Da Personen
keine Einsicht in ihre impliziten Motive haben, wer-
den sie durch (semi-)projektive Messmethoden wie
dem OMT gemessen. Das Beziehungsmotiv betrifft
das kontinuierliche Aufbauen, Pflegen und Erneuern
von Beziehungen mit anderen Personen. Das
Machtmotiv ist das wiederkehrende Anliegen, einen
Einfluss auf andere Personen auszulben. Da die
Motive in Personen unterschiedlich stark ausge-
pragt sind, l6sen sie unterschiedliche Reaktionen
auf die gleichen situativen Anreize aus. Demnach
héngt in einer sozialen Situation die selektierte
Handlungsoption nicht nur von den Fahigkeiten,
sondern auch den Motiven einer Person ab. Je
starker die praferierten, motivspezifischen Anreize
einer Handlungsmadglichkeit ausgepragt sind, desto
lohnender erscheint diese der Person.

Die Entscheidung Uber Handlungsmdoglichkeiten
wird zudem durch explizite Motive beeinflusst,
welche bewusste Bewertungen des individuellen
Selbstkonzepts darstellen und daher mit Selbstbe-
urteilungsfragebogen, wie beispielsweise den Per-
sonality Research Form (PRF), gemessen werden.’
Explizite Motive reagieren auf sozial-auf3erliche
Anreize (z.B. Uberzeugungen und Werte) und

14 Vgl. Keller & Blomann (2008).

15 Vgl. Baumann (2012).

16 Vgl. Schultheiss & Brunstein (2010).
17 Vgl. Jackson (1984).
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Abbildung 2: Motivationale Flow-Bedingungen (nach Schiepe-Tiska & Engeser, 2012)

beeinflussen die bewusste Entscheidung fir eine
Handlungsmdéglichkeit. Wenn die gewéhlte Hand-
lungsalternative in Ubereinstimmung mit den
Motiven der Person ist und die wahrgenommenen
Fahigkeiten ausreichend sind, ist die Situation
derart strukturiert, dass diese Flow beglnstigt.
Eine hohe Kongruenz impliziter und expliziter
Motive belebt und fordert die positive Erfahrung
eines Individuums. Dementgegen fordert die Inkon-
gruenz der Motive negativen Affekt und reduziert
emotionales sowie physiologisches Wohlbefinden,
da diese psychische Energie konsumiert und damit
Genuss oder das Flow-Erleben verhindert. Die
Fahigkeit, motivzugehdrige Handlungsmaoglich-
keiten auszuwahlen, unter denen das Individuum
effektiv und ohne permanente willentliche Kontrolle
funktioniert, wird auch als motivationale Kompetenz
bezeichnet.*®

3. Operationalisierung: Methoden und
Metriken zur Erfassung des Flow-Erlebens

Die Komponentenreiche und Kontextsensitivitat
des Flow-Erlebens hat im wissenschaftlichen Dis-
kurs eine Bandbreite unterschiedlicher Erfassungs-
methoden hervorgebracht. Als die hauptsachlichen
Messungsmethoden des Flow-Erlebens werden der
Flow Questionnaire (FQ), die Experience Sampling
Method (ESM), diverse standardisierte Fragebogen
des komponentenbasierten Ansatzes und qualitative
Methoden angesehen.!® Im Folgenden werden die
wichtigsten Methoden und Metriken mitsamt ihren
Starken und Limitationen kurz vorgestellt.

18 Vgl. Rheinberg & Engeser (2010).
19 Vgl. Moneta (2012).

Flow Questionnaire

Als erste Messmethode entwickelte Csikszentmiha-
lyi den Flow Questionnaire (FQ).?° Der FQ, beste-
hend aus funf Sektionen, gibt zunéchst drei lebhafte
Beschreibungen von Flow-Erlebnissen (vgl. Zitate)
und fragt ab, ob der Teilnehmer eine solche Erfah-
rung bereits erlebt hat. Sofern der Teilnehmer die
Frage nach einem Flow-Erlebnis mit ja beantwortet
hat, kann dieser in den folgenden Sektionen ange-
ben, in welchen durchgefiihrten Aktivitaten solche
Erfahrungen aufgetreten sind und welche dieser
Aktivitaten die Flow-Erfahrung am besten représen-
tiert. AnschlieRend kann der Teilnehmer anhand
von Likert-artigen Skalen beurteilen, wie die subjek-
tive Erfahrung in der besten Flow-Situation und in
anderen Situationen, z.B. bei der Arbeit oder ver-
brachter Zeit mit der Familie, ausgefallen ist.

“My mind isn’t wandering. | am not thinking of
something else. | am totally involved in what |
am doing. My body feels good. | don’t seem to
hear anything. The world seems to be cut off
from me. | am less aware of myself and my
problems.”

“My concentration is like breathing | never think
of it. When | start, | really do shut out the world.
| am really quite oblivious to my surroundings
after | really get going. | think that the phone
could ring, and the doorbell could ring or the
house burn down or something like that. When
| start | really do shut out the world. Once |
stop | can let it back in again.”

20 Vgl. Csikszentmihalyi (1988).
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“I am so involved in what | am doing. | don’t
see myself as separate from what | am doing.”

Der FQ liefert eine klare Definition von Flow. Dabei
wird Flow nicht als vorliegender Zustand zugrunde
gelegt, womit der FQ daher eine valide Methode
darstellt, um die Pravalenz von Flow zu messen.
Diese kann in spezifischen Kontexten aufgrund der
freien Listung von Aktivitdten ausgewertet werden.
Zur Pravalenzmessung werden die zitierten Flow-
Beschreibungen auch in andere Forschungsstudien
integriert.?! Der FQ testet weiterhin, ob Flow in der
Balance von Anforderungen und Fahigkeiten vor-
kommt und ob die subjektive Erfahrung wahrend
einer Flow-Situation besser ist als in anderen
Erfahrungen. Allerdings erlaubt der FQ keine ver-
lassliche Messung der Flow-Intensitat der Aktivi-
taten. Weiterhin findet keine direkte Messung der
wahrgenommenen Anforderungen, Fahigkeiten
und derer Balance beziiglich der Aktivitat statt, da
nur Durchschnitt abgefragt wird.

Experience Sampling Method

Die Experience Sampling Method (ESM) ist eine
Methode, bei der Teilnehmer uber einen langeren
Zeitraum in zufalligen Intervallen Notizen uber ihre
gegenwartige Erfahrung anlegen.?? Angestrebt wird
eine zuféllige Stichprobe, welche die Aktivitaten,
deren Aktionskontexte und assoziierten subjektiven
Gefuhle betreffen. Damit wird das Ziel der 6kologi-
schen Validitat verfolgt, da die subjektive Erfahrung
der Teilnehmer in ihren natirlichen Umgebungen
und unmittelbar in einer kurzen Intervention erho-
ben wird. Dazu mussen Teilnehmer in den zufalli-
gen Zeitintervallen einen Fragebogen, den Experi-
ence Sampling Form (ESF), ausfullen. Der ESF
besteht dabei aus 13 kategorischen und 29 skalier-
ten ltems. Die kategorischen Punkte dienen zur
Rekonstruktion der Aktivitat, des Kontexts sowie
Aspekten beziiglich der Motivation und Interesse
und sind groRtenteils offen, sodass sie manuell
durch Forscher kodiert werden missen. Die ska-
lierten Punkte dienen der Messung der Intensitéat
einer Reihe subjektiver Geflihle, die entweder als
10-Punkte-Skala (16 Items) oder als 7-Punkte-
Likert-Skala (13 Items) abgefragt werden.

Die ESM eignet sich daher fur die kontextsensitive
Untersuchung von Erfahrungen, ist allerdings anfal-
lig fur Verzerrungen. Einerseits besteht eine Subjek-
tivitat in der Skalengewichtung und da andererseits

21 Vgl. Mahnke, Benlian & Hess (2015).
22 Vgl. Csikszentmihalyi & Reed (1987).

der ESF nicht zwingend wéahrend jeder Interven-
tion ausgefullt werden muss, kann die Anzahl der
Datenpunkte pro Individuum abweichen. Ersteres
Problem kann dabei durch eine individuelle Stan-
dardisierung und letzteres durch eine individuelle
Aggregation behandelt werden. Zudem wurde

die ESM kontinuierlich weiterentwickelt und fur
spezifische Anforderungen angepasst.?® Ein neuer
Ansatz, der mit der steigenden Verbreitung von
Mobilgeraten einhergeht, untersucht unter anderem
die Anreicherung um Sensordaten unter Berlicksich-
tigung von Privatsphéare und Langzeitpartizipation,
um situierte Aktivitaten zu erfassen.?

Komponentenbasierter Ansatz

Um den Standards der klassischen Testtheorie

zu entsprechen und Methoden mit einer héheren
psychometrischen Validitat zu entwickeln, begannen
Forscher mit der Konstruktion und Validierung von
Fragebtgen zur Messung von Flow. Diese bieten
eine umfassendere Charakterisierung von Flow
und weisen eine hohere Reliabilitat und Validitat
auf.? So entwickelten und verbesserten Jackson
und Ecklund basierend auf den neun urspriinglichen
Flow-Komponenten zwei Fragebdgen zur Messung
von Flow als Zustand (Flow State Scale-2, kurz:
FSS-2) und die Intensitat von Flow als generelle
Eigenschaft oder domanenspezifische Eigenschaft
(Dispositional Flow Scale-2, kurz: DFS-2).25 Wah-
rend der FSS-2 Fragen zu einer soeben abge-
schlossenen Aktivitat enthalt, misst der DFS-2 die
Frequenz von Flow-Erfahrungen in bestimmten
Domaéanen, wie z.B. Arbeit oder Freizeit. Die beiden
Skalen sind parallel aufgebaut und unterscheiden
sich, basierend auf den unterschiedlichen Erkennt-
nisinteressen, durch die Formulierung.

Mit der Flow Short Scale, welcher zur schnellen
und 6konomischen Erfassung des Flow-Erlebens
konzipiert wurde, ist die Verknlpfung der Fragebo-
gen- und ESM-Technik angestrebt, da dieser auf-
grund der kurzen Bearbeitungszeit fur die signal-
basierte Unterbrechung von Tétigkeiten im Alltag
geeignet ist.?” Dabei werden 13 Items auf einer
Sieben-Punkte-Skala von , trifft nicht zu“ bis ,trifft
zu“ bewertet, wobei zehn Items das Flow-Erleben
erfassen und drei Iltems eine Besorgniskompo-
nente abbilden. Uber drei zusétzliche Items kann
die Passung von Anforderungen und Fahigkeiten
Uber unterschiedliche Neun-Punkte-Skalen abge-
fragt werden. Rheinberg et al. schlagen hier eine

23 Vgl. Schallberger (2000).

24 Vgl. Ludwig, Dax, Pipek & Randall (2016).
25 Vgl. Moneta (2012).

26 Vgl. Jackson & Ecklund (2002).

27 Vgl. Engeser & Rheinberg (2008).
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zweifaktorielle Struktur vor, bei der die 10 Flow
Items unter den Faktoren glatter automatisierter
Verlauf (Fluency) und Absorbiertheit (Absorption)
zusammengefasst und gegebenenfalls Uber Sub-
skalen erfasst werden kénnen.?®

Schaffer entwickelte den Flow Condition Question-
naire (FCQ) zur Messung der notwendigen Bedin-
gungen, um Flow zu erleben.?® Der Fragebogen
bewertet sieben Items auf einer Funf-Punkt-Skala.
Dabei fragen vier ltems den Teilnehmer, ob er nie
bis immer wusste, 1) welcher Schritt als n&chstes
ansteht, 2) wie dieser zu bewerkstelligen ist, 3) wie
gut er dabei abschneidet und 4) wohin er dafir
navigieren musste. Drei weitere Items fragen den
Teilnehmer, 5) wie die Anforderungen der Aktivitat
einzuschétzen sind, 6) ob er diese Anforderungen
bewaltigen konnte und 7) dabei Ablenkungen wahr-
genommen hat. Schaffer argumentiert im Hinblick
auf Softwareentwicklung, dass mit Hilfe des FCQ
ubliche Gebrauchstauglichkeitstests in ihrer diag-
nostischen Wirkung verbessert werden und dieser
zur Erstellung ansprechender und geniel3barer
Benutzererfahrungen beitragen kann.

Qualitative Forschungsmethoden

Auch wenn aus der psychologischen Herkunft

der Flow-Theorie verstarkt quantitative Methoden
entwickelt und angewandt werden, findet auch der
Einsatz qualitativer Methoden Praxis und Zustim-
mung. So empfehlen Rheinberg et al. generell
sowie Schaffer speziell in der Softwareentwicklung,
im Anschluss an Fragebogen jeweils ein qualitati-
ves Interview zu halten, um Flow in der Rickschau
detailliert zu untersuchen oder die Beweggriinde
der Teilnehmer fiir die Gewichtung der Fragebogen-
Items zu erfassen. Denn diese kdnnen zum Bei-
spiel kritische Einblicke in die Verbesserung der
angestrebten Erfahrung und von Softwaredesigns
liefern.*® Zur Messung des Flow beim Online Shop-
ping entwickelten Mahnke et al. zudem eine Groun-
ded Theory, welche theoretische und praktische
Implikationen zum Design des Flow-Erlebens ablei-
tet.3! Die Grounded Theory wurde mithilfe von
Theoretical Sampling und problemzentrierten,
halbstrukturierten Interviews entwickelt, in dessen
Leitfaden Flow-Beschreibungen des FQ und die
Flow Short Scale zum Einsatz kamen.*2

28 Vgl. Rheinberg et al. (2003).

29 Vgl. Schaffer (2014).

30 Vgl. Rheinberg et al. (2003) sowie Schaffer (2014).

31 Vgl. Mahnke et al. (2015) sowie zur Grounded Theory Glaser
& Strauss (1967)

32 Vgl. Rheinberg et al. (2003).

4. Integration: Verwandte Konzepte
in der Mensch-Computer-Interaktion

Die Mensch-Computer-Interaktion (MCI) beschéf-
tigt sich als Teilgebiet der Informatik mit der benut-
zergerechten Gestaltung interaktiver Systeme ins-
besondere im Sinne der Gebrauchstauglichkeit und
Nutzererfahrung. Da Flow-Erleben eine konkrete
und positive Erfahrung in leistungsorientierten und
sozialen Kontexten darstellt, erscheint eine Betrach-
tung der Flow-Theorie in der MCI sinnvoll. In diesem
Kapitel werden daher die Konzepte Usability und
User Experience kurz vorstellt, um den Zusammen-
hang zur Flow-Theorie zu diskutieren.

Usability und User Experience

Usability ist ein Teilgebiet der MCI und beschreibt
nach 1ISO 9241 das ,Ausmalf3, in dem ein Produkt
durch bestimmte Nutzer in einem bestimmten Nut-
zungskontext genutzt werden kann, um bestimmte
Ziele effektiv, effizient und zufriedenstellend zu
erreichen“®®, Der Nutzungskontext umfasst nach
der Definition Benutzer, Arbeitsaufgabe, Arbeits-
mittel und Umgebung. Dabei beschreibt Effektivitat
die Genauigkeit und Vollstandigkeit, mit der Benut-
zer ein bestimmtes Ziel erreichen kénnen. Effizienz
ist der im Verhaltnis zur Genauigkeit und Vollstandig-
keit eingesetzte Aufwand, mit dem Benutzer ein
bestimmtes Ziel erreichen. Zufriedenheit ist schliel3-
lich bestimmt durch die Freiheit von Beeintrachti-
gung und die positive Einstellung gegenuber der
Nutzung eines Produktes. Wissenschaftlich werden
in der Usability unter anderem der wahrgenommene
Bedienkomfort und die wahrgenommene Ntzlich-
keit einer Technologie diskutiert, welche nach dem
Technology Acceptance Model die Nutzungsinten-
tion und das tatsachliche Nutzungsverhalten einer
Technologie beeinflussen.3

Das Usability Engineering (UE) befasst sich mit
der Ausarbeitung von Mensch-Computer-Schnitt-
stellen, die eine hohe Benutzerfreundlichkeit und
Gebrauchstauglichkeit aufweisen. Es umfasst dabei
strukturierte Methoden, um Effizienz und Eleganz
im Schnittstellendesign zu erreichen. Nielsen argu-
mentiert, dass UE den klassischen Software-Lebens-
zyklus begleiten muss.*® Die ISO 9241-210 definiert
weiterhin den ,Prozess zur Gestaltung gebrauchs-
tauglicher interaktiver Systeme*®, welcher nach
Planung des menschenzentrierten Gestaltungspro-
zesses die iterative Bearbeitung von vier Phasen

33 1SO 9241 (2015).

34 Vgl. Davis, Bagozzi & Warshaw (1989).
35 Vgl. Nielsen (1992).

36 1SO 9241-210 (2010).
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umfasst, damit die Gestaltungslésung die Nutzungs-
anforderungen erfullt: 1) Verstehen und Festlegen
des Nutzungskontexts, 2) Festlegen von Benutzer-
anforderungen und organisatorischen Anforderungen,
3) Entwerfen von Gestaltungslésungen und 4) Beur-
teilen von Gestaltungsldsungen gegentuber Anfor-
derungen.

Auch die User Experience (UX) ist ein Teilgebiet
der MCI. Sie ist in der ISO 9241-210 definiert als
die ,Wahrnehmungen und Reaktionen einer Person,
die aus der tatsachlichen und/oder der erwarteten
Benutzung eines Produkts, eines Systems oder
einer Dienstleistung resultieren“.3” Im Gegensatz
zur Usability, welches die konkrete Nutzungssitua-
tion betrachtet, erweitert UX das Konzept um die
Phasen vor der Nutzung (Antizipation der Nutzung)
sowie danach (Verarbeitung der Nutzung). In
Abgrenzung zu Usability nennen Hassenzahl et al.
auBerdem drei Kriterien:*® Wahrend Usability sich
auf die Aufgaben des Benutzers konzentriert, nimmt
UX eine ganzheitliche Sicht ein, die auch hedonisti-
sche Kriterien beinhaltet. Die Usability strebt nach
einem gewissen Grad der Objektivitat, wahrend UX
die Subjektivitat betont, also die wahrgenommenen
Qualitaten eines Produkts. Zudem bedient sich UX
terminologisch einer positiveren Sichtweise (Attrakti-
vitat, Freude und Spal3), wahrend Usability starker
auf das Beseitigen und Reduzieren von Barrieren,
Stress, Mangeln oder Problemen fokussiert. Der
User Experience Questionnaire (UEQ) etwa, ein
Fragebogen mit 26 Items zur Erfassung von Usa-
bility und User Experience, basiert auf der Grund-
lage, dass die Attraktivitat (6 Items) des Produkts
von pragmatischen (Effizienz, Durchschaubarkeit,
Verlasslichkeit; je 4 Items) und hedonistischen
(Neuheit, Stimulation; je 4 Items) Qualitatskriterien
abhangig ist.*®

Im User Experience Design (UXD), so Moser, wer-
den je nach Kontext verschiedene Instrumente,
Methoden und Tatigkeiten eingesetzt, die mitunter
aus dem Bereich des Usability Engineering kommen,
Uber die Schritte der Ideenfindung, Business-Ana-
lyse, Nutzerforschung (User Research), des Anfor-
derungsmanagement und der Entwicklung der Infor-
mationsarchitektur sowie des Informationsdesigns.*°

Bezlige zur Flow-Theorie

Die Qualitatskriterien der Usability und UX sind auch
in der Flow-Forschung préasent. Wenn im Kontext

37 1SO 9241-210 (2010)

38 Vgl. Hassenzahl et al. (2008).

39 Vgl. Laugwitz, Held & Schrepp (2008).
40 Vgl. Moser (2012).

des Flow-Erlebens die Notwendigkeit reizvoller
Anforderungen diskutiert wird, entspricht dies

den intrinsischen Anforderungen einer Aktivitat,
wodurch der Bedienkomfort eines Artefakts keinen
Widerspruch darstellt.*! Einerseits identifizierten
Skadberg und Kimmel den Bedienkomfort einer
Website als pragmatisches Kriterium und die Attrak-
tivitat des Designs als hedonistisches Kriterium,
welche Ursachen des Flow-Erlebens darstellen.*?
Finneran und Zhang argumentieren weiterhin, dass
der Bedienkomfort die wahrgenommene Anforde-
rung und Kontrolle beeinflusst.** Nach Doherty und
Sorenson hat zudem die Antwortzeit eines Systems
einen ebenso wichtigen Einfluss auf das Flow-Erle-
ben.** In einer Studie zum E-Learning wurde festge-
stellt, dass Flow die wahrgenommene hedonistische
und pragmatische Qualitat der Website beeinflusst.*®
Abseits der Komponenten wird Flow mitunter als
optimale UX aufgefasst.*® Finneran und Zhang
argumentieren, dass die praktischen Implikationen
des Flow-Erlebens einerseits klar, wichtig und viel-
versprechend seien, wodurch Designrichtlinien fir
interaktive Systeme erstrebenswert sind.*” Anderer-
seits ist Flow aus wissenschaftlicher Sicht schwer
zu handhaben, da es auf unterschiedliche Arten kon-
zeptualisiert, operationalisiert und gemessen wird.*®

5. Praxis: Designanforderungen zur
Unterstitzung des Flow-Erlebens

Eine konkrete Herausforderung besteht darin, aus
den theoretischen Grundlagen und bestehenden
Messmethoden praktische Designanforderungen
zur Unterstitzung des Flow-Erlebens in interaktiven
Systemen abzuleiten. Hier argumentieren Mahnke
et al., dass die im Flow-Kontext dominante qualita-
tive Forschung zu einem hohen Abstraktionsgrad
fuhre, womit die Verkntipfung zwischen konkreten
Designanforderungen, theoretischen Konstrukten
und Flow bisher unzureichend ausgearbeitet wur-
de.*® In einer Studie identifizieren die Autoren einige
Designanforderungen zur Unterstiitzung des Flow-
Erlebens auf einer Online Shopping-Plattform. Da
klare Ziele eine wichtige Komponente zur Aufrechter-
haltung der optimalen Erfahrung darstellen, kdnnen
geeignete Such- und Filterfunktionen die Verfolgung
des gegenwartigen Ziels und Empfehlungssysteme

41 Vgl. Schaffer (2014).

42 Vgl. Skadberg & Kimmel (2004).
43 Vgl. Finneran & Zhang (2005).
44 Vgl. Doherty & Sorenson (2015).
45 Vgl. Guo et al. (2013).

46 Vgl. Mahnke et al. (2015).

47 Vgl. Finneran & Zhang (2005).
48 Vgl. Koufaris (2002).

49 Vgl. Mahnke et al. (2015).



Usability und User Experience in der Arbeitswelt von morgen

die Bildung neuer Ziele unterstiitzen. Hinsichtlich
der Informationsorganisation scheinen eine geringe
Anzahl an Hierarchieebenen, konsistentes Design
und Layout, sowie die klare Struktur der Seitenele-
mente die notwendige Zielorientierung des Flow-
Erlebens zu unterstutzen. Dazu tragen auch eine
angemessene Informationsqualitét und -quantitat
Uber benutzergenerierten und editierten Inhalt,
Medienreichhaltigkeit und Produktreichweite bei.
Konkrete Designanforderungen kdnnen dabei einer-
seits in die Spezifikation von interaktiven Systemen
einflieRen, d.h. zur Antizipation der Grundlagen des
Flow-Erlebens in einem System eingesetzt werden
oder durch Evaluation zur Verbesserung bestehen-
der Systeme beitragen.

Antizipation des Flow-Erlebens
durch benutzerzentrierte Anséatze

Tuunanen und Govindji vertreten die Ansicht, dass
durch benutzerzentrierte Ansatze bereits wéahrend
der Anforderungserhebung (Requirements Engi-
neering), also vor der Entwicklung von Prototypen
oder Software, notwendige Kriterien zur Unterstit-
zung des Flow-Erlebens abgeleitet werden kdnnen
mit der Motivation, Kosten im Softwareentwicklungs-
prozess zu sparen.® In einer Studie zur geplanten
Umsetzung einer E-Learning-Applikation wurden
auf Basis von 21 durchgefuhrten Interviews und
thematischer Gruppierung spezifische Flow-Anfor-
derungen abgeleitet. Die Autoren argumentieren
weiterhin, dass die wahrgenommenen Anforderun-
gen des Flow-Erlebens nach Implementierung der
Applikation mit den tatséchlichen Flow-Erfahrungen
abgeglichen werden missen. Dies sei notwendig,
um einen Beitrag zur Analyse der Zusammenhange
zwischen den theoretischen Flow-Konstrukten und
funktionalen Anforderungen an Software zu leisten.
Dazu kdnnen Methoden zur Erfassung des Flow-
Erlebens wéhrend (z.B. mittels Experience Samp-
ling Method) oder nach (z.B. mittels Fragebogen
oder Interviews) einer Aktivitdt angewandt werden.

Evaluation des Flow-Erlebens
am Beispiel von Usability-Tests

Weiterhin schlagt Schaffer im Kontext von Usability-
Tests ein iteratives Modell auf Basis des FCQ vor,
mit dem die Erfullung von Flow-Bedingungen durch
das vorliegende Design evaluiert werden kann.5!
Es umfasst folgende Schritte: Die (1) /dentifikation
der Zielerfahrung basiert auf der Annahme, dass je
nach Aufgabe, Feature oder Prozessschritt nicht

50 Vgl. Tuunanen & Govindji (2015).
51 Vgl. Schaffer (2014).

nur Flow anstrebenswert, sondern es auch andere
positive Erfahrungen sein kdnnen (siehe EFM).
Demnach ist Flow erstrebenswert, wenn fahige
Benutzer aktiv Anforderungen angehen sollen,
welche die volle Aufmerksamkeit des Benutzers
erfordern. Entspannung hingegen betrifft die Kon-
servierung und Regeneration von Energie. Bei der
Kontroll-Erfahrung bewaltigt ein fahiger Benutzer
durchschnittlich schwere Anforderungen. Erregung
tritt ein, sobald die Anforderungen ber den Féhig-
keiten eines Benutzers liegen und dieser damit
motiviert ist, diese Diskrepanz durch personliches
Wachstum auszugleichen.

Um erhobene Daten zu bewerten, muss eine

(2) Vergleichsbasis gewahlt werden. Das Design
kann dabei in Form eines experimentellen Studien-
designs gegenuber dem Design von Wettbewer-
bern verglichen werden oder aber gegenuber
frheren Versionen des eigenen Designs, um die
Entwicklung der Nutzererfahrung parallel zur Ent-
wicklung des Designs zu analysieren. Im Kontext
definierter Aufgaben oder des Szenarios eines
Usability-Tests kann dann die (3) Datensammlung
mit dem FCQ durchgefihrt werden. Schaffer emp-
fiehlt hier den FCQ durch qualitative Interviews zu
erganzen, um die Antworten der Benutzer nachzu-
vollziehen und weitere Einsichten zur Verbesserung
des Designs zu erheben.%? Das Ziel ist es zu erfor-
schen, wie sehr die aktuelle Nutzererfahrung der
intendierten Erfahrung entspricht, welche Design-
elemente diese unterstiitzen und welche Elemente
verbessert werden missen. Die aufgabenspezi-
fischen, qualitativen Daten des FCQ liefern Feed-
back fur das (4) Redesign der Applikation. Mithilfe
deskriptiver Statistik kdnnen je Aufgabe die Mittel-
werte jeder Flow-Bedingung visualisiert werden,
wodurch ersichtlich wird, welche Flow-Bedingungen
unzureichend erfiillt sind und daher verbessert
werden mussen.

6. Zusammenfassung

Flow-Erleben beschreibt das ,reflexionsfreie,
ganzliche Aufgehen in einer glatt laufenden Tétig-
keit, die man trotz hoher Beanspruchung noch
unter Kontrolle hat“.>® Dabei zeigt die bestehende
Literatur vielversprechende Effekte der Flow-Theo-
rie auf, etwa positiver Affekt, verbessertes Lernen,
Mitarbeiterproduktivitédt und Kundenloyalitat, die
einen Mehrwert in der Mensch-Computer-Interaktion
und der Gestaltung interaktiver Systeme darstellen.>*

52 Vgl. ebenda.
53 Rheinberg et al. (2003).
54 Vgl. Finneran & Zhang (2005).
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Die Betrachtung der theoretischen Grundlagen
zeigt, dass Flow ein komponentenreiches Konstrukt
ist, welches kontextsensitiv erforscht werden muss:
Die Beschaffenheit der gegenwartigen Aufgabe und
des interaktiven Systems, sowie demografische,
individuelle und situative Faktoren beeinflussen
das Flow-Erleben. Zur Messung des Flow-Erlebens
wurden eine Reihe unterschiedlicher Messmethoden
entwickelt, welche die gegenwartige Erfahrung,
etwa der FQ oder die ESM, oder eine vergangene
Erfahrung im Nachgang, etwa komponentenbasierte
Fragebogen und qualitative Methoden, erfassen. In
der Gestaltung interaktiver Systeme im Sinne der
MCI wird einerseits die Betrachtung pragmatischer
Qualitatskriterien (Effizienz, Durchschaubarkeit,
Verlasslichkeit) der Usability und hedonistischer
Qualitatskriterien (Attraktivitat, Neuheit, Stimula-
tion) der User Experience angestrebt.>® Anderer-
seits untersucht ein separater Forschungsstrang
die Relevanz der Flow-Theorie fiir die MCI. Wéh-
rend der Einfluss theoretischer Konstrukte des
Flow-Erlebens bereits deutlich untersucht wurde,
fehlt die systematische Verknlpfung zu konkreten
Designanforderungen zur Unterstiitzung des Flow-
Erlebens in interaktiven Systemen.%® Damit die
Potenziale der Flow-Theorie in der Gestaltung
interaktiver Systeme bestmdglich bertcksichtigt
werden kdnnen, sind vor allem vier Herausforderun-
gen in der Forschung und Praxis zu adressieren:

55 Vgl. Laugwitz et al. (2008).
56 Vgl. Mahnke et al. (2015).

1. Definition der theoretischen Kontextfaktoren:
Wie kann die Flow-Theorie in der Mensch-Com-
puter-Interaktion ganzheitlich bestimmt werden?

2. Operationalisierung der Flow-Theorie: Wie kon-
nen Bedingungen, Erleben und Auswirkungen
des Flow-Erlebens genau und systematisch
gemessen werden?

3. Integration in die Mensch-Computer-Interaktion:
In welchem exakten Zusammenhang stehen die
Konzepte Flow, Usability und User Experience?

4. Ableitung praktischer Designanforderungen: Wie
kdnnen praktische Anforderungen zum Design
des Flow-Erlebens in interaktiven Systemen
abgeleitet werden?

Dieser Beitrag hat dazu die theoretischen Grund-
lagen des Flow-Erlebens, bestehende Methoden
und Metriken sowie verwandte Konzepte der MCI
eingeleitet und diskutiert, um einerseits die syste-
matische Erforschung der Flow-Theorie in der MCI
und andererseits die Ableitung praktischer Design-
anforderungen zu motivieren.
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Methodenpool flr Usability- und
User Experience-Methoden

Was sind ,Personas“? Was ist ein ,Erlebnisinterview“? Wozu braucht man ,Card Sorting“? Wer Tipps zum
Design und zur Verbesserung von IT-Anwendungen und Software erhélt, ist vielmals irritiert vom Wirrwarr
aus Konzepten und Methoden mit teils merkwirdigen Namen. Um hier etwas Ordnung und Transparenz
hinein zu bekommen, haben sich Projekte der Forderinitiative ,Einfach intuitiv — Usability fiir den Mittel-
stand“ zusammengetan und einen gemeinsamen Methodenpool unter der Website http://www.usability-in-
germany.de/methoden gestartet.

Was ist eine Methode?

Innerhalb der Usability-Forschungsprojekte wurden ganz unterschiedliche Methoden entwickelt, um die
Usability und User Experience (UX) von IT-Systemen zu verbessern. So lag der Schwerpunkt einiger
Projekte beispielsweise auf Methoden, die der Softwareentwicklung vorgelagert sind. Entwicklungsteams
arbeiten hierbei schon in einer frihen Phase fiktive Personenprofile zu den potenziellen spateren Nutzern
(sogenannte ,Personas”) aus. Die spateren Nutzer werden somit wahrend der gesamten Softwareentwick-
lung in den Blick genommen.

Gelingt es dartber hinaus potenzielle Nutzer direkt zu befragen, kdnnen Entwickler diese bitten, ihre Prio-
ritdten mittels Kartchen zu klassifizieren und in eine Reihenfolge zu bringen (sog. ,Card Sorting“). So kdn-
nen Entwicklungsteams die Bedarfe und Prioritaten spéterer Nutzer friihzeitig beriicksichtigen und sicher-
stellen, dass die richtigen Funktionen programmiert und versténdlich bedienbar gemacht werden.

Weitere Projekte aus der Usability-Initiative sind Gber die Ermittlung der Einstellungen und Anforderungen
von Nutzern hinausgegangen und haben Methoden entwickelt, um das Erleben von Nutzern systematisch
zu erheben (z.B. durch ein ,Erlebnisinterview"). Diese — und andere Methoden — wurden durch die Projekte
in Unternehmen verschiedener Branchen entwickelt, getestet und verfeinert. In den jeweiligen Projekt-
berichten und auf den Projektwebsites finden sich dazu ausfihrliche Darstellungen. Besonderer Wert wurde
darauf gelegt, dass die Methoden leichtgewichtig sind und auch von kleinen Entwicklungsunternehmen
mit geringem Aufwand angewendet werden kdnnen.

Um einen gemeinsamen Methodenpool aufzubauen, haben die beteiligten Projekte dartiber hinaus ein
gemeinsames Format zur Beschreibung unterschiedlicher Methoden entwickelt. Fur jede Methode werden
dazu zuerst die Ziele und die beteiligten Personen zur Durchfihrung der Methode beschrieben. Danach
wird das Vorgehen mit Schritten zur Vorbereitung, Durchfihrung und Nachbereitung so erklart, dass Ent-
wicklungsteams diese Methoden selber ausprobieren kénnen. Um die Bewertung von Methoden zu
erleichtern, werden die Vor- und Nachteile jeder Methode dargestellt.

Zusatzlich zur Beschreibung jeder Methode wurde ein gemeinsames Klassifikationssystem fir Methoden
erarbeitet, das die Navigation im Methodenpool erleichtert: Dabei wird fiir jede Methode gekennzeichnet,
in welchen Phasen des Softwareentwicklungsprozesses sie idealerweise eingesetzt wird, mit welchen
Kosten ungeféhr zu rechnen ist, wie hoch der Zeitaufwand ist und welche anderen Methoden in Kombi-
nation eingesetzt werden kdnnen. Dieses Klassifikationssystem erlaubt es, schnell zu den Methoden zu
gelangen, die im jeweiligen Unternehmen bzw. Entwicklungsteam sinnvoll sind.
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Abbildung 1: Klassifikation der Methoden fiir eine schnelle Orientierung

Wie gelangt man zu Experten fiir diese Methoden?

Die Methoden sind grundséatzlich so dargestellt, dass man sie auch ohne Usability- und User Experience-
Experten (kurz: UUX-Experten) im eigenen Unternehmen einsetzen kann. Allerdings zeigen Befragungen
von mittelstédndischen Unternehmen immer wieder, dass eine Begleitung bei der Einflihrung neuer Metho-
den oftmals hilfreich ist. Der Methodenpool ist daher verlinkt mit dem Expertenverzeichnis des Vereins
LUsability in Germany“, das seit Uber vier Jahren aufgebaut wurde. In dieses Verzeichnis haben sich inzwi-
schen mehr als 300 deutsche Unternehmen eingetragen, die UUX-Expertise aufweisen. Ihre Expertise
verdeutlichen die Unternehmen dadurch, dass sie ihr Methoden-Portfolio darstellen. Damit ist es mdglich,
fur jede Methode anzeigen, welche Unternehmen diese in ihrem Portfolio haben und mit welchen anderen
Methoden sie diese kombinieren. So kénnen Entwicklungsteams und Geschéftsfihrungen, die Methoden
ausprobieren wollen, fir sie passende UUX-Experten finden.

Wie wird der Methodenpool weiterentwickelt?

Der Methodenpool wurde vor wenigen Monaten mit einem Dutzend wissenschaftlich getesteter Methoden
gestartet. In den nachsten Monaten sollen schrittweise weitere Methoden von laufenden und kurzlich
abgeschlossenen Projekten freigeschaltet werden. Da nach dem Abschluss der Projekte die Methodenent-
wicklung nicht stoppen wird, wurde schon bei der Konzeption des Methodenpools nach einer nachhaltigen
Lésung gesucht: Der Usability in Germany e.V., der im Rahmen des BMWi-Forderprojekts UIG gegrundet
wurde, stellt die technische und organisatorische Weiterentwicklung des Methodenpools sicher. Die im
Verein organisierten bzw. im Expertenverzeichnis vertretenen Unternehmen kénnen auch in der Zukunft
neue Methoden erganzen, so dass neue Schlagworte schnell aufgegriffen und erklart werden kdnnen.



Usability und User Experience in der Arbeitswelt von morgen

Abbildung 2: Verknupfung von Methodenpool und UUX-Expertenverzeichnis

Abbildung 3:
UUX-Expertenlandkarte des Usability in Germany e.V.
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Das Bundesministerium fur Wirtschaft und Energie (BMWi) unterstiitzt mit dem Forderschwerpunkt
~Mittelstand-Digital — Strategien zur digitalen Transformation der Unternehmensprozesse” gezielt
kleine und mittlere Unternehmen sowie das Handwerk bei der digitalen Transformation sowie der
Entwicklung und Nutzung moderner Informations- und Kommunikationstechnologien und starkt
damit ihre Wettbewerbsfahigkeit.

Mittelstand-Digital setzt sich aus drei Initiativen zusammen, deren Forderprojekte
durch ein wettbewerbliches Verfahren ausgewahlt wurden:

» Mittelstand 4.0 — Digitale Produktions- und Arbeitsprozesse
» eStandards: Geschéaftsprozesse standardisieren, Erfolg sichern
» Einfach intuitiv — Usability flr den Mittelstand

Weitere Informationen finden Sie unter www.mittelstand-digital.de.
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